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ESSENCIA

UNIMED U

Crengas Valores
A vida é o bem maior do ser humano. « Integridade
A vida boa deve ser possivel para todos. * Respeito
« Solidariedade

Satde é condigdo essencial para uma vida boa.

e o2 - Espirito Cooperativista
A vida s acontece na cooperagao, na natureza e

em sociedade. o o
Negocio

L L]
PI'OPOSItO Cooperativa médica, salide e sustentabilidade.

Promover salide e qualidade de vida em nossas e .
cidades por meio do cooperativismo médico e Politicada Qualldade:
do conhecimento em saldde para que o maior

niimero de pessoas possa viver mais e melhor. A Politica da Qualidade da Unimed Oeste do
Parand tem como principio assegurar uma

experiéncia positiva e segura para cada cliente,
promovendo a melhoria continua dos servigos
e fortalecendo os processos assistenciais e
administrativos, sempre alinhados a cultura

Principios

« Atratividade para médicos

» Pessoas cooperativista. Seu propdsito é garantir elevados
- Sustentabilidade padrdes na oferta e gestdo de planos de salide
« Conhecimento e recursos proprios, estimulando a evolugdo

continua dos processos, a satisfacao dos clientes
- e a sustentabilidade da organizacdo. A Unimed
« Inovagao . .

. compromete-se a oferecer servicos de sadde
» Agilidade com exceléncia, alinhados as expectativas dos
» Principios Cooperativistas clientes,as normas do setorea busca permanente
por inova¢do e melhoria continua.

o Visdo sistémica
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APRESENTACAO

A informacdo é um dos ativos mais relevantes para a sustentabilidade e a continuidade dos
negdcios da Unimed do Oeste do Parand, especialmente considerando a natureza sensivel dos
dados tratados, incluindo informagdes de satide e dados pessoais de beneficidrios, colaboradores
e parceiros.

Neste contexto, a seguranca dainformacdo e a prote¢do da privacidade assumem papel estratégico,
sendo fundamentais para a manutencdo da confianca, da conformidade regulatéria e daintegridade
das operagdes da cooperativa.

A crescente digitalizacdo dos processos e a amplia¢do do uso de tecnologias da informacao
aumentam significativamente a exposicao a riscos cibernéticos, operacionais e legais, exigindo
a adocdo de medidas técnicas, administrativas e organizacionais capazes de prevenir, detectar,
responder e mitigar incidentes de seguranca da informacdo e de privacidade.

A Unimed do Oeste do Parana estabelece, por meio desta Politica, as diretrizes institucionais para
protecdo dos ativos de informacdo, assegurando os principios de confidencialidade, integridade,
disponibilidade, autenticidade e, adicionalmente, os principios de protecdo de dados pessoais
previstos na legislacdo vigente.

Esta Politica estd alinhada as melhores praticas internacionais, incluindo as normas da familia
ABNT NBR ISO/IEC 27000 e a ABNT NBR ISO/IEC 27701, bem como a Lei Geral de Protecdo de
Dados Pessoais (Lei n?13.709/2018), refletindo o compromisso da cooperativa com a governanga,
a seguranca e a privacidade da informacgo.

A adogdo e amanutencdo de um Sistema de Gestdo de Seguranca da Informaggo (SGSI) integrado a
um Sistema de Gestdo de Privacidade da Informagdo (SGPI) representam uma decisdo estratégica
da organizacao, visando a melhoria continua dos controles de seguranca, a mitigacdo de riscos e a
protecdo dos direitos dos titulares de dados.

OBIJETIVO

0 objetivo desta Politica de Seguranga da Informag3o é estabelecer as diretrizes institucionais para
a protecdo dos ativos de informagdo da Unimed Oeste do Parand, assegurando a confidencialidade,
integridade, disponibilidade, autenticidade e a protecdo da privacidade dos dados pessoais
tratados pela organizacao.

Esta Politica define os principios e orientagdes para a implementa¢do, manuten¢do e melhoria
continua do Sistema de Gestdo de Seguranga da Informagdo (SGSI) e do Sistema de Gestdo de
Privacidade da Informaggo (SGPI), em conformidade com as normas da familia ABNT NBR 150/
IEC 27000, ABNT NBR ISO/IEC 27701 e com a Lei Geral de Protecdo de Dados Pessoais (Lei n®
13.709/2018 - LGPD).
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Adicionalmente, esta Politica estabelece as bases para a adog¢do de controles, normas,
procedimentos e mecanismos de governan¢a necessdrios a preven¢do, deteccdo, resposta e
mitigacdo de incidentes de seguranca da informacdo e de privacidade, bem como a gestdo de riscos
relacionados ao tratamento de informacdes.

A QUEM SE APLICA

Esta Politica de Seguranca da Informagdo aplica-se a todos os publicos que, de alguma forma,
tenham acesso, tratem ou sejam responsdveis por ativos de informacao da Unimed Oeste do
Paran3, independentemente do meio ou local de acesso.

Estdo incluidos no escopo desta Politica:

I.  Piblicointerno:
» Diretoria e Conselhos;

» Gestores e liderangas;
» Colaboradores, estagiarios e aprendizes;
» Areas operacionais, administrativas e assistenciais.
Il. Piblico externo:
» Prestadores de servigos, fornecedores e parceiros de negdcio;

» Terceiros querealizem tratamento de dados em nome daorganizacdo, incluindo operadores
de dados pessoais;

» Médicos cooperados;

» Clientes, beneficidrios e demais titulares de dados, quando aplicdvel ao uso de recursos
ou sistemas disponibilizados pela organizacao;

» Visitantes com acesso as dependéncias fisicas ou recursos da organizagdo.
Esta Politica aplica-se a todos os ambientes e ativos de informagdo, incluindo, mas ndo se limitando a:

« Sistemas internos e externos;

Infraestrutura tecnoldgica on-premise e em nuvem;
Dispositivos corporativos e pessoais autorizados;
Ambientes de trabalho remoto;

Plataformas digitais, portais, APIs e servicos integrados.

DEFINICOES E SIGLAS

Acordo de Confidencialidade - Clausula ou instrumento contratual que contém responsabilidades,
direitos e deveres dos empregados, prestadores e prospectores de servicos, tais como de leis de
direito autorais ou de protecdo de dados, bem como a extensdo da responsabilidade para fora das
dependéncias da organizagdo e apds a rescisdo do vinculo contratual.
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Anilise de Risco - Processo que envolve a considera¢do detalhada das incertezas, dos eventos,
das causas e das consequéncias, a fim de se determinar as probabilidades dos riscos e os impactos
decorrentes se tornarem reais.

Ativo - Podemos definir o que é um ativo em seguranca da informagdo como um recurso corporativo
que possui valor para a companhia e que deve ser protegido a partir de praticas e politicas que
garantam a sua integridade, confidencialidade, disponibilidade e autenticidade

Ativo Tecnoldgico - Equipamentos ou programas de computador que suportam o ambiente
organizacional e de negdcios da empresa.

Colaborador - Empregado ou pessoa que presta servicos a empresa, sejam através de Contrato
Individual de Trabalho, ou por vinculo a um Contrato de Prestacdo de Servigo.

Responsdvel ou proprietario - Colaborador designado como dono/proprietdrio do ativo de
seguranca da informacao.

Disponibilidade - Dizrespeito a garantia de que ainformagdo estara acessivel as pessoas, processos
automatizados, 6rgaos ou entidades no momento que for requerida. Logo a disponibilidade
esta relacionada a prestacdo continuada de um servico, sem interrup¢des no fornecimento de
informagoes.

Integridade - A integridade da informagdo estd relacionada a sua fidedignidade. Assegurar a
integridade da informacdo, portanto, significa garantir que a informacdo ndo foi modificada ou
destruida de maneira ndo autorizada, quer de forma acidental ou intencional.

Confidencialidade - Implica em impedir 0 acesso nao autorizado, quer acidental quer intencional,
garantindo que apenas pessoas, sistemas, orgdos ou entidades devidamente autorizados e
credenciados tenham acesso a informacao.

Autenticidade - Mediante a autenticacdo é possivel confirmar a identidade de quem presta
a informacdo, garantindo que o emissor da informacdo seja de fato quem alega ser. Através da
autenticacdo asseguramos a fidedignidade da fonte da informacao.

Perimetro-Areafisicaou légicadaempresaonde sdoaplicadas prote¢des contra acessos indevidos.
Risco - E o efeito da incerteza nos objetivos.

Computagio em nuvem (Cloud Computing) - Modelo de negécio que disponibiliza (compartilha)
recursos computacionais e servicos sob demanda, os recursos sdo configuraveis pelo proprio
cliente, de acordo com a sua necessidade, e cobrados apenas pelo que foi consumido. A computagdo
na nuvem oferece escalabilidade e mecanismos de gestdo dos servicos.

NDA - Acordo de n3o divulgacao.
Conformidade - Aderéncia a um padrao previamente estabelecido e aceito como ideal.

Backup - Cdpia de seguranga gerada para possibilitar o acesso ou recuperagao futura de dados
existentes no Data Center. O termo também pode ser associado ao processo de geragao da cdpia de
seguranga, acep¢ao que tem no restore seu complemento (vide restore).

Restore - F a ac3o de recuperar os dados armazenados em determinado dispositivo durante a rotina
de backup, garantindo que todas as informacdes gravadas estejam intactas.
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Dispositivos maveis - Qualquer equipamento ou acessorio portatil, capaz de se conectar a internet
e/ou armazenar dados, tais como: celular, smartphone, tablet, notebook, netbook, mp4, pendrive,
CD/DVD, fita LTO e outros semelhantes.

Sistema de Gestdo da Seguranca da Informagdo (SGSI) - E um sistema de gestao corporativo
voltado para a Seguranca da Informacdo, que inclui toda a abordagem organizacional usada
para proteger a informagdo empresarial e garantir os critérios de Confidencialidade, Integridade
e Disponibilidade. O SGSI inclui estratégias, planos, politicas, medidas, controles, e diversos
instrumentos usados para estabelecer, implementar, operar, monitorar, analisar criticamente,
manter e melhorar a seguranca da informacao.

Sistema de Gestdo privacidade da informagdo (SGPI) - E uma metodologia voltada a estruturar
um processo responsavel pelo gerenciamento e por mitigar os riscos de prote¢do de dados e
privacidade envolvidos em todo o Ciclo de Vida de Dados Pessoais tratados pela Unimed do Oeste
do Parang, considerando-se desde a coleta o processamento e a eliminacdo de dados pessoais.

NIST: O Instituto Nacional de Padrdes e Tecnologia - foi fundado em 1901 e agora faz parte do
Departamento de Comércio dos EUA. O NIST é um dos laboratdrios de ciéncias fisicas mais antigos
do pais. 0 Congresso criou a agéncia para eliminar um grande desafio a competitividade industrial
dos EUA na altura — uma infraestrutura de medicdo de segunda categoria que estava aquém das
capacidades do Reino Unido, da Alemanha e de outros rivais econdmicos.

CIS - 0 CIS Controls (ou Controles CIS) é uma publicagdo que apresenta boas préticas e
recomendacdes para a area de Seguranca da Informagao. A iniciativa teve inicio nos anos 2000 com
lideres empresariais e governamentais americanos e hoje é de responsabilidade da organizacao
ndo governamental Center for Internet Security (CIS).

Logs — Em computacdo, log de dado é uma expressao utilizada para descrever o processo de
registro de eventos relevantes em um sistema computacional. Esse registro pode ser utilizado
para restabelecer o estado original de um sistema ou para que um administrador conhega o seu
comportamento no passado. Um arquivo de log pode ser utilizado para auditoria e diagndstico de
problemas em sistemas computacionais.

Arquivo de log - Registro detalhado de todas as transagdes efetuadas durante a utiliza¢do de um
aplicativo e necessario ao rastreamento do seu uso.

PAPEIS E RESPONSABILIDADES

A seguranca da informacdo e a privacidade dos dados sdo responsabilidades compartilhadas,
sendo sustentadas por uma estrutura organizacional definida, na qual cada drea possui atribuicdes
especificas conforme seu papel na cooperativa.
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COMITE EM PROTECAO E PRIVACIDADE DE DADOS

0 Comité é composto por um grupo de colaboradores formalmente designados e aprovados pela
Diretoria Executiva, com o objetivo de apoiar a governanga, aimplementacdo e a melhoria continua
do Sistema de Gestdo de Seguranca da Informag&o (SGSI) e do Sistema de Gestdo de Privacidade
da Informacdo (SGPI).

O comité atua como instancia consultiva e estratégica, contribuindo para o cumprimento dos
requisitos legais, regulatérios e normativos aplicaveis, incluindo a Lei Geral de Prote¢do de Dados
Pessoais (LGPD), bem como para o fortalecimento da cultura de seguranca da informaggo na
organizacgao.
Compete ao comité:
« Apoiaradefinicdo,implementacdo e manutenc¢do das estratégias de Seguranga da Informacao
e Privacidade (SGSI e SGPI);

- Propor ajustes, aprimoramentos e modificagdes na estrutura normativa de seguranca da
informagdo, submetendo a aprovacdo da Diretori;

« Revisar normas e procedimentos de seguranca da informacao e privacidade de dados;

« Solicitar informagdes as demais dreas para verificagdo do cumprimento da Politica, normas
e procedimentos;

« Receber, registrar e analisar casos de violagao da politica e normas derivadas;

- Estabelecer mecanismos de registro, controle e acompanhamento de incidentes e ndo
conformidades;

« Notificar o encarregado de prote¢do de dados (DPO) em caso de incidentes envolvendo dados

pessoais;

« Propor iniciativas e projetos de melhoria continua em seguranca da informagao e privacidade
de dados;

« Garantir a disseminac¢do da Politica e a formaliza¢do de ciéncia e responsabilidade pelos
colaboradores;

« Atuar na gestdo de riscos e apoiar a continuidade de negécios;
« Assegurar a protecdo das informacdes clinicas e dados pessoais tratados pela cooperativa.

AREA DE PROTECAO E PRIVACIDADE DE DADOS
(PPD / DPO)

A drea de Protecdo e Privacidade de Dados atua como instancia especializada responsavel por
gerenciar e administrar as atividades relacionadas a seguranca da informacdo e a privacidade de
dados pessoais no ambito da cooperativa e recursos prérpios, contribuindo para a implementacgdo,
manutencdo e melhoria continua do Sistema de Gestdo de Seguranca da Informagdo (SGSI) e do
Sistema de Gestdo de Privacidade da Informacao (SGPI).

Politica de Seguranga da Informagdo 10



Exerce papel central na defini¢do, aplicacao, monitoramento e evolugao dos controles de seguranca
dainformacdo, atuando tanto em nivel estratégico quanto operacional, com o objetivo de garantira
efetividade das diretrizes de seguranca da informacao e a conformidade com a legislagdo vigente,
em especial a Lei Geral de Prote¢do de Dados Pessoais (LGPD).

Compete a drea de Protecdo e Privacidade:
« Planejar, coordenar e executar politicas de seguranca da informacgdo, incluindo controles de
acesso logico baseados na segregacao de fungdes e no principio do menor privilégio;

- Interagir com os demais setores da organizacao, promovendo a cultura de seguranca da
informagdo e apoiando atividades relacionadas a protecdo e privacidade dos dados;

« Notificar incidentes de seguranca da informacdo as partes interessadas e a Autoridade
Nacional de Protecdo de Dados (ANPD), quando envolverem dados pessoais ou risco relevante
aos titulares;

« Definir e indicar treinamentos relacionados a seguran¢a da informacdo e privacidade de
dados;

« ldentificar, avaliar e tratar riscos relacionados a seguranca da informagdo e privacidade;
« Tratar ocorréncias de ndo conformidades relacionadas a seguranga da informacao;
« Estruturar, implementar e manter os controles internos de seguranca da informacao;

- Garantir a segregacdo de ambientes fisicos e ldgicos, prevenindo acessos indevidos e
protegendo ativos;

« Recomendaraequipe dedesenvolvimento aado¢do de melhores praticas de desenvolvimento
seguro;

« Planejar, coordenar e executar o desenvolvimento e a manutencdo desta Politica e das normas
correlatas;

« Planejar, coordenar e executar o desenvolvimento da politica de resposta a incidentes;

« Planejar e aplicar frameworks de seguranca e boas praticas, tais como CIS, NIST, entre outros;

« Executar outras atividades correlatas ou determinadas pela Geréncia ou Diretoria.

Gestao Operacional de Seguranga da Informacgao

No ambito operacional, a drea de Prote¢do e Privacidade é responsavel pela execucdo direta dos
controles técnicos de seguranca da informagao nos ambientes tecnoldgicos da cooperativa.

Compete:

« Gerenciar e operar plataformas de prevencao, detecgao e resposta a incidentes de seguranca;

« Tratar incidentes de seguranca da informacdo e manter atualizado o plano de resposta a
incidentes;

« Avaliar vulnerabilidades e implementar as correcdes cabiveis;

« Implementar mecanismos de protecdo (seguranga légica) nas plataformas tecnoldgicas,
incluindo bancos de dados, sistemas operacionais, redes e armazenamento;

« Planejar, coordenar e executar servicos de prote¢do, tais como antivirus, backup, firewall e
monitoramento;
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« Implantar mecanismos de seguranca Ldgica e fisica;

« Implementar e administrar ferramentas de seguranca de rede;

« ldentificar, analisar e gerenciar fluxos de trdfego de rede;

« Analisar o desempenho e a capacidade da infraestrutura de rede;

« Verificar periodicamente a conformidade das instala¢des de hardware e software com os
padrdes estabelecidos, incluindo:

» Auditoria de softwares instalados e identificacdo de softwares ndo homologados ou
ilegais;

» Auditoria de equipamentos de rede para identificagao de vulnerabilidades;

» Verificacdo de uso indevido de credenciais;

» Avaliacdo da conformidade de hardware, equipamentos e periféricos;

« Instalar e manter em condicdes adequadas os recursos tecnoldgicos homologados;
« Testar e indicar ferramentas e solugdes tecnolégicas;

o Avaliar as necessidades das dreas referentes aos recursos tecnoldgicos sob a ética de
seguranca da informagdo.

Gestdo Operacional de Privacidade e Prote¢io de Dados (LGPD)

No contexto da prote¢do de dados pessoais, a drea de Protecdo e Privacidade é responsavel pela
condugdo, execucdo e monitoramento das atividades relacionadas a governanga e adequacao a LGPD.

Compete:

« Realizar a gestdo e apoiar o programa de adequagao a LGPD;

« Planejar, coordenar e executar o desenvolvimento do Sistema de Gestdo de Privacidade da
Informacdo (SGPI);

« Planejar, coordenar e executar a¢des de conscientiza¢do em protecao de dados;

« Planejar, coordenar e executar o desenvolvimento de guias, normas e orientag¢des para
adequacdo a LGPD;

« Apoiar os responsaveis na adequacdo de novos processos e fluxos de dados pessoais;

« Planejar, coordenar e implementar indicadores relacionados ao tratamento de dados
pessoais, apoiando a tomada de decisdo da geréncia e diretoria;

« Fiscalizar o cumprimento desta Politica e das normas dela derivadas;

- Planejar, coordenar e executar atividades relacionadas as atribui¢des do Encarregado de
Dados, conforme diretrizes da ANPD.

DIRETORIA EXECUTIVA

A Diretoria Executiva é responsavel por assegurar o direcionamento estratégico da seguranca da
informagdo e da protecdo de dados pessoais na Unimed Oeste do Parana.
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Compete:

« Aprovar esta Politica e suas revisoes;

« Nomear o Encarregado pelo Tratamento de Dados Pessoais (DPO);

« Aprovar a composicdo de comité em protecao e privacidade de dados;
« Designar responsdveis pela gestdo da informagdo;

« Acompanhar e deliberar acerca de incidentes de seguranca da informacdo e/ou privacidade
de dados relevantes;

« Assegurar o alinhamento do SGSI e do SGPI com a estratégia da organizacao;

« Garantir a disponibilizacao de recursos necessdrios a seguranca da informacdo e prote¢do de
dados; e

« Receber, porintermédio do DPO, relatdrios de violagdes da politica e das normas de seguranca
da informagdo e/ou violagdes da politica de privacidade, quando aplicavel.

GESTAO DE NEGOCIOS — GERENCIA COMERCIAL

O setor de cadastro é responsavel por assegurar que as relacdes com clientes, beneficidrios e
parceiros sob sua gestdo estejam alinhadas as diretrizes de seguranca da informacdo e protecao
de dados pessoais.

Compete:
- Assegurar nos contratos sob sua responsabilidade a inclusdo de cldusulas contratuais
relacionadas a seguranga da informagao e protecdo de dados;
« Assegurar a conformidade com a LGPD nas atividades sob sua responsabilidade;
- Reportarincidentes e ndo conformidades relacionadas a seguranca da informacao;
- Apoiaradefinicadodediretrizesrelacionadasaotratamentodedadosdeclientesebeneficiarios.

DEPARTAMENTO PESSOAL

A drea de departamento pessoal é responsdvel por assegurar que os processos relacionados a
colaboradores estejam alinhados as diretrizes de seguranga da informacdo e privacidade de dados.

Compete:

« Gerenciar processos de admissao, movimentagao e desligamento com impacto nos acessos;

1. GarantiraciénciadestaPoliticaeaformaliza¢ao de termos de sigilo e responsabilidade
e termo de uso de imagem;

2. Providenciar a assinatura do Termo de Sigilo ou NDA, Responsabilidade e
confidencialidade;

w

Promover agdes de treinamento e conscientizacao;
Apoiar a aplicacao de medidas disciplinares em caso de descumprimento;

Assegurar a conformidade com a LGPD no tratamento de dados pessoais de
colaboradores sob sua responsabilidade.

n s
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6. Informar através do software de helpdesk aos responsaveis pelo gerenciamento das
credenciais sobre as mudangas nos acessos dos colaboradores em caso contratacdes,
alteracdes de fungao/setor ou demissoes;

7. Em caso de demissdes registrar através do software de helpdesk a solicitacdo de
bloqueio imediato ou transferéncia do login para seu gestor;

8. Garantir a coleta/atualizacdo do termo de consentimento junto aos colaboradores
sempre que necessario;

GESTAO DE RECURSOS FINANCEIROS

A drea financeira é responsavel por assegurar a seguranca das informagdes e transacdes sob sua
responsabilidade.

Compete:

« Garantir a ado¢do de controles de seguranga em transagdes financeiras;
« Implementar mecanismos de prevencao a fraudes;

« Garantir que os fornecedores sejam avaliados sob critérios de seguranca da informagdo e
privacidade de dados;

« Assegurar a conformidade com a LGPD.

GESTAO DE TECNOLOGIA DA INFORMACAO

A drea de Tecnologia da Informacdo é responsavel por apoiar a implementa¢do e manutencao
dos controles de seguranca da informacdo nos sistemas e ambientes sob sua responsabilidade,
conforme diretrizes estabelecidas pela drea de Protecdo e Privacidade.

Compete:

« Apoiaraimplementacao de controles de seguranca nos sistemas e aplicagoes;

« Assegurar que acessos a sistemas e ambientes tecnoldgicos sejam concedidos, revisados e
revogados conforme principios de necessidade e menor privilégio;

« Tratar vulnerabilidades e incidentes relacionados aos sistemas de gestao e/ou aplicacdes;

« Gerenciar registros (logs), trilhas de auditoria e mecanismos de monitoramento, assegurando
sua integridade, reten¢do e disponibilidade para andlise;

- Garantir a seguran¢a no desenvolvimento, aquisi¢ao, manutencdo e uso de sistemas,
observando principios de seguranca e privacidade desde a concep¢do;

« Garantir a seguranca no desenvolvimento e uso de sistemas;
« Manter inventdrio atualizado dos ativos tecnolégicos;
« Reportar incidentes de seguranca a area de Protecdo e Privacidade;

- Garantir a gestao segura do ciclo de vida de scripts, incluindo sua implementagao, execucdo
controlada e monitoramento, conforme normas internas estabelecidas;
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« Implementar e manter processo formal de gestao de mudancas, garantindo que alteracdes
em ambientes tecnoldgicos sejam realizadas de forma controlada, rastredvel e com andlise
deriscos;

« Garantiraidentificagdo, andlise e tratamento de problemas de Tl, visando a continuidade dos
servicos e a melhoria continua dos ambientes tecnolégicos;

o Cumprir e fazer cumprir as normas internas de seguranca da informacao e privacidade de
dados aplicaveis;

- Assegurar que os sistemas, aplicacdes estejam aderentes as diretrizes de seguranca da
informagao e privacidade de dados da organizacdo.

USUARIOS INTERNOS E EXTERNOS

Todos os usudrios sdo responsaveis por utilizar os ativos de informacdo de forma segura e em
conformidade com esta Politica.

Compete:

« Cumprir esta Politica e normas associadas;

« Proteger suas credenciais de acesso;

« Utilizar os recursos de forma adequada e segura;

« Reportarincidentes e ndo conformidades;

« Zelar pela confidencialidade, integridade e disponibilidade das informac@es;
« Participar das agbes de conscientizacdo quando aplicavel,

« Atuar em conformidade com a LGPD.

PROPRIETARIO DA INFORMACAO

O Proprietario da Informacdo é responsavel por garantir a governanga das informagdes sob sua
responsabilidade, assegurando sua classificacdo, protecdo, uso adequado e conformidade com
requisitos legais, regulatérios e normativos.

Compete:

« (lassificar e rotular as informacdes conforme critérios definidos pela organizacao;

- Definir, aprovar e revisar regras de acesso, uso e compartilhamento das informacdes,
assegurando a aplica¢do do principio do menor privilégio;

« Garantir que controles de seguranga proporcionais ao nivel de classificacao da informagao
sejam aplicados;

« Assegurar a protecdo das informacdes durante todo o seu ciclo de vida, incluindo criacdo,
armazenamento, uso, compartilhamento, reten¢do e descarte;

« Garantir que o tratamento de dados pessoais esteja em conformidade com a LGPD e diretrizes
internas de protecdo e privacidade;
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« Apoiar a gestdo de riscos relacionados as informagdes, incluindo sua identificagdo, avalia¢ao
e tratamento;

- Apoiar a resposta a incidentes de seguranca da informacao, incluindo a andlise de impacto e
defini¢do de acdes corretivas;

« Assegurar que as informagdes sob sua responsabilidade estejam devidamente inventariadas
e sob controle;

« Atuar em conjunto com as areas de Tecnologia da Informacdo e Protecdo e Privacidade na
definicdo e implementacdo de controles.

PRINCIPIOS E DIRETRIZES

A seguranca da informagdo e a protecdo de dados pessoais na Unimed Oeste do Parand sdo
orientadas por principios e diretrizes que estabelecem a forma como a organizacdo deve proteger
seus ativos de informacdo e conduzir o tratamento de dados pessoais. Esses principios e diretrizes
devem ser observados por todas as dreas, colaboradores e terceiros, servindo como base para a
definicao de normas, procedimentos e controles de seguranga da informacao e privacidade.

ESTRUTURA NORMATIVA DA SEGURANCA DA
INFORMACAO

Todas as normas serdo gerenciadas através da ferramenta de qualidade, nela serd possivel
armazenar, visualizar e imprimir todas as seguintes normas:

Normas Basicas:

« Acesso a Internet;

« Uso Seguro de Redes Sociais;

« Acesso ao Correio Eletronico;

« Backup e Recuperagao de Dados;

« Gestdo de Ativos;

« Protecdo de Cdigo Maliciosos;

« Seguranca fisica;

« Norma de Gestao e perfis de acesso;
« Uso de dispositivos méveis;

« Uso de acesso remoto por colaboradores e uso de acesso remoto por terceiros para prestacao
de servigos;

« Troca de informagdes com empresas/entidades terceiras;

« Prazos e métodos de descarte seguro de dados (formato digital ou fisico);
« Uso do sistema de monitoramento/seguranca (alarme e DVRs);

« Acesso a sistemas de monitoramento Remoto;
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« Norma de Prote¢do de Dados Pessoais;

« Classificacao das informagoes;

« Gestao de Vulnerabilidades;

« Gestao de Registros-logs de auditoria;

« Norma de mesa e tela limpa;

« Norma Derivada LGPD (ND 015 Unimed do Brasil).

Normas Adicionais:

« Aquisicao, Desenvolvimento e Manutencdo de Sistemas/Aplicacdes;

« Gerenciamento de Riscos;

- Gerenciamento de Continuidade de Negdcios;

 Gerenciamento de Mudangas deTl;

- Gerenciamento de problemas de TI;

- Gerenciamento do tempo de retencdo dos dados pessoais (Tabela de temporalidade);
« Norma de resposta a incidentes de Privacidade;

« Politica de Tratamento e Resposta a Incidentes;

« Seguranc¢a em Terceirizagao e Prestacdo de Servicos;

« Uso da Computacdo em Nuvem.

DECLARACAO DE COMPROMETIMENTO DA DIRECAO

A Diretoria da Unimed Oeste do Parana, ciente da importancia da seguranca da informagdo e
da protecdo da privacidade para a sustentabilidade do negdcio, assegura que o Sistema de Gestdo
de Seguranca da Informagdo (SGSI) e o Sistema de Gestdo de Privacidade da Informaggo (SGPI)
estejam alinhados a direcdo estratégica da organizacdo.

Para tanto, compromete-se a disponibilizar os recursos necessarios para sua implementacao,
manuten¢do e melhoria continua, bem como a promover a dissemina¢do desta Politica e o
fortalecimento da cultura de seguranca e privacidade em todos os niveis da organizacao.

PRINCIPI10S DE SEGURANCA DA INFORMACAO E
PRIVACIDADE

A seguranca da informagdo e a protecdo de dados pessoais na Unimed Oeste do Parand devem
observar os seguintes principios:

Confidencialidade: garantir que as informagdes sejam acessadas apenas por pessoas devidamente
autorizadas;

Integridade: assegurar que as informagdes sejam mantidas integras, completas e protegidas
contra alteragdes indevidas ou ndo autorizadas;
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Disponibilidade: garantir que as informagdes estejam acessiveis e disponiveis sempre que
necessario, de forma segura e oportung;

Autenticidade: assegurar a veracidade da identidade de usudrios, sistemas e processos envolvidos
no tratamento da informacao;

Responsabiliza¢do (Accountability): garantir que todas as acbes relacionadas ao tratamento da
informagao sejam passiveis de identifica¢do, registro e responsabilizagao;

Finalidade: assegurar que o tratamento de dados pessoais seja realizado para propdsitos legitimos,
especificos e informados ao titular;

Necessidade e Minimizagao: Llimitar o tratamento de dados pessoais ao minimo necessario para a
realiza¢do de suas finalidades;

Seguranca desde a concepgio e por padrio (Privacy by Design e by Default): assegurar que a
seguranca da informacdo e a protecdo de dados pessoais sejam consideradas desde a concep¢ao
de processos, sistemas e servi¢os, bem como configuradas como padrao

DIRETRIZES GERAIS DE SEGURANCA DA INFORMACAO
E PRIVACIDADE

A seguranca da informacdo e a privacidade dos dados pessoais devem ser aplicadas de forma
integrada e transversal em toda a Unimed Oeste do Parana, observando as seguintes diretrizes:

« Todas as areas da organizacdo sao responsdveis pela protecdo das informagdes sob sua
gestdo, devendo observar esta Politica e as normas dela derivadas;

« Os ativos de informagdo devem possuir responsaveis formalmente definidos, responsaveis
por sua gestao e protecdo ao longo de todo o seu ciclo de vida;

« As informagoes devem ser classificadas e tratadas de acordo com seu nivel de sensibilidade
e criticidade;

« 0 tratamento de dados pessoais deve observar os principios e requisitos estabelecidos na
legislacao vigente, especialmente a LGPD;

« Os controles de seguranc¢a da informacdo devem ser aplicados de forma proporcional aos
riscos identificados;

- Aseguranca dainformagdo deve ser considerada na defini¢do, contratacdo, desenvolvimento
e operacao de processos, sistemas e servigos;

- Aorganizacdo deve adotar medidas técnicas e administrativas para protecdo contra acessos
ndo autorizados, perdas, vazamentos ou qualquer forma de tratamento inadequado da
informacao;

« Incidentes de seguranca da informacdo e privacidade devem ser reportados, tratados e
registrados conforme diretrizes estabelecidas;

- Aorganizacaodeve promoveracdes periédicas de conscientiza¢do e capacitacdo em seguranga
dainformacdo e prote¢ao de dados pessoais, no minimo anuais, contemplando boas praticas,
riscos e responsabilidades dos usudrios;
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« Todos os contratos firmados pela organizacdo devem observar as diretrizes de seguranca da
informacao e protecao de dados pessoais, conforme sua aplicabilidade;

« A seguranca da informagdo deve ser considerada na gestdo de mudangas, novos projetos e
iniciativas organizacionais;

« Devem ser estabelecidos mecanismos de monitoramento, auditoria e melhoria continua dos
controles de seguranca da informagdo e privacidade.

DIRETRIZES PARA GESTAO DE ATIVOS

Os ativos de informacdo da Unimed Oeste do Parand devem ser identificados, classificados,
protegidos e gerenciados ao longo de todo o seu ciclo de vida, desde a sua criagdo até o descarte.

Devem ser observadas as seguintes diretrizes:

« Todos os ativos de informagao devem possuir um responsavel formalmente designado,
responsavel por sua gestdo e protecao;

« 0 responsavel pelo ativo deve garantir o cumprimento das diretrizes desta Politica e das
normas associadas, podendo delegar atividades sob sua supervisdo, quando cabivel e
previamente autorizado;

« Osativos de informagdo devem ser gerenciados ao longo de todo o seu ciclo de vida, incluindo
criagao, processamento, armazenamento, compartilhamento e descarte;

« Os ativos devem ser identificados, mapeados e mantidos atualizados periodicamente ou
sempre que houver mudangas relevantes;

« Asinformagdes devem ser protegidas de acordo com sua criticidade e sensibilidade;

 Devemseradotadas medidas para preveniracessosndoautorizados, perda, alteracaoindevida
ou uso inadequado das informacgdes;

« Os responsaveis pelos ativos devem reportar a area de Protecdo e Privacidade incidentes,
desvios ou condutas inadequadas relacionadas as informagdes sob sua gestdo;

- A organizacdo deve assegurar que as pessoas envolvidas no tratamento da informagao
possuam a competéncia necessaria para o desempenho de suas fun¢des, promovendo agoes
de capacita¢do quando aplicdvel;

- Devem ser observados os requisitos legais e regulatdrios aplicaveis a gestdo dos ativos de
informacao.

DIRETRIZES PARA CLASSIFICACAO DA INFORMACAO

As informacdes da Unimed Oeste do Parana devem ser classificadas de acordo com seu nivel de
sensibilidade, criticidade e requisitos legais, de forma a garantir a adocdo de controles adequados
para sua protecao.

Devem ser observadas as seguintes diretrizes:

« Todasasinformagoes devem ser classificadas peloresponsavel ou proprietdrio dainformacao,
conforme critérios definidos pela organizagdo;
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« A classificagdo da informagdo deve considerar, no minimo, requisitos legais, impacto para o
negdcio e riscos associados ao seu tratamento;

« 0Osdados pessoais devem ser classificados conforme sua natureza, observando as disposi¢des
da Lei Geral de Protecdo de Dados Pessoais (LGPD), incluindo dados pessoais e dados pessoais
sensiveis;

« Devem ser adotadas medidas diferenciadas de protecao conforme o nivel de classificacdo da
informacao;

« Asinformacdes devem ser tratadas de forma adequada ao seu nivel de classificagdo durante
todo o seu ciclo de vida;

« A classificacdo das informagdes deve ser revisada periodicamente ou sempre que houver
alteracdes relevantes em seu contexto ou finalidade;

« 0 acesso as informagdes deve ser concedido de acordo com sua classificagao, observando o
principio do menor privilégio;

« Devem ser definidos critérios para armazenamento, retencdo e descarte seguro das
informagdes, conforme sua classificagdo e requisitos legais aplicaveis;

« Informagdes classificadas como sensiveis devem possuir controles adicionais de protegao,
incluindo restricdes de acesso e mecanismos de seguranca apropriados.

DIRETRIZES PARA CONTROLE DE ACESSO

0 acesso aos ativos de informagdo, sistemas, redes e recursos tecnoldgicos da Unimed Oeste do
Parand deve ser controlado de forma a garantir que apenas usuarios autorizados tenham acesso as
informagdes necessarias para o desempenho de suas funcdes

Gestdo de Acessos Logicos
« 0 controle de acesso deve ser baseado em processos formais de identificacdo, autenticagao e
autorizacao de usuarios;
« Devem existir critérios formais para cria¢do, altera¢do e revogacao de acessos;

« Ociclo de vida dos acessos deve ser gerenciado, contemplando concessao, revisao periddica
(minimo anual), alteragdo e revogagdo;

« 0s acessos devem ser concedidos com base no principio do menor privilégio e necessidade
de acesso;

« Deve existir definicao de prazos para atendimento das solicitacdes de acesso;
« A gestdo de acessos deve abranger todos os sistemas, aplicacdes e recursos tecnolégicos da
organizagao;
« Os processos devem ser formalizados e aprovados pela Diretoria Executiva.
Acesso a Rede, Sistemas e Aplicagoes

« 0acesso deve ser individual, pessoal e intransferivel,
« Ousudrio é responsdvel pelo uso de suas credenciais;
« 0acesso a rede deve ser controlado de forma centralizada;
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« Servicos e acessos ndo autorizados devem ser bloqueados;

« 0acesso deve ocorrer por meio de mecanismos seguros de autenticagao;

« Astransacdes devem ser protegidas contra interceptacao e uso indevido.
Autenticacdo e Gestio de Credenciais (senhas)

- Devem ser definidos critérios de complexidade de senhas conforme norma especifica;
Deve haver bloqueio de contas apds tentativas invélidas;
Deve existir periodicidade de troca de senha conforme criticidade;
0 uso de autenticagdo multifator (MFA) deve ser obrigatério para:
Acessos privilegiados
Acessos remotos
« Sistemas que tratem dados pessoais
Controle de Acesso por Perfis e Segregacao de Funcdes

« 0 controle de acesso deve ser baseado em perfis, fungdes ou papéis;
- Deve ser aplicada segregacao de fungdes para reduzir riscos de fraude ou uso indevido;
« Perfis de acesso devem ser revisados periodicamente.
Dispositivos Mdveis
0 uso de dispositivos mdveis para acesso a rede e aos recursos computacionais da Unimed Oeste

do Parana deve ser controlado e regulamentado por meio de normas e procedimentos especificos
de seguranca da informac3o.

Devem ser observadas as seguintes diretrizes:

« 0 uso de dispositivos méveis corporativos ou pessoais (BYOD) deve ser previamente
autorizado, mediante processo formal de aprovacao;

« A autorizagdo para uso de dispositivos pessoais deve conter, no minimo:
» Justificativadouso,incluindoaimpossibilidade de utiliza¢ao de equipamento corporativo;

Periodo de autorizacdo (data de inicio e término);

M

¥

Recursos e sistemas que poderdo ser acessados;

Local ou drea de utilizacdo;

M

M

Identificacdo do responsdvel pela autorizacdo;
» ldentificacdo do responsavel pelo dispositivo;

« Oacessodeveserrealizado mediante mecanismos seguros de autenticacdo, sendo obrigatdria
a utiliza¢do de credenciais individuais;

« Os dispositivos devem possuir controles minimos de seguranca, incluindo:
» Protecdo contra cédigos maliciosos (antivirus, EDR ou tecnologia equivalente);

» Atualizacdes de seguranca aplicadas;
» Mecanismos de bloqueio de tela e prote¢do por senha ou biometrig;
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« A organizacdo podera restringir, bloquear ou revogar o acesso de dispositivos que nao
atendam aos requisitos de seguranca estabelecidos;

« 0 uso de dispositivos médveis deve observar as diretrizes de protecdo de dados pessoais,
confidencialidade e uso aceitdvel dos ativos de informagao;

« Os critérios técnicos e operacionais para uso de dispositivos méveis devem ser definidos em
norma especifica.

Acesso Remoto
0 acesso remoto aos ativos de informacdo, sistemas e recursos tecnoldgicos da Unimed Oeste do

Parand deve ser controlado e realizado de forma segura, quando efetuado fora das instalagdes ou
por meio de infraestrutura ndo pertencente a cooperativa.

Devem ser observadas as seguintes diretrizes:
« 0Oacessoremoto deve ser previamente autorizado por meio de processo formal, considerando
a necessidade de negdcio e o perfil de acesso do usudrio;

« Devem ser estabelecidas regras claras quanto as responsabilidades dos usudrios internos,
terceiros, parceiros e prestadores de servico que utilizarem acesso remoto;

« 0 acesso remoto deve utilizar mecanismos seguros de conexdo, incluindo, quando aplicavel:
» Redes privadas virtuais (VPN);

» Criptografia de comunicagao;
» Autenticacdo multifator (MFA);
« 0 acesso deve respeitar o principio do menor privilégio, sendo limitado aos recursos

estritamente necessarios para a execucao das atividades;

« Os acessos remotos devem ser registrados e monitorados, garantindo rastreabilidade das
acoes realizadas;

« Dispositivos utilizados para acesso remoto devem atender aos requisitos minimos de
seguranca definidos pela organizacao;

« A organiza¢do podera restringir, suspender ou bloquear acessos remotos que apresentem
riscos a seguranca da informa¢do ou ndo estejam em conformidade com as diretrizes
estabelecidas;

« Os critérios técnicos e operacionais para acesso remoto devem ser definidos em norma
especifica.

DIRETRIZES PARA SEGURANCA EM PESSOAS

A seguranca da informacdo e a prote¢do de dados pessoais devem ser consideradas em todo o ciclo
de vida do vinculo dos colaboradores, terceiros e demais usuarios com a Unimed Oeste do Paran3,
desde o processo de sele¢do até o encerramento de suas atividades.
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Devem ser observadas as seguintes diretrizes:
Antes da Contratacao
« Devem ser adotados critérios de selecdo compativeis com as responsabilidades do cargo,
especialmente para fun¢des que envolvam acesso a informagoes sensiveis;

« 0 processo de contratacdo deve prever a avaliacao de perfil do candidato, considerando
aspectos de seguranca da informagdo e aderéncia as atividades a serem desempenhadas;

« Devem ser formalizadas, em contrato ou documentos equivalentes, as responsabilidades
relacionadas a seguranca da informagao e prote¢do de dados;

« Deve ser obrigatdria a assinatura de Termo de Confidencialidade, Sigilo e Responsabilidade
por todos os colaboradores e terceiros;

« Quando aplicdvel, devem ser realizados procedimentos adicionais de verificacdo, conforme
requisitos legais e o nivel de criticidade da funcdo.

Durante a contratagao

Devem ser definidos e documentados os requisitos de seguranca da informacdo aplicaveis a cada
fungdo ou perfil de acesso;

« 0 acesso a sistemas, informacdes e ativos deve ser concedido somente apds a formaliza¢do
das responsabilidades e obrigacdes do usudrio;

« Os acessos devem ser compativeis com o nivel de sensibilidade das informagdes e com as
atribuicdes do usudrio;

« Aorganizacao deve promoveragdes continuas de conscientiza¢do e capacitagdo em seguranga
da informacdo e protec¢ao de dados pessoais;

« Oscolaboradores e terceiros devem utilizar os ativos de informacdo de forma adequada, ética
e em conformidade com as politicas e normas internas;

« Devem ser estabelecidos mecanismos para reporte de incidentes, comportamentos
inadequados ou violagdes de seguranca.

Movimentagdo Interna e Encerramento do Vinculo
« Processos de movimentacdo interna devem contemplar a revisdo e ajuste dos acessos
conforme a nova fungdo exercida;

« 0 desligamento de colaboradores ou encerramento de contratos deve assegurar a revogacao
tempestiva de acessos a sistemas, redes e informagdes;

« Deve ser garantida a devolugdo de ativos de informagdo sob responsabilidade do usudrio;

- Devem ser observados procedimentos formais de desligamento, incluindo comunicagao as
areas responsaveis pela gestao de acessos;

« Deve ser reforcada a manutencdo do dever de confidencialidade das informagdes apds o
encerramento do vinculo com a organizacdo.
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Confidencialidade e Responsabilidade (NDA)
« Todososcolaboradores,terceirosedemaisusuariosdevemassinarTermode Confidencialidade
e Sigilo, independentemente do nivel de acesso as informacdes;

« 0 termo deve abranger a protecdo de informagdes em qualquer formato, incluindo dados
digitais, documentos fisicos, comunicagdes verbais e outros meios;

- Devem ser claramente estabelecidas as responsabilidades e penalidades em caso de uso
indevido ou divulgacdo ndo autorizada de informagoes;

« 0Odeverde confidencialidade deve permanecer valido mesmo apds o encerramento do vinculo
COM a organizagao.

SEGURANCA OPERACIONAL

A seguranca operacional estabelece diretrizes para garantir que os processos, sistemas e recursos
tecnoldgicos da Unimed Oeste do Parand sejam operados de forma segura, controlada e resiliente,
prevenindo falhas, acessos indevidos, perdas de dados e interrup¢des nos servigos.

Devem ser adotadas praticas formais para gestao, monitoramento e controle das operacdes,
assegurando a integridade, disponibilidade e confidencialidade das informagdes ao longo de todo
o seu ciclo de vida.

Gestao Operacional de Seguranca

A organizacdo deve estabelecer e manter processos operacionais que garantam a execug¢ao segura
das atividades tecnolégicas, incluindo:
« Implementacdo e manutencdo de controles de seguranca logica nos ambientes tecnolégicos;
« Adogdo de mecanismos de prote¢do contra ameacas cibernéticas;
« Gestdo segura da infraestrutura de tecnologia da informacao;
« Monitoramento continuo dos ambientes e servicos;
« Aplicacdo de boas praticas de hardening e configuragao segura.
Prote¢do contra Codigos Maliciosos

Devem ser implementados mecanismos de protecdo contra cddigos maliciosos e ameacas
cibernéticas, baseados em tecnologias de prevencao, deteccdo e resposta, incluindo:

« Uso de solugdes de protecao de endpoint e rede, capazes de prevenir, detectar e responder a
ameacas, incluindo malware, ransomware e comportamentos suspeitos;

« Adogdo de tecnologias baseadas em analise comportamental, inteligéncia artificial e/ou
assinaturas, conforme aplicavel;

« Monitoramento continuo de eventos de seguranca e atividades suspeitas nos ambientes
tecnoldgicos;

« (Capacidade de resposta a incidentes, incluindo bloqueio, isolamento e remediacao de ativos
comprometidos;

« Atualizacdo continua dos mecanismos de protecdo e das capacidades de detec¢do;
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« Restricdo da execugdo de arquivos, aplicacdes e cddigos ndo autorizados, conforme politicas
de seguranca definidas.

Gestao de Vulnerabilidades
Devem ser estabelecidos processos continuos para identificacdo, avalia¢do e tratamento de
vulnerabilidades, incluindo:
« Realizacdo periddica de varreduras de vulnerabilidades;
« Aplicagdo de corregbes e atualizagdes de seguranca (patches);
« Priorizacdo baseada em risco;
« Monitoramento de exposicdes e falhas conhecidas;
- Integragdo com o inventdrio de ativos de informacao;
« Definicdo de prazos para tratamento conforme criticidade;
« Execucdo conforme norma especifica de gerenciamento de vulnerabilidades.
Gestao de Logs e Monitoramento
Devem ser implementados mecanismos para registro, monitoramento, andlise e tratamento

de eventos de seguranca da informagdo, garantindo a rastreabilidade, detec¢do de incidentes e
suporte a auditoria.

Devem ser observadas as seguintes diretrizes:
« Registro de logs de acesso, autenticacdo e atividades relevantes contendo informacdes
suficientes para rastreabilidade;
« Protecao contra alteragao ou exclusdo indevida de logs;

- Devesergarantidaasincronizagdo de hordrio dos sistemas (NTP ou equivalente), assegurando
a integridade temporal dos registros;

« Deve ser realizado monitoramento continuo dos eventos de seguranca, com identifica¢do de
atividades suspeitas, andmalas ou ndo autorizadas;

« Devem ser implementados mecanismos de geracdo de alertas para eventos criticos ou
comportamentos fora do padrao;

« 0 acesso aos logs deve ser restrito e controlado, garantindo a confidencialidade das
informagoes registradas;

« Correlacao de eventos para identificacdo de incidentes de seguranca;

« Manutenc3o dos logs conforme requisitos legais e normativos;

« Execuc¢do conforme norma especifica de gestdo de registros/logs de auditoria.
Backup e Recupera¢ao de Dados

Devem ser estabelecidos processos formais para backup e recuperagao de dados, incluindo:

Definicdo dos dados a serem protegidos;
Frequéncia de execu¢do dos backups;

Definicdo de responsaveis;

Armazenamento seguro e segregado das cdpias;
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« Testes periddicos de restauragao;

« Definicao de tempo de retencdo;

- Defini¢do de objetivos de recuperacdo (RTO e RPO);

« Procedimentos de descarte seguro das midias;

« Execucdo conforme norma especifica de backup e recupera¢do de dados.
Gestdo de Mudangas Operacionais (GMUD)
A Gestdo de Mudancas Operacionais, também denominada GMUD (Gestdo de Mudancas de
Tecnologia da Informagdo), estabelece diretrizes para que alteragdes em sistemas, infraestrutura e
servicos tecnoldgicos sejam realizadas de forma controlada, segura e rastredvel.

« Nenhuma mudanca deve ser realizada sem registro e aprova¢ao adequada;

« As mudangas devem ser avaliadas quanto a risco, impacto e criticidade;

« Deve existir planejamento formal, incluindo plano de execucdo e reversao;

- As mudancas devem ser classificadas (padrdo, normal e emergencial);

« Mudangas criticas devem ser aprovadas pelas instdncias competentes;

« Mudancas emergenciais devem ser justificadas e revisadas posteriormente;

« Deve ser realizada revisao pés-implementacdo;

- Todas as mudangas devem possuir evidéncias registradas;

« 0 processo deve seguir norma especifica de gestao de mudangas.
Segregacao de Ambientes

Devem ser mantidos ambientes segregados, incluindo:

- Separagdo entre produ¢do, homologacao e desenvolvimento;

« Restri¢ao de acesso entre ambientes;

« Protecao de dados em ambientes de teste por anonimiza¢ao ou pseudonimizagao;

« Replicagao de controles de seguranca entre ambientes.
Auditoria Técnica e Conformidade Operacional
Devem ser realizadas verificacdes periddicas nos ambientes tecnoldgicos, com o objetivo de
assegurar a conformidade operacional, a seguranca dos ativos de informacdo e a aderéncia as
normas internas e requisitos aplicaveis.

« Devem ser observadas as seguintes diretrizes:

« Os ambientes tecnoldgicos devem ser avaliados quanto a conformidade com padrdes de
seguranca, configuracdes e requisitos estabelecidos pela organizacao;

« Devem ser identificadas e tratadas ndo conformidades técnicas que possam comprometer a
seguranca da informacao;

« Devem ser realizadas avaliacdes periddicas de seguran¢a, incluindo andlise de
vulnerabilidades e aderéncia a padrdes definidos;

« Ousodos recursos tecnolégicos deve ser monitorado quanto a conformidade com as diretrizes
institucionais;
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« Os critérios, métodos e ferramentas utilizados devem ser definidos em procedimento ou
norma especifica.

CRIPTOGRAFIA

A criptografia deve ser utilizada como mecanismo de protecao para assegurar a confidencialidade,
integridade e autenticidade das informagdes, especialmente aquelas classificadas como
confidenciais, restritas ou que contenham dados pessoais.

Diretrizes

Devem ser adotados mecanismos criptograficos adequados para prote¢do de informagdes em
transito e em repouso, conforme a criticidade dos dados;

« 0 uso de criptografia deve ser aplicado de forma proporcional aos riscos identificados e a
classificagao da informacao;

« Devem ser utilizados algoritmos, protocolos e padrdes reconhecidos pelo mercado e
considerados seguros;

« Deve serestabelecido processo formal para gestao do ciclo de vida das chaves criptogréficas,
incluindo geracdo, armazenamento, distribuigao, uso, rotacao e descarte;

« 0 acesso as chaves criptogréficas deve ser restrito a pessoas autorizadas, com controle e
rastreabilidade;

« Devem seradotadas medidas para protecao de chaves contra acesso ndo autorizado, perda ou
comprometimento;

« A criptografia deve ser aplicada em processos de comunicagao, armazenamento, backup e
transferéncia de informacdes sensiveis;

« Devem ser consideradas técnicas de anonimizacdo e pseudonimizag¢ao sempre que aplicavel
ao tratamento de dados pessoais;

« A implementa¢do de controles criptogréficos deve estar alinhada aos requisitos legais,
regulatdrios e as normas internas da cooperativa.

Gestdo de Chaves Criptograficas

A gestdo de chaves criptograficas deve ser realizada de forma segura e controlada, garantindo a
protecdo dos mecanismos utilizados para cifrar e decifrar informagoes.

Devem ser observadas as seguintes diretrizes:
- Deve serestabelecido processo formal para gestao do ciclo de vida das chaves criptogréficas,
incluindo geracdo, distribui¢do, armazenamento, uso, rotacao e descarte;

« 0 acesso as chaves criptograficas deve ser restrito a usudrios autorizados, com controle,
rastreabilidade e segregacao de fun¢des quando aplicavel,

« As chaves devem ser protegidas contra acesso ndo autorizado, perda, divulgacdo ou
comprometimento;

« Devem ser definidos critérios para periodicidade de rotagao de chaves, conforme criticidade
da informacao;
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 Devem ser utilizados mecanismos seguros para armazenamento e protecdo de chaves
criptogréficas;

« A revogacdo ou substituicdo de chaves deve ser realizada sempre que houver suspeita ou
confirma¢do de comprometimento;

SEGURANCA FiSICAE DO AMBIENTE

A seguranga fisica e do ambiente deve garantir a prote¢do das instalacdes, equipamentos, ativos
de informagdo e pessoas contra acessos nao autorizados, danos, interferéncias e outras ameacas
que possam comprometer a seguranca da informacdo e a privacidade dos dados.

Diretrizes:
« 0 acesso as instalagoes fisicas deve ser controlado por meio de processo formal, garantindo
que apenas pessoas autorizadas tenham acesso as areas administrativas e técnicas;

- Devem ser estabelecidos critérios formais para concessdo, revisdo e revogacdo de acessos
fisicos, considerando colaboradores, terceiros e visitantes;

« 0 acesso fisico deve ser registrado, monitorado e mantido para fins de rastreabilidade e
auditoria”;

« Visitantes e prestadores de servico devem ser identificados, registrados e acompanhados
durante sua permanéncia nas dependéncias da cooperativa e recursos préprios;

« Devemserimplementados mecanismos de controlefisico, tais como crachas, chaves, catracas,
biometria, recep¢do ou outros meios equivalentes;

« Areas que contenham ativos criticos de informacdo devem possuir controles adicionais de
restricdo e monitoramento;

« Devem ser utilizados mecanismos de vigilancia e monitoramento, como sistemas de CFTV,
quando aplicavel;

- Equipamentos e ativos devem ser protegidos contra acesso indevido, danos fisicos, furtos e
interferéncias;

- Devem ser adotadas medidas para prote¢do contra ameacas ambientais, como incéndios,
falhas elétricas e desastres;

« 0 uso de identificagdo funcional (crachd) deve ser obrigatério nas dependéncias da
cooperativa;

« 0 processo de controle de acesso fisico deve ser formalizado em norma especifica, aprovada
pela Diretoria Executiva;

« Os controles estabelecidos devem ser aplicados de forma continua e passiveis de verificacdo.

COMUNICACOES E REDES

As comunicagdes e redes devem ser protegidas de forma a garantir a seguranca das informacdes
trafegadas, prevenindo acessos nao autorizados, vazamentos, interceptagdes ou alteracdes
indevidas durante a transmissao e processamento dos dados.
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Diretrizes
« As redes e os ambientes tecnoldgicos devem ser configurados e operados de forma segura,
com controles adequados para protecao das informagoes;

« Ouso dainternet corporativa deve observar as diretrizes estabelecidas em norma especifica,
contemplando requisitos de seguranga, monitoramento, controle de acesso e uso aceitdvel,

« Deve ser garantida a segregacdo ldgica e, quando aplicavel, fisica dos ambientes e redes, de
modo a reduzir riscos de acesso indevido ou propagacdo de incidentes;

« Ambientes de produgdo, homologacdo e desenvolvimento devem ser segregados, garantindo
que testes ou altera¢des ndo impactem sistemas produtivos;

« 0 trafego de rede deve ser monitorado e analisado, permitindo a identificacdo de atividades
suspeitas ou ndo autorizadas;

« Devem ser adotados mecanismos de prote¢do para comunicagdes, incluindo criptografia,
autenticacdo e controle de acesso;

« Atransferénciade informacdes, internas ou externas, deve ocorrer de forma segura, utilizando
mecanismos que garantam confidencialidade, integridade e rastreabilidade;

« Devem ser estabelecidas regras para troca de informacdes com terceiros, considerando
requisitos de seguranca da informacao e a privacidade dos dados pessoais;

« Servicos, aplicacdes e portas de rede nao autorizados devem ser restritos ou bloqueados;
« 0Oacessoas redes deve ser controlado com base em necessidade de negdcio e perfil de acesso;

« Devem ser adotadas medidas para protecdo contra interceptacdo, alteracdo ou perda de
dados durante a transmissao;

« Devem ser adotadas medidas para garantir a disponibilidade e continuidade dos servicos de
comunicagao;
« A comunica¢do deve observar requisitos legais, regulatérios e normativos aplicaveis;

« Aexecucdo dos controles deve seguir normas especificas relacionadas a seguranca de redes
e comunicagao.

SISTEMAS E DESENVOLVIMENTO

Os sistemas de informagdo devem ser concebidos, adquiridos, desenvolvidos e mantidos de forma
segura, garantindo a protecdo das informagdes e dos dados pessoais ao longo de todo o seu ciclo
de vida.

Diretrizes
« A seguranga da informagdo e a prote¢ao de dados pessoais devem ser consideradas desde a
concepgdo de sistemas, aplicagdes, APIs e processos (security by design e privacy by design);

« Requisitos de seguranca devem ser definidos previamente a contrata¢do, desenvolvimento
ou aquisicdo de sistemas;

« Ambientes de desenvolvimento, homologacao e produ¢ao devem ser segregados;
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 Dados pessoais utilizados em ambientes de testes devem ser anonimizados ou
pseudonimizados sempre que possivel;

« 0 acesso a sistemas e ambientes deve ser controlado conforme perfis e niveis de privilégio
definidos;

- Devem seradotados mecanismos de autenticagdo segura para acesso a sistemas e aplicagoes;
« Alteracdes em sistemas devem seguir processo formal de gestdo de mudangas;

- Devem ser realizados testes antes da entrada em producdo, incluindo testes de seguranca
quando aplicavel;

« Sistemas devem possuir mecanismos de registro de logs e trilhas de auditoria;
« Vulnerabilidades identificadas devem ser tratadas de forma tempestiva;

« A contratacdo de sistemas deve considerar requisitos de seguranca da informacao e protecao
de dados pessoais;

« 0 ciclo de vida dos sistemas deve contemplar atualiza¢dao, manutencao e descontinuagao
segura.

TERCEIROS

A relacdo com terceiros deve garantir que os requisitos de seguranca da informacao e protecdo de
dados pessoais sejam devidamente estabelecidos, avaliados e monitorados.

Diretrizes
« Terceiros que tenham acesso a informagoes, sistemas ou dados pessoais devem atender aos
requisitos de seguranca da informacao e privacidade estabelecidos pela organizacdo;

« A contratacdo de terceiros deve prever clausulas contratuais especificas sobre seguranca da
informacao e protecao de dados pessoais;

« Deve ser realizada avaliacdo prévia de seguranca e privacidade dos terceiros antes da
contratacao;

« 0compartilhamento de informacdes com terceiros deve ocorrer de forma controlada e segura;

« Terceiros devem atuar em conformidade com as diretrizes da organiza¢do e com a legislacao
vigente;

- Devem ser estabelecidos controles para acesso de terceiros aos ambientes e sistemas;

« Incidentes envolvendo terceiros devem ser comunicados e tratados conforme diretrizes
estabelecidas;

« Deve ser garantida a rastreabilidade das atividades realizadas por terceiros;

« Aorganiza¢ao deve prever mecanismos de auditoria e monitoramento dos servicos prestados
por terceiros;

« Ao término da rela¢do contratual, devem ser definidos procedimentos para devolucdo ou
descarte seguro das informacgdes;

« Servicos em nuvem devem atender aos requisitos de seguranca, privacidade e legislacao
aplicdvel.
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GESTAO DE INCIDENTES DE SEGURANCA DA
INFORMACAO E PRIVACIDADE

A organizacdo deve manter processo formal, estruturado e integrado para gestdo de incidentes
de seguranca da informacdo e de protecdo de dados pessoais, abrangendo identificacdo, registro,
classificacdo, tratamento, resposta e melhoria continua.

Diretrizes
Governanca e Processo:
« Deve ser mantido processo formal para gestao de incidentes de seguranca da informacdo e
privacidade;

« Agestdo de incidentes deve considerar abordagem integrada entre seguranca da informacao
e privacidade de dados pessoais;

« Devem ser definidos e formalizados papéis e responsabilidades para atua¢do no processo de
gestdo de incidentes, conforme estrutura de governanca da organizagao;

Identificac3o e Registro
« Aorganizacdo deve assegurar que incidentes sejam identificados, reportados e devidamente
registrados;

« Todos os colaboradores e terceiros devem comunicar imediatamente incidentes ou suspeitas
de incidentes;

Classificacao e Avaliagao
« Incidentes devem ser registrados e classificados conforme critérios definidos;
- Deve ser avaliada a ocorréncia de risco ou dano relevante aos titulares, conforme legislacao
aplicdvel;
Tratamento e Resposta
« Aorganizagao deve assegurar a ado¢ao de medidas para contengao, mitigacao e recuperacao
dos incidentes;
« Devem serimplementadas a¢des corretivas e preventivas;
- Devem ser mantidos registros e evidéncias dos incidentes e das a¢des realizadas;
« Deve ser realizada andlise de causa raiz e defini¢do de a¢des corretivas e preventivas;
Comunicagao e Escalonamento

o Deve existir fluxo formal de comunicacdo e escalonamento;

« Incidentes com dados pessoais devem ser tratados conforme requisitos da Lei Geral de
Protecao de Dados e diretrizes da Autoridade Nacional de Protecdo de Dados, incluindo
comunicagdo aos 6rgaos competentes e titulares quando aplicdvel,;

« As informagdes relacionadas a incidentes devem ser tratadas de forma confidencial e
controlada, respeitando niveis de classificacdo da informagao e restri¢des de acesso;
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Monitoramento e Melhoria Continua

« 0 processo deve ser monitorado e continuamente aprimorado;

Devem ser realizadas analises pds-incidente e revisoes periddicas;

A organizacao deve manter plano de resposta a incidentes atualizado;
Devem ser realizados testes periddicos do processo de resposta a incidentes;

O processo de gestdo de incidentes deve estar integrado a gestdo de riscos e a melhoria
continua;

CONTINUIDADE DE NEGOCIOS

A organiza¢do deve assegurar a continuidade de seus processos criticos de negdcio, por meio
do estabelecimento de diretrizes que garantam a resiliéncia organizacional e a manutencao ou
recuperagao das operagdes em niveis aceitdveis, diante de situagdes de interrupgao.

Diretrizes

« A continuidade de negdcios deve ser estruturada por meio de normas e procedimentos
especificos, alinhados a estratégia da organizagdo;

« Devemseridentificados os processos criticos e os recursos necessarios para sua continuidade;

« Devem ser estabelecidas estratégias para garantir a continuidade ou recuperagao das
operacdes em situacdes de interrup¢ao;

« Devem ser definidos e mantidos planos de continuidade de negdcios, contemplando
responsabilidades, priorizagdo e estratégias de recuperacao;

« A organizagao deve assegurar que os planos de continuidade sejam testados e avaliados
periodicamente;

« Os planos devem ser revisados e atualizados sempre que houver mudangas relevantes no
ambiente, nos processos ou na infraestrutura;

- Devem ser estabelecidos fluxos de comunicagdo para situagdes de indisponibilidade ou crise,
considerando as partes interessadas internas e externas;

« A continuidade de negdcios deve estar integrada a gestao de riscos;

- A organizagdo deve promover a melhoria continua dos processos de continuidade com base
em testes, eventos e avaliacdes realizadas.

MONITORAMENTO, AUDITORIA E MELHORIA
CONTINUA

A organizacdo deve estabelecer e manter processos de monitoramento, auditoria e melhoria
continua do Sistema de Gestdo de Seguranca da Informacdo e Privacidade, visando assegurar
a eficacia dos controles implementados e a conformidade com esta Politica, normas internas e
requisitos legais e regulatérios.
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Devem ser observadas as seguintes diretrizes:

« Devem serrealizados monitoramentos e avalia¢des periddicas dos controles de seguranca da
informacdo e privacidade;

« Deve ser estabelecido programa de auditoria interna para verificacdo da conformidade com
esta Politica e normas relacionadas;

« Os resultados das auditorias devem ser analisados criticamente, visando a identifica¢do de
ndo conformidades e oportunidades de melhoria;

« Devem ser definidas e acompanhadas a¢des corretivas e de melhoria continua;

« Informagbes de auditoria devem ser tratadas de forma controlada e, quando aplicavel,
classificadas quanto ao seu nivel de sensibilidade;

« Ativos de informa¢do e processos organizacionais podem ser submetidos a auditorias,
conforme diretrizes institucionais;

« As atividades de monitoramento e auditoria devem observar os requisitos de protecao e
privacidade de dados;

« Oscritérios, procedimentos e responsabilidades devem ser definidos em normas ou processos
especificos.

GESTAO DE PRIVACIDADE DA INFORMACAO (SGPI)

A Unimed Oeste do Parana deve estabelecer, implementar e manter um Sistema de Gestdo de
Privacidade da Informagdo (SGPI), com o objetivo de assegurar a prote¢do de dados pessoais, a
conformidade com a legisla¢do vigente, especialmente a Lei n213.709/2018 (LGPD), e a adogdo de
boas praticas de governanca em privacidade.

0 SGPI deve ser integrado ao Sistema de Gestdo de Seguranca da Informagdo (SGSI), considerando
a prote¢do dos dados pessoais ao longo de todo o seu ciclo de vida.

Devem ser observadas as seguintes diretrizes:

« Otratamento de dados pessoais deve observar os principios estabelecidos na LGPD, incluindo
finalidade,adequacao, necessidade, transparéncia, seguranga, prevencao eresponsabiliza¢do;

« Devem serimplementadas praticas de governanga em privacidade, conforme previsto no Art.
50 da LGPD, incluindo mecanismos de supervisao, mitigacao de riscos, monitoramento e
prestacdo de contas;

« 0 tratamento de dados pessoais deve ocorrer apenas para finalidades legitimas, especificas
e informadas ao titular, sendo vedado o uso para finalidades incompativeis;

« 0 tratamento de dados pessoais deve ocorrer observando as bases legais aplicaveis ao
tratamento, conforme legisla¢do vigente;

- Devem ser adotadas medidas técnicas e administrativas aptas a proteger os dados pessoais
contra acessos nao autorizados, perdas, vazamentos ou qualquer forma de tratamento
inadequado ou ilicito;
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« 0 SGPI deve contemplar a gestdo estruturada dos processos relacionados a privacidade,
incluindo:

» Gestdo de inventdrio e mapeamento de dados pessoais (ROPA);

» Gestao de riscos em protecdo e privacidade de dados;

» Gestao de contratos e terceiros que realizem tratamento de dados;

» Gestdo de avaliacbes de impacto a protecdo de dados pessoais (RIPD), quando aplicavel;
» Gestdo de consentimento e bases legais de tratamento;

» Gestdo de reten¢do e descarte de dados pessoais;

» Gestao de direitos dos titulares;

» Gestao de incidentes de seguranca da informacao e privacidade;

» Gestdo de acessos a dados pessoais.

« A protecao de dados pessoais deve ser considerada desde a concep¢ao de novos projetos,
sistemas e processos (privacy by design e by default);

« Os processos de privacidade devem estar formalizados em normas, procedimentos e guias
especificos, devidamente aprovados e mantidos atualizados;

« 0 SGPI deve ser continuamente monitorado, avaliado e aprimorado, visando garantir sua
eficacia e aderéncia aos requisitos legais, regulatdrios e normativos;

« Aorganizacdo deve ser capaz de demonstrar, a qualquer tempo, a ado¢do de medidas eficazes
para assegurar a conformidade com a legislacao de protecdo de dados pessoais.

GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO
E PRIVACIDADE

A gestao de riscos deve ser realizada de forma continua, estruturada e integrada, considerando os
riscos relacionados a seguranca dainformacdo e a privacidade de dados pessoais, em conformidade
com as diretrizes da ABNT NBR ISO/IEC 27001, ISO/IEC 27701 e legislagdo aplicavel.

-
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Devem ser observadas as seguintes diretrizes:

Categoria Diretriz

A gestdo de riscos deve seguir metodologia formal, definida em norma
ou guia especifico, contemplando identificacdo, andlise, avaliacdo,
tratamento, aceita¢do, comunica¢do e monitoramento de riscos.

Devem ser considerados riscos a confidencialidade, integridade,
SHNAERELLGEREN N disponibilidade das informagbes e aos direitos e liberdades dos
titulares de dados pessoais.

A gestdo de riscos deve estar integrada aos processos organizacionais,
incluindo projetos, operagdes, contratos e iniciativas que envolvam
tratamento de dados pessoais.

Devem ser estabelecidos critérios formais para avaliagdo de riscos,
incluindo probabilidade, impacto e niveis de risco aceitdveis.

A avalia¢do deve considerar, quando aplicavel, volume e sensibilidade
dos dados tratados.

@IENCEVEIETERNN A avaliagdo deve considerar, quando aplicdvel, impacto aos titulares de
riscos dados.

A avaliagdo deve considerar, quando aplicdvel, requisitos legais,
regulatdrios e contratuais.

Devem ser identificados riscos inerentes e riscos residuais apds
aplicacdo de controles.

Devem ser definidos e implementados controles adequados para
tratamento dos riscos identificados.

0 tratamento de riscos deve considerar mitigacao, eliminagao,
transferéncia ou aceita¢do do risco.

Os controles adotados devem considerar, quando aplicavel, os
controles do Anexo A da ABNT NBR ISO/IEC 27001.

Tratamento de riscos

Riscos que envolvam dados pessoais devem considerar medidas
especificas de protecdo a privacidade.

Quando aplicavel, deve ser realizada a elaboracdo de Relatério de
Impacto a Prote¢do de Dados (RIPD).
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Devem ser definidos critérios formais para aceitagdo de riscos.

Devem ser definidos niveis de al¢ada e responsabilidades para
Aceitagdo de riscos aprovacao de riscos.

Riscos ndo tratados ou residuais devem ser formalmente aceitos pelos
responsaveis competentes.

Os riscos devem ser monitorados continuamente.

Os riscos devem ser revisados periodicamente.

Os riscos devem ser revisados sempre que houver mudangas relevantes
Monitoramento e em processos, sistemas ou tecnologias.
revisao

Os riscos devem ser revisados em caso de incidentes de seguranga ou
privacidade.

A eficdcia dos controles implementados deve ser avaliada
regularmente.

A gestdo de riscos deve estar integrada a gestao de incidentes de
seguranca da informacao e privacidade.

Integracio com A gestdo de riscos deve estar integrada a continuidade de negdcios.

seguranca A gestdo de riscos deve estar integrada a gestdo de fornecedores e
privacidade terceiros.

Riscos relacionados ao tratamento de dados pessoais devem observar
os principios da LGPD.

Devem ser definidos papéis e responsabilidades para execugdo da
gestao de riscos.

Devem ser definidos papéis e responsabilidades para
acompanhamento da gestao de riscos.

Papéis e Devem ser definidos papéis e responsabilidades para aprovacdo dos
responsabilidades riscos.

Os gestores sdo responsdveis pela identificacdo e tratamento dos
riscos de seus processos.

A drea de protecdo e privacidade de dados deve atuar na avaliagdo de
riscos relacionados a dados pessoais.

Normatizagdo Os critérios, metodologias, ferramentas e procedimentos detalhados
complementar devem ser definidos em norma ou guia especifico.

Politica de Seguranga da Informagdo 36



A organizagdo deve manter uma Declaracdo de Aplicabilidade (Statement of Applicability — SoA),
contendo os controles de seguranca da informacdo adotados, sua aplicabilidade e justificativa,
conforme os requisitos da ABNT NBR 1SO/IEC 27001,

DIRETRIZES PARA USO ACEI]’AVEL E
COMPORTAMENTO DO USUARIO

0 uso dos ativos de informagdo da Unimed Oeste do Parana deve ser realizado de forma segura,
responsavel e em conformidade com esta Politica, com as normas internas e com a legislacao
vigente, especialmente no que se refere a seguranca da informagao e a privacidade de dados
pessoais.

Devem ser observadas as seguintes diretrizes:
Mesa Limpa e Tela Limpa
« Devemseradotadas praticas de mesa limpaetela limpa, visando reduzir a exposi¢do indevida
de informagdes em ambientes fisicos e digitais;

« Informagdes devem ser protegidas contra acesso ndo autorizado quando ndo estiverem em
uso;

- Aorganizacdo deve promover agdes periddicas de conscientizacdo sobre praticas seguras de
manuseio de informagdes;

« Os critérios e procedimentos detalhados devem ser definidos em norma especifica.
Uso da Internet e Redes Sociais

« Ousodainternet deve estaralinhado as atividades profissionais e as diretrizes institucionais;

« Ousoderedes sociais deve observar principios de ética, responsabilidade e ndo comprometer
a imagem, reputacdo ou seguranca da informagdo da cooperativa;

o Os critérios, restricdes e controles técnicos devem ser definidos em norma especifica.
Conscientiza¢ao em Seguranga da Informacao e Privacidade
« A organiza¢do deve estabelecer e manter um programa continuo de conscientiza¢do em
seguranca da informacdo e privacidade;

- 0O programa deve promover a cultura de protecdo e privacidade de dados, considerando riscos
e responsabilidades dos usuarios;

« As acoes devem ser realizadas de forma periddica e compativeis com o nivel de risco
identificado;

- A participacdo dos colaboradores e demais partes aplicaveis devem ser asseguradas;
Uso do Correio Eletronico e Ferramentas de Colaboracao
« 0 uso do correio eletronico e das ferramentas de colabora¢do deve estar alinhado as
finalidades institucionais;

« 0 compartilhamento de informagdes deve observar a classificacdo da informagdo e os
principios de necessidade e minimizacao;
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- Devem ser utilizadas, ferramentas corporativas aprovadas;
« Os critérios de uso, controle e seguranca devem ser definidos em norma especifica.

PENALIDADES / PROCESSO
DISCIPLINAR

Nos casos em que houver violacdo desta Politica, das normas de seguranca da informagao,
privacidade ou demais procedimentos institucionais, poderdao ser aplicadas sangdes
administrativas, disciplinares e/ou legais, conforme a gravidade da ocorréncia, podendo culminar
com o desligamento do infrator e a ado¢do de medidas administrativas, civeis e judiciais cabiveis.

A aplicacdo de penalidades devera observar os principios da proporcionalidade, razoabilidade e
devido processo, garantindo a adequada apuracdo dos fatos.

VIOLACOES

Sao consideradas violagdes a Politica, as normas ou aos procedimentos de seguranga da informagdo
e privacidade, incluindo, mas ndo se limitando:

« Quaisquer a¢des ou situacdes que possam expor a Unimed Oeste do Parana ou seus clientes
a perda financeira, direta ou indireta, potencial ou real, comprometendo seus ativos de
informacao, dados pessoais e/ou sua imagem institucional,

« Quaisqueragoes ou situacdes que venham expor titulares de dados arisco relevante, violando
os principios de protecdo de dados pessoais previstos na Lei n® 13.709/2018 (LGPD), bem
como seus direitos e liberdades fundamentais;

« Acessos ndo autorizados, ou situagdes acidentais ou ilicitas que resultem em destruicdo,
perda, altera¢do, comunicagdo, vazamento ou difusdo indevida de dados ou informagdes sob
responsabilidade da cooperativa;

« Utilizac3o indevida de dados corporativos, bem como divulgacao ndo autorizada de
informagoes, segredos comerciais ou quaisquer informagdes classificadas, sem a devida
autorizacdo do responsavel pela informagdo;

« Uso de dados, informacdes, equipamentos, softwares, sistemas ou outros recursos
tecnoldgicos para fins ilicitos ou em desacordo com legislagoes, normas internas, cédigo de
conduta ou exigéncias regulatdrias aplicaveis;

« Amaterializacdoderiscosidentificadosno“MANUALDERISCOS ECONTROLESRELACIONADOS
A SEGURANCA E PRIVACIDADE NO TRATAMENTO DE DADOS PESSOAIS” sem a devida
comunicagado, tratamento ou mitigacao adequada;

« Aomissdo nacomunicacdoimediata a drea de protecdo e privacidade de dados sobre qualquer

incidente, violacdo, suspeita de descumprimento ou fragilidade de seguranca da informacgo,
independentemente de dolo ou culpa.
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NAO CONFORMIDADE E ACAO CORRETIVA

Todos os responsdveis, quando acionados em decorréncia de uma nao conformidade, devem:

« Atuar de forma imediata, conforme o plano de resposta a incidentes, para:

» Conter, controlar e corrigir a ndo conformidade;

» Tratar os impactos e consequéncias decorrentes;

« Avaliar a necessidade de agdes corretivas para eliminar a causa raiz da ndo conformidade,

prevenindo sua recorréncia, por meio de:
» Andlise critica da ocorréncia;

» |dentificacdo da causa raiz;
» Avaliacdo de recorréncia ou potencial de ocorréncia em outros processos;

Registrar e manter evidéncias documentadas da nao conformidade, incluindo:
» Descri¢dao da ocorréncia;

» Acbes adotadas;
» Responsdveis envolvidos;
» Resultados obtidos;

Encaminhar as evidéncias e registros ao Encarregado de Protecdo de Dados (DPO) e/ou drea
responsavel pela governanca de seguranca da informacao;

As a¢es corretivas devem ser proporcionais a criticidade e aos impactos da ndo conformidade
identificada.

SANCOES

A violagdo desta Politica, das normas ou dos procedimentos de seguranga da informacdo e
privacidade, bem como a ndo conformidade com seus requisitos, sera considerada falta grave,
sujeita a aplicacdo de medidas disciplinares, conforme normas internas e legislagao vigente.

As san¢des poderdo incluir, sem limitagao:

Suspensdo ou restricao de acessos a sistemas, recursos tecnoldgicos ou informagdes;
Adverténcia verbal ou formal;

Suspensao disciplinar;

Aplicacdo de penalidades civeis ou administrativas;

Demissao por justa causa;

Adogdo de medidas judiciais cabiveis.

As penalidades ndo seguem ordem sequencial obrigatdria, podendo ser aplicadas de acordo com
a gravidade da infragao, reincidéncia, impacto causado e nivel de responsabilidade do envolvido.
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ATUALIZAGCAO E REVISAO DA
POLITICA

A Politica de Seguranca da Informacdo e Privacidade, bem como os documentos normativos
a ela associados, devem ser mantidos atualizados, refletindo de forma continua o ambiente
organizacional, os riscos, as tecnologias utilizadas e os requisitos legais e regulatdrios aplicaveis.

Devem ser observadas as seguintes diretrizes:
« A Politica e os demais documentos normativos devem ser revisados, no minimo, a cada dois
anos, ou sempre que houver necessidade decorrente de mudangas relevantes;
« Arevisdo deve considerar, entre outros aspectos:
» alteragdes no ambiente tecnoldgico;

» mudancas organizacionais ou de processos;
» Novos requisitos legais, regulatdrios ou normativos;
» ocorréncia de incidentes de seguranca ou privacidade;
» resultados de auditorias e avaliagdes internas ou externas;
« As revisdes devem ser formalmente registradas, mantendo histdrico de versdes, alteracdes

realizadas e responsaveis;

« As atualizag¢des devem ser submetidas a aprovacdo das instancias competentes, conforme a
governanqa estabelecida;

« A organizacdo deve assegurar que as versdes vigentes dos documentos estejam disponiveis
aos publicos aplicaveis;

o Os documentos desatualizados devem ser devidamente controlados, evitando seu uso
indevido;

« Aatualiza¢do da Politica deve estar alinhada ao processo de melhoria continua do Sistema de
Gestao de Seguranca da Informacdo e Privacidade;

DISPOSICOES FINAIS

Esta Politica de Seguranca da Informagdo e Privacidade entra em vigor na data de sua aprovagao
conselho de administracao, devendo ser observada por todos os colaboradores, terceiros, parceiros
e demais partes que tenham acesso as informagdes, sistemas ou ativos da Unimed Oeste do Parana.

0 descumprimento das diretrizes estabelecidas nesta Politica e nas normas dela derivadas estara
sujeito as penalidades previstas nos normativos internos e na legislagao vigente.

A presente Politica deve ser interpretada em conjunto com as normas, procedimentos e demais
documentos institucionais relacionados a seguranca dainformagao e a prote¢do de dados pessoais.
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A responsabilidade pela manutencdo, revisdo e atualiza¢do desta Politica é da area de Protecdo
e Privacidade de Dados, em conjunto com as dreas competentes, devendo sua aprovagdo seguir a
governanca estabelecida pela organizacao.

Esta Politica deve ser amplamente divulgada aos publicos aplicaveis, de forma a garantir o
conhecimento e o cumprimento de suas diretrizes.

Os casos omissos ou situagdes ndo previstas nesta Politica devem ser analisados pelas areas
responsaveis pela area de protecdo e privacidade de dados, podendo ser submetidos a delibera¢do
do Comité de Governanga em Protecdo e Privacidade de Dados, quando aplicdvel.

REFERENCIAS LEGAIS E
NORMATIVAS

Esta Politica de Seguranca da Informag3o e Privacidade esta alinhada com a legislagdo vigente,
normas técnicas e boas praticas aplicdveis, ndo se limitando aos instrumentos abaixo:

« Constituicao da Repdblica Federativa do Brasil de 1988;

« Lein?13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD);

- Emenda Constitucional n? 115, de 10 de fevereiro de 2022 (Prote¢do de Dados como Direito
Fundamental);

« Lein212.965, de 23 de abril de 2014 (Marco Civil da Internet);

« Lein212.737 de 30 de novembro de 2012 (Crimes Informaticos);

« Lein210.406, de 10 de janeiro de 2002 (Cédigo Civil);

o Decreto-Lein?2.848, de 7 de dezembro de 1940 (Cédigo Penal);

« ABNT NBRISO/IEC 27001 - Sistema de Gestdo de Seguranca da Informagdo;

« ABNT NBRISO/IEC 27002 - Cédigo de praticas para controles de seguranca da informacg3o;
« ABNT NBRISO/IEC 27701 — Sistema de Gestdo de Privacidade da Informacao.

-
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