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1.

OBJETIVO

Esta Politica visa estabelecer as diretrizes de seguranca da informacao, observando os principios da
confidencialidade, integridade e disponibilidade das informacdes da Unimed Erechim.

2.

ABRANGENCIA

Cooperados, colaboradores, prestadores de servicos, fornecedores e/ou quaisquer outros que se
relacionam com a Unimed Erechim e que, no ambito dessa relacdao, possam vir a ter acesso a
informacoes, equipamentos, arquivos, sistemas, ou outros ativos de propriedade da Unimed Erechim.

3.

GLOSSARIO
AD (Active Directory) - Software da Microsoft projetado para ambientes Windows que utiliza o

protocolo LDAP. E responsavel pelo armazenamento de informacoes sobre os objetos de uma rede
de computadores;

Appliance - Hardware dedicado com software especifico para executar acdes exclusivas e
especificas em carater autonomo com alta capacidade;

Backup - Copia de dados, configuracoes de servidores, maquina virtuais e informacoes dos
ambientes de tecnologia;

Banco de Dados - Tecnologia focada no armazenamento e gerenciamento de dados geralmente
associado ao uso de um ERP;

Bl - Business Intelligence (Inteligéncia de Negdcios), € um conjunto de tecnologias, processos e
ferramentas que auxiliam as organizacdes a coletar, analisar e transformar dados brutos em
informacoes significativas para tomar decisoes estratégicas e operacionais;

Chamado - Manifesto de necessidade de apoio de qualquer forma feito por algum dos stakeholders;
Cloud ou Cloud Computing - Disponibilidade de computacao em nuvem (fora da Unimed) para
armazenamento ou para processamento de informacoes;

CQVU - Centro de Qualidade de Vida da Unimed Erechim;

Credencial - No contexto deste documento termo para designar o usuario e senha utilizados para
identificar algum steakholder;

Datacenter - Central de processamento de dados com alta capacidade e disponibilidade. Utilizado
para hospedar ambientes de tecnologia;

Delay - Entende-se nos contextos aqui aplicados como sendo uma espécie de atraso em alguma
etapa do processo citado/envolvido;

DHCP - Numa traducao livre, protocolo de configuracdao dinamica para enderecos de rede -
protocolo utilizado para entregar enderecos IP a todas os objetos de uma rede de informacao;
Diretorio Compartilhado - Pastas com conteldo armazenado em alguma instancia da rede;

ERP - Sistema Integrado de Gestao;

Estacdes - Computadores ou notebooks da UERE utilizados pelos stakeholders;

File Server - Servidor utilizado com proposito Unico de armazenar e gerir documentos, arquivos e
informacdes da instituicdo com politica de permissoes personalizavel de acordo com as
necessidades;

Firewall - Dispositivo utilizado numa rede de computadores que tem por objetivo aplicar politicas
de seguranca;

GLPI - Ferramenta de gestdao e controle de demandas de TI institucionalizada como a
centralizadora dos chamados abertos pelos stakeholders;

GNU - Gestao de Negodcios Unimed - software utilizado para gestao de documentos, processos,
fluxos, documentacao de acoes estratégicas e controle de algumas acoes operacionais;
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GPO - Diretivas de grupo com politicas de controle utilizados na rede;

Hardware - Equipamento utilizado nos ambientes de tecnologia como servidores e computadores;

High Availability - HA - alta disponibilidade - termo utilizado para representar um sistema

resistente a falhas de software, hardware e energia, visando entregar o maximo dos servicos pelo

maior tempo possivel;

Hospedar - Armazenar;

IP - Endereco de protocolo de internet - termo utilizado para representar o identificador de cada

objeto numa rede de informacao;

LAN TO LAN - Rede local para rede local - servico fornecido pela operadora visando interligar duas

redes de forma transparente, mantendo as mesmas premissas de eficiéncia e seguranca aplicadas

em uma rede local;

LGPD - Lei Geral de Protecao de Dados Pessoais;

Log:

o on: entende-se por “logar em” - acao relacionada ao fato de usar uma credencial para acessar
um sistema ou uma rede;

o in: entende-se por “logar no”, processo de autenticacao relacionado ao fato de usar uma
credencial para acessar um sistema;

o out: entende-se como “sair de” - acao relacionada ao fato de sair com seguranca, finalizando
a respectiva sessao de um programa, sistema ou rede de computadores.

MDM - Ferramenta para gerenciamento de dispositivos moveis;

Midias Removiveis - Dispositivo de armazenamento de conteido que pode ser removido da energia

e manter as informacoes salvas possibilitando uso posterior. Alguns exemplos: pen drives, cartdes

de memoria, CDs e DVDs;

Nobreak - Fonte de energia ininterrupta com foco na sustentacao das operacoes em caso de falha

no fornecimento de energia pela concessionaria;

OPS - Operadora de Planos de Salude;

P2P - Peer-to-peer é uma arquitetura de redes de computadores onde cada um dos pontos da rede

funciona tanto como cliente quanto como servidor, permitindo compartilhamentos de servicos e

dados sem a necessidade de um servidor central;

PDTI - Plano Diretor de Tecnologia da Informacao;

Print - Captura eletronica no estilo de imagem do conteldo que esta em exibicdo num

determinado momento na tela do computador;

Ransomware - E um tipo de malware que impede os usuarios de acessarem seu sistema ou arquivos

e exige o pagamento de resgate para recuperar 0 acesso;

Restore - Processo de restauracao de dados, configuracdes de servidores, maquina virtuais e

informacoes dos ambientes de tecnologia;

Snapshot - Copia instantanea do conteldo total de uma maquina virtual com seus dados, sistema

operacional e configuracoes;

Software - Programa de computador criado para desempenhar uma ou varias funcdes

determinadas;

Stakeholders - Termo destinado a representacao de todas as partes interessadas;

Storage - Unidade de armazenamento de dados com alta capacidade;

Tl - Tecnologia da informacao;

TS - Terminal de Servico do Windows, comumente entendido como sendo uma area de trabalho

remota;
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UERE - Unimed Erechim;

Usuario - Parte interessada que utiliza qualquer recurso tecnolédgico da UERE;

Virtualizacado - processo de conversao tecnoldgica com a reducao de servidores fisicos que busca
otimizar o recurso do hardware com softwares especificos;

VM - Maquina virtual, geralmente utilizada como servidor em ambientes virtualizados;

VOIP - Voz sobre IP - representa a possibilidade de realizar ligacbes telefénicas utilizando o
protocolo IP;

VPN - Rede privada virtual, conhecida comumente como tunel. Estabelece uma conexao
criptografada utilizando a internet entre dois ou mais pontos;

WAF - Firewall de aplicacoes web - termo utilizado para representar um firewall de aplicacées
projetado para filtrar e distinguir transacoes legitimas de ataques em enderecos e portas da
publicadas;

Web Filter - Filtro de conteldo para sitios da internet.

4. DIRETRIZES

4.1. Uso das Informacdes

A Unimed Erechim considera todas as informacdes geradas como um ativo. Portanto, seu uso deve
ser dimensionado objetivando estabelecer uma comunicacao eficiente e esclarecedora com os
diversos publicos.

Esta Politica possui como base as diretrizes organizacionais (missdao, visao e valores) da Unimed
Erechim, alinhados a legislacao vigente e melhores praticas relacionadas a seguranca da informacao,
sempre observando os pilares:

> Confidencialidade: Garantia de que a informacao é acessivel somente a pessoas com acesso
autorizado.

> Integridade: Salvaguarda da exatidao e completeza da informacao e dos seus métodos de
processamento.

> Disponibilidade: Garantia de que os usuarios autorizados obtenham acesso a informacao e aos
ativos correspondentes, sempre que necessario.

Toda e qualquer informacao produzida e ou adquirida pela Unimed Erechim é de sua exclusiva
propriedade, independentemente da sua forma - eletronica, escrita ou falada. Todos os usuarios
envolvidos sao responsaveis pela guarda, sigilo e protecao destas informacoes.

A Unimed Erechim monitora todas as informacdées corporativas, desde o recebimento, envio,
armazenamento, utilizacdo e manuseio, sem prévia notificacao aos usuarios, visando a garantir e a
assegurar o sigilo e a seguranca das partes interessadas.

Todos os usuarios que tenham acesso as informacoes da Unimed Erechim ou sob a guarda desta -
privilegiadas, pessoais, sensiveis ou nao - nao poderao utiliza-las para fins pessoais ou divulga-las a
pessoas nao autorizadas, sem aprovacao da Diretoria Executiva e/ou Conselho de Administracao.

Toda e qualquer informacao que nao tenha sido tornada publica, oficialmente, € considerada
confidencial. E expressamente proibida, aos usuarios, a divulgacdo, copia e/ou reproducdo de
informacodes confidenciais sem o prévio consentimento da Unimed Erechim, tanto no ambito interno
quanto externo, mesmo que em regime de informalidade.

Nao é permitido aos cooperados, colaboradores, prestadores de servicos, fornecedores, clientes e
demais partes interessadas, tirar fotos, filmar, gravar, publicar ou compartilhar imagens dos
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ambientes internos da Unimed Erechim sem prévio consentimento da Diretoria Executiva e/ou
Conselho de Administracao.

Cooperados e colaboradores, quando no exercicio de suas funcées nas dependéncias da Unimed
Erechim, devem observar, além desta politica, as normas e diretrizes constantes no PDTI - Plano
Diretor de Tecnologia da Informacao e na PL-GRC.05 - Politica de Privacidade e Protecao de Dados
Pessoais, disponiveis no GNU.

4.1.1. Propriedade Intelectual

Os arquivos, documentos e informacdes criados pelos colaboradores enquanto estiverem
desempenhando as atividades laborais para as quais foram contratados, pertencem,
intelectualmente, de maneira exclusiva, a Unimed Erechim e nao podem ser enviados como anexos
de e-mail, removidos da rede, cedidos a terceiros, utilizados para finalidades alheias a sua criacao
ou replicados de qualquer outra maneira sem o prévio consentimento da CEO responsavel e Diretoria
Executiva.

4.1.2. Geracao de Relatérios e Exportacao de Dados
A extracao de dados através de scripts ou modelagem de relatorios nos sistemas de informacao ou BI
da Unimed Erechim ocorre:

» Quando um colaborador solicitar um relatorio ou alteracdes nas ldgicas de uma modelagem ja
existente. Neste caso, a demanda obrigatoriamente devera estar registrada em GLPI com as
devidas justificativas e seu atendimento estara condicionado diretamente, a validacdao da
lideranca imediata;

> Quando a lideranca solicitar um relatorio ou alteracoes nas logicas ja existentes. Neste caso a
demanda obrigatoriamente devera estar registrada num GLPI;

» Quando qualquer colaborador, independente do nivel hierarquico, solicitar uma exportacao de
dados que contenha informacdes pessoais ou pessoais sensiveis e nunca antes tenha sido solicitada
ou avaliada. Neste caso soma-se aos processos acima descritos a necessidade de validacao via GLPI
do DPO da Unimed Erechim e CEO responsavel pelo processo solicitante.

4.2. Acordos de Confidencialidade

A disponibilizacao de informacdes confidenciais pela Unimed Erechim para execucao de atividades
relativas a funcdo ou cargo devera ser precedida da assinatura do FOR-GP.1.7M - Termo de
Responsabilidade e Compromisso, no momento da admissao do colaborador e na posse dos membros
eleitos do Conselho de Administracao, Diretoria Executiva e Conselho Fiscal.

Todos os contratos com prestadores de servicos ou demais entidades que se relacionarem com a
Unimed Erechim e que venham a ter acesso a informacdes privilegiadas deverao conter,
obrigatoriamente, clausulas de confidencialidade, da Lei Geral de Protecao de Dados Pessoais, de
responsabilidade e consequéncias, caso as exigéncias previstas sejam violadas.

4.3. Praticas e Normas

4.3.1. Gerais e de Gestao de Pessoas

E vedado o tratamento de demandas particulares ou que violem os principios éticos descritos no
codigo de conduta da UERE ou nas legislagdes vigentes, por meio de qualquer recurso. As ferramentas
de trabalho disponibilizadas pela Unimed Erechim aos seus colaboradores ou partes interessadas,
devem ser utilizadas apenas para este fim.

No exercicio de suas funcdes, conselheiros, diretoria executiva e colaboradores deverao utilizar,
exclusivamente, os recursos digitais como, mas nao se limitando, contas de e-mail corporativo e
agendas eletronicas fornecidos em seu ingresso na Unimed Erechim. E vedada a utilizacdo de contas
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particulares e provedores comuns como, mas nao se limitando, Gmail, Outlook, Yahoo e Terra. Ao
término do vinculo com a Unimed Erechim, os recursos serao bloqueados e permanecerao como parte
do historico institucional, podendo ser consultados em caso de necessidade institucional comprovada,
a qualquer tempo.

No ingresso de um novo colaborador a area de Gestao de Pessoas devera:

» Solicitar formalmente, via abertura de chamado, a criacao das credencias e concessao dos acessos
basicos (Computador, E-mail Corporativo, Chat interno, GLPI’s, Portal RH e GNU) fornecidos ao
colaborador através do FOR-TI.2.1 - Carta de Acessos para Novos Colaboradores (a lideranca do
novo colaborador é responsavel por solicitar acessos personalizados ao cargo exercido, tais
como acessos a sistemas e unidades. Nao é permitido a pratica de usuarios espelho na criacdo
ou concessao de acessos. Em caso de haver alteracao de funcao/transferéncia de colaborador,
a antiga lideranca devera solicitar revogacao dos acessos restritos ao cargo anterior, e a nova
lideranca devera solicitar os novos acessos necessarios);

> Orientar a leitura desta Politica de Seguranca para ciéncia das informacdes aqui contidas;

Colher assinatura no FOR-GP 1.7M - Termo de Responsabilidade e Compromisso;

> Inserir na socializacao de novos colaboradores as praticas e normativas de seguranca desta
Politica;

> No desligamento de um colaborador, devera sinalizar via abertura de chamado a area de
tecnologia o fim do vinculo deste com a Unimed Erechim. A partir do chamado, dever-se-a
executar os bloqueios, inativacdes e cancelamentos das credencias que este colaborador possuia
de acordo com o checklist de desligamento automatizado do GLPI (em se tratando do
desligamento de um colaborador da area de Tl que possuia acesso ao cofre de senhas, todas
as credenciais que este colaborador tinha acesso, deverdo ser substituidas/atualizadas
imediatamente apos o desligamento do colaborador).

A\

4.3.2. Acesso Fisico de Colaboradores e Visitantes

Todos os colaboradores devem estar devidamente identificados com a utilizacdo de cracha
corporativo, em local visivel, quando estiverem dentro das dependéncias da Unimed Erechim e suas
filiais, retirando-o apenas ao final do expediente de trabalho.

O acesso de visitantes € de responsabilidade de cada area, cabendo zelar pela aprovacao,
programacado e comunicacao a recepcao geral para que esta faca a entrega de crachas de visitacao
aos mesmos. Quando em visitacao, devem ser observadas as medidas de seguranca necessarias quanto
ao registro de imagens e ao acesso a informacoes por qualquer meio.

Em nenhuma circunstancia uma pessoa podera adentrar ou permanecer sozinha nas dependéncias da
Unimed Erechim, em horario distinto daquele contratualmente acordado, mesmo que seja para
trabalho urgente ou inadiavel, independentemente do seu cargo ou funcdo. Excecoes a essa regra
deverao ser aprovadas pela geréncia responsavel.

0 acesso fisico a areas sensiveis como andar administrativo, diretoria, sala de maquinas, internacées,
bloco cirlrgico, farmacia hospitalar, entre outros, se da por controle biométrico, assegurando que
apenas pessoas autorizadas tenham acesso a estes ambientes. No que diz respeito ao acesso fisico a
sala dos servidores, este somente pode ser feito por colaboradores da area de Tl (Supervisor de TI,
Analistas de Infraestrutura ou de Suporte) ou com o acompanhamento destes, também mediante a
autenticacao digital biométrica.
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4.3.3. Seguranca no Ambiente de Trabalho

Nao é permitida a divulgacdao de imagens da Unimed Erechim, de suas instalacoes e de seus
colaboradores, bem como o compartilhamento de informacoes restritas, pessoais ou sensiveis em
sites, redes sociais, aplicativos ou qualquer meio de comunicacdo sem aprovacao das geréncias da
Unimed Erechim.

Os colaboradores tém o dever de assegurar que informacdes utilizadas na execucao de suas
atividades, tanto em formato fisico, quando digital, ndo serdo deixadas desprotegidas em seus postos
de trabalho. Quando nao utilizadas ou ao final do expediente de trabalho, as mesmas devem ser
armazenadas em locais apropriados e protegidos de acessos nao autorizados.

O descarte de informacoes restritas ou confidenciais deve ser feito obrigatoriamente mediante
fragmentacao do documento ou descarte acompanhado, de acordo com o MAN-GRSA.13 - PGRSS -
Sede.

4.3.3.1 Mesa Limpa e Tela Limpa
A pratica de mesa limpa e tela limpa reduz o risco de acessos nao autorizados a informacoes, tanto
em formato digital quanto fisico. Abaixo listamos algumas praticas que devem ser adotadas:

» Nao deixar documentos desprotegidos sobre a mesa ou postos de trabalho;

> Manter postos de trabalho limpos e organizados, utilizando apenas os documentos necessarios as
atividades em execucao;

> Na area de trabalho ou unidade de armazenamento local de cada computador, nao deverao existir
arquivos, apenas atalhos e ou icones padrao do sistema operacional;

> A tela do computador sempre devera ser bloqueada na auséncia do colaborador do seu posto de
trabalho.

4.3.3.2 Trabalho Remoto com Computador Pessoal

O acesso originado por dispositivos nao pertencentes a UERE é disponibilizado através de VPN
exclusiva e restrita, limitando a conexao somente ao TS destinado para esta funcao, nao concedendo
de imediato acessos privilegiados a rede institucional. Para isso, segue-se o protocolo abaixo:

> Mediante a solicitacao do RH através de um chamado, com aprovacao da CEO, procede-se com a
configuracao de um acesso nominal para o colaborador;

» Encaminha-se para o usuario os procedimentos de instalacao e configuracdo que devem ser
realizados no computador pessoal;

> Ao final do periodo de home office, estes acessos sao bloqueados.

4.3.3.3 Trabalho Remoto com Computador Institucional
Ao utilizar dispositivos que aplicam as politicas de seguranca da instituicao, o acesso segue o
protocolo abaixo:

» Mediante a solicitacao do RH através de um chamado, com aprovacao da CEO, procede-se com a
liberacao de um acesso nominal de VPN ao colaborador;

» Instala-se no computador da Unimed Erechim que o colaborador estiver utilizando o software
responsavel por criar o tinel com a rede da Unimed;

> Apods a conexao VPN, os servicos ficam disponiveis mantendo a mesma estrutura de comunicacao
e protocolos de seguranca que praticados presencialmente na Unimed;

> Ao final do periodo de home office, estes acessos sao bloqueados.
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4.3.3.4 Trabalho Remoto com Computador Institucional

Os acessos sao realizados somente ao TS destinado/necessario para atendimento da demanda
contratada, utilizando VPN nominal emitida para o consultor ou analista. As credenciais sao revisadas
periodicamente e bloqueadas apds o término dos atendimentos.

4.3.4. Estac6es de Trabalho

E vedada a instalacao de qualquer programa pelos usuarios, nas estacoes de trabalho da Unimed
Erechim, ficando esta atividade sob responsabilidade do técnico de apoio ao usuario de informatica
e analistas de infraestrutura. A funcionalidade é liberada apenas com credenciais administrativas.
Destaca-se que a demanda deve ser solicitada a area de Tl, mediante chamado dada a natureza
sensivel da solicitacao sendo necessario avaliar se:

> O programa nao ocasionara dano a rede ou aos ativos de tecnologia em uso pela cooperativa;

> O programa trara beneficios reais ao processo que o esta solicitando;

» Existe a necessidade de adquirir uma licenca para o uso da referida tecnologia no ambiente
coorporativo;

» O computador tem condicOes de executar o programa com performance adequada.

E vedado o uso de midias removiveis nas estacées de trabalho da Unimed Erechim, salvo sob
necessidade comprovada apos analise entre lideranca imediata do processo e TI.

E praticado o bloqueio automatico da tela dos computadores, apds 5 (cinco) minutos de inatividade,
preconizando garantir a seguranca dos dados caso o usuario saia da frente da estacao.

E praticado o desligamento automatico dos computadores da rede, em horario agendado, visando
ampliar sua vida util e reduzir o consumo de energia. Esta pratica esta habilitada em processos que
nao tem jornada de trabalho de vinte e quatro horas.

4.3.5. Ambiente Logico

O acesso as informacoes e sistemas da Unimed Erechim é concedido de acordo com as atividades
atribuidas ao cargo ou funcéo exercida. E atribuicio da lideranca imediata a solicitacdo de acessos
personalizados através de GLPI, bem como a revisao peridodica dos mesmos. Nao é permitida a
manipulacdao ou utilizacao de informacdes de contas de acesso das quais a pessoa nao tem
necessidade de uso.

Apenas a supervisao da Tl e os analistas de infraestrutura da UERE detém as permissoes para
gerenciamento de acessos e concessao de permissdes a outras pessoas, sendo responsaveis pelo zelo,
cuidado e administracao destas permissdes. Para controle e gerenciamento de acessos a cada
diretorio, a Unimed Erechim utiliza grupos de permissao especificos. A inclusao dos usuarios nos
grupos de seguranca sempre devera respeitar os niveis hierarquicos como exposto abaixo:

» Presidente, diretor administrativo e CEOs: possuem liberdade e autonomia para solicitar acesso e
liberacao de qualquer conteldo hospedado pelo file server para consulta propria. Podem solicitar
liberacoes de acessos a alguma pessoa especifica. A necessidade devera ser registrada com um
chamado e executada;

> Supervisores/Coordenadores: podem solicitar a concessao de permissoes aos arquivos que detém,
inclusive a pessoas externas ao processo que gerenciam. Sao responsaveis também por controlar
o nivel de permissao que desejam atribuir ou nao aos seus colaboradores;

> Responsaveis por Processos Compartilhados: podem solicitar a concessao de permissoes dos
arquivos que detém. Sao responsaveis também por controlar o nivel de permissdao que desejam
atribuir ou nao aos demais membros do processo correlato;
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» Colaboradores ou Pessoas Chave: nao podem solicitar nem conceder acessos a arquivos sem a
qualificacao da lideranca imediata ou CEO responsavel pelo processo. Em caso destas ultimas
atribuirem este poder temporariamente ao colaborador, deve haver um registro via e-mail
estipulando o periodo de vigéncia da excecao.

A disponibilizacao de notebook para o colaborador como ferramenta de trabalho para uso continuo
pressupde que o colaborador nao estara utilizando seu desktop, valendo-se de uma Unica maquina.
0 uso concomitante de desktop e notebook deve ser autorizado pelo Gestor da area, mediante analise
prévia pela area de TI.

A Unimed Erechim adota medidas técnicas apropriadas para prevenir que seus ativos possam ser
acessados ilegalmente, modificados sem autorizacdo, falsificados, destruidos ou sofram
interferéncias que afetem a confidencialidade, a integridade ou a disponibilidade das informacoes.

A Unimed Erechim reserva a si o direito de monitorar, auditar e intervir nos acessos de dados que
trafegam na Internet, de modo a salvaguardar seus interesses de acordo com o Marco Civil da Internet
(Lei n® 12.965/2014), consonantes com os objetivos desta Politica.

4.3.5.1 Protocolo de Comunicacao Entre Filiais

Visando reduzir problemas de laténcia, otimizacao de rotinas operacionais internas como backups e
elevar o nivel de seguranca na troca dos pacotes de dados entre as filiais da Unimed Erechim, adota-
se como protocolo de comunicacao o uso de links dedicados LAN to LAN.

4.3.5.2 Firewalls

No Centro de Qualidade de Vida Unimed, opera-se com dois firewalls em alta disponibilidade.
Complementar a estes, utiliza-se também uma estrutura de firewall para aplicacoes Web, com foco
no site institucional e enderecos web publicados abaixo do dominio da Unimed Erechim. Nas filiais
da Unimed Erechim, opera-se com um firewall dedicado para cada estabelecimento.

4.3.5.3 Gestdo de acessos

As credenciais de acesso de cada usuario sao pessoais e intransferiveis, sendo vedado seus
empréstimos e compartilhamento, associados a qualquer tipo de acesso a informacdes, sistemas e
equipamentos, estando sujeito as sancdes previstas no Codigo de Conduta. Cada usuario é responsavel
por manter suas credenciais em sigilo.

A senha de acesso a rede compreende acesso aos sistemas vinculados ao AD, sendo: computador, e-
mail corporativo, chat interno, GLPIs, GNU, Portal RH e areas de trabalho remotas, quando
necessario. Devera ser redefinida com a frequéncia de 60 (sessenta) dias, nao podendo ser igual as
Ultimas duas senhas utilizadas, além de nao poder conter a completude do nome ou sobrenome do
usuario e deve respeitar os protocolos de complexidade abaixo:

» Ser composta por no minimo dez digitos;
> Atender no minimo a trés dos seguintes critérios:
Conter ao menos uma letra minuscula;
Conter ao menos uma letra maiuscula;
Conter nimeros;
Conter caracteres especiais como (!@#5% &*).

Senhas de acesso privilegiado (administradores), devem conter no minimo doze digitos e atender no
minimo a trés dos seguintes critérios:
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» Conter ao menos uma letra minuscula;

» Conter ao menos uma letra mailscula;

> Conter niUmeros;

> Conter caracteres especiais como (!@#5% &*).

Recomenda-se como boa pratica a adocao dos padroes descritos acima também nos sistemas que nao
sao de dominio e/ou nao sao administrados pela Unimed Erechim, como, mas nao se limitando, a
redes sociais, servicos de terceiros, entre outros.

De forma automatica, as credenciais sao bloqueadas apos cinco tentativas de login malsucedidas,
permanecendo assim por dois minutos. Apos esse intervalo, sao novamente permitidas, todavia
continuam sujeitas a validacao prévia.

As senhas de administracao deverao ser trocadas em caso do desligamento de algum colaborador da
area de tecnologia. Sob nenhuma circunstancia, as senhas devem ser armazenadas de maneira legivel
ou em formato fisico, visando evitar qualquer divulgacao ou uso indevido das mesmas. O uso de
mecanismos e softwares para o armazenamento automatico de senhas de acesso a sistemas e sites
na internet devera estar enquadrado no padrao estabelecido pela area de tecnologia da Unimed
Erechim.

As senhas corporativas da Unimed Erechim sao armazenadas no cofre de senhas corporativo, uma
solucao com banco de dados criptografado. Além disso, o sistema registra logs detalhados de acesso,
leitura e alteracao das senhas, garantindo uma trilha de auditoria completa. Para reforcar a
seguranca, a autenticacao de dois fatores € obrigatéria. Este cofre de senhas esta hospedado na
nuvem, proporcionando acesso conveniente e seguro de qualquer lugar. Conta também com versao
desktop e em situacoes de contingéncia, pode trabalhar offline. Possui backup recorrente e ativo,
permite, para administradores, a transferéncia de propriedade dos registros armazenados, bem como
a execucao de rotinas de backup manual. Além disso, ha suporte dedicado, buscando garantir o
funcionamento continuo e a integridade dos dados.

A utilizacdo dos computadores da Unimed Erechim apenas sera admitida mediante o uso de
credenciais individuais, fornecidas a cada parte interessada, nao sendo admitido o uso compartilhado
destas, salvo quando, por questoes operacionais, faz-se necessario entregar maior dinamismo e
fluidez no dia a dia. Estes casos sao avaliados com rigor pela area de Tl e documentados a seguir.

E importante enaltecer que o uso de credencias genéricas em sistemas da informacéo nao é aceita,
tampouco praticada. Quanto as credenciais para autenticacao no dominio, utilizam-se credencias
compartilhadas e com acesso limitado, nas situacées abaixo, permitindo apenas o desbloqueio dos
computadores, acesso a internet e impressao. A saber:

Bloco cirurgico - Estar
Médico
Prescricao Médica
Hospital, Consultorios Utilizados pelo corpo clinico (médicos) para prescricao e evolucao de pacientes

Utilizados para pesquisa, impressoes e acesso ao sistema de prescricoes

Hospital e Consultorios internados
Salde Ocupacional
Eventos, Anfiteatro e Notebooks de uso comum para realizacao de eventos na Unimed ou fora dela,
Salas de Reunides com foco na reproducao de conteldos

Utilizados no atendimento para evitar necessidade de logins novos em cada troca

Farmacias
de vendedor
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Notebooks Salde
Ocupacional -
Atendimento Externo

Utilizados para realizacao de atendimentos externos (impressoes, coletas de
dados, geracao de documentos e atividades correlatas)

Utilizados pelos fisioterapeutas de forma compartilhada visando otimizar o
atendimento dada a quantidade de profissionais
Tabela 01 - Credenciais genéricas para ingresso no dominio

Ilha na Fisioterapia

Entende-se como pratica necessaria a revisao periodica dos acessos de forma proativa, além do
praticado no dia a dia, com o intuito de manté-los atualizados e assegurar o controle das permissoes,
uma vez que colaboradores e membros do corpo diretivo sao realocados de funcdo ou, até mesmo,
tém seus contratos e vinculos com a Unimed Erechim rescindidos.

Adota-se como estratégia a abertura automatica e recorrente de chamados pela area de Tecnologia
da Informacao, solicitando o processo de revisao. Os chamados apenas poderao ser finalizados com
as evidéncias de que o processo de revisao ocorreu realmente, documentando as alteracoes
realizadas com, mas nao se limitando, prints de tela, relatérios ou descricoes dos ajustes realizados
e dos acessos afetados, ou caso nao sendo necessario qualquer ajuste, que houve a analise necessaria.
Os processos de revisao estipulados seguem:

MECANISMOS DE
PROCESSO/SISTEMA | PERIODICIDADE VALIDAR SUPORTE

Existéncia de usuarios ativos Relatdrio de colabores
AD, TS e VPN QUADRIMESTRE !nd~ev1damente (pqss1ve1§ ativos, situacao do
demissoes ou realocacao de area) = contrato e area alocada -
e heranca de permissoes RH

Relatorio de colabores
ativos e area alocada - RH
+ Relatorio de
colaboradores ativos do
servico de 24 X 7 da
Federacao

Existéncia de usuarios ativos
indevidamente (possiveis
TOTVS (TS e ERP) SEMESTRE demissoes ou realocacao de
area), heranca de permissoes e
grupos de acesso

Existéncia de usuarios ativos
indevidamente (possiveis Relatorio de colabores

VoM TRIMESTRE demissdes ou realocacdo de area) = ativos e area alocada - RH
e heranca de permissoes
Existéncia de usuarios ativos
Wisedoc TRIMESTRE !nd~ev1damente (po~ss1ve1s: F.{elatorIw de colabores
demissoes ou realocagao de area) ativos e area alocada - RH
e heranca de permissoes
Existéncia de usuarios ativos
UniLab TRIMESTRE !nd~ev1damente (pqsswels: I.Qelatorllo de colabores
demissoes ou realocacao de area) @ ativos e area alocada - RH
e heranca de permissoes
Existéncia de usuarios ativos
SAF TRIMESTRE !nd~ev1damente (po~ss1ve1s: Relator,m de colabores
demissoes ou realocacao de area) ativos e area alocada - RH
e heranca de permissoes
Existéncia de usuarios ativos
Agile Work TRIMESTRE !nd~ev1damente (pqss1ve1§ I.Relator)o de colabores
demissoes ou realocacao de area) @ ativos e area alocada - RH
e heranca de permissoes
Existéncia de usuarios ativos
Metadados TRIMESTRE indevidamente (possiveis Relatorio de colabores

demissoes ou realocacao de area) ativos e area alocada - RH
e heranca de permissoes
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Existéncia de usuarios ativos
. indevidamente (possiveis Relatorio de colabores
Autorizador TRIMESTRE Ind (possiveis Relator]
demissoes ou realocacao de area) @ ativos e area alocada - RH
e heranca de permissoes
Existéncia de usuarios ativos
. indevidamente (possiveis Relatorio de colabores
E-mail TRIMESTRE ind (EeEshe ey
demissoes ou realocacao de area) ativos e area alocada - RH
e heranca de permissoes
Existéncia de usuarios ativos
indevidamen ivei Relatori labor
GLPI’s TRIMESTRE i d~e damente (po~ss veis Relatorio de colabores
demissoes ou realocacao de area) = ativos e area alocada - RH
e heranca de permissoes
Existéncia de usuarios ativos
. .. . indevidamente (possiveis Relatorio de colabores
Painel Administrativo TRIMESTRE o~ (P < : : g
demissdes ou realocacao de area) ativos e area alocada - RH
e heranca de permissoes
Existéncia de usuarios ativos
indevidamente (possiveis Relatdrio de colabores
GoodData TRIMESTRE Ind (possiveis Relator,
demissoes ou realocacao de area) = ativos e area alocada - RH
e heranca de permissoes
Existéncia de usuarios ativos
indevidamen ivei Relatori r
GES TRIMESTRE i d~ev damente (pqss veis j elato io de colabores
demissdes ou realocacao de area) ativos e area alocada - RH
e heranca de permissoes
Existéncia de usuarios ativos
indevidamente (possiveis Relatério de colabores
OnZap TRIMESTRE o ~ . : ,
demissoes ou realocacao de area) @ ativos e area alocada - RH
e heranca de permissoes
Biometrias - Control BIMESTRE Existéncia de vinculo legitimo e Relatorios de Cooperados

ID

comprovado com a Unimed

Tabela 02 - Revisao periodica de acessos

4.3.6. E-mail Corporativo

e Colaboradores Ativos

As mensagens de correio eletronico sao instrumento de comunicacdo, interna e externa, para a
realizacao do negécio da Unimed Erechim. Estas mensagens devem ser escritas em linguagem
profissional e nao devem comprometer a imagem da Unimed Erechim e/ou outras entidades,
mantendo em copia apenas pessoas necessarias.

Fica desprovida de eficacia e validade a mensagem que contiver opinides particulares e vinculos
obrigacionais, expedida por quem nao detenha poderes de representacao por parte da Unimed
Erechim.

E vedada a utilizacao de figuras, desenhos, frases de efeito, citacées e mensagens.

Os anexos inseridos em mensagens eletronicas, somente devem ser enviados quando necessario,
sempre verificando se o destinatario esta correto.

E-mails e arquivos anexados de remetentes desconhecidos ou duvidosos devem ser removidos ou
encaminhados para avaliacao da area de Tecnologia da Informacao.

Cada usuario deve eliminar, da sua caixa de correio eletronico, quaisquer mensagens desnecessarias,
visando a otimizar espaco no servidor, reduzindo, assim, também, o risco de vazamentos e
exposicoes.
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A Unimed Erechim reserva a si o direito de, a qualquer momento, auditar o conte(do das caixas de
e-mail e mecanismos corporativos de comunicacao interna, de seus usuarios.

4.3.7. Internet

A Internet é disponibilizada como ferramenta para o desenvolvimento de atividades, processos,
pesquisas, tecnologias e competéncias relacionados ao negocio da Unimed Erechim, a qual mantém
regras de utilizacao e bloqueio de acessos a determinados sites, conteldo, anexos, armazenamentos
e conteldos correlatos.

Acessos inapropriados, nao relacionados com o negocio da Unimed Erechim, devem ser evitados.
Conteldos inapropriados ou que infrinjam alguma legislacao serdo bloqueados internamente.

Para garantir a seguranca do ambiente e dos ativos da Unimed Erechim, as regras abaixo devem ser
observadas:

> E vedado o acesso a todo contelido que possa infringir qualquer principio da Constituicao vigente,
como discursos de odio; de preconceito, discriminacao, violéncia, seja qual for a natureza; de
pornografia e/ou de conteudos similares;

E vedado o acesso a sitios da internet com contelido de entretenimento na rede corporativa como
Netflix, Facebook, Instagram, YouTube e similares;

E vedado utilizar os recursos para fazer downloads (mp3, videos, programas diversos), distribuicio
de software ou dados nao legalizados, bem como a distribuicao destes.

E vedado divulgar informacées confidenciais da Unimed Erechim em grupos de discussao, listas ou
bate-papo;

E vedado efetuar upload para nuvens particulares ou publicas de quaisquer dados ou softwares de
propriedade da Unimed Erechim, sem expressa autorizacao;

E vedado o uso de mensageiros instantaneos nao homologados e/ou nao autorizados pela area de
Tecnologia da Informacao;

E vedada a utilizacdo de sistemas de bate-papo e demais aplicativos ndo homologados e/ou nao
autorizados pela area de Tecnologia da Informacao;

E vedado o acesso a sites de apostas e execucao de jogos;

E vedado o uso de tecnologias para download de conteldo ilegal da Internet ou que utilizem
tecnologia P2P, tais como uTorrent, Ares e similares;

E vedado o uso de qualquer software de troca de arquivos na Internet;

E vedada qualquer transferéncia de arquivos que violem as Leis de Direitos Autorais.

vV V Vv VYV VYV V

VYV VV

Caso a area de Tecnologia da Informacao encontre ndao conformidades, podera efetuar blogqueios de
acessos que possam comprometer a seguranca da rede corporativa e o bom desempenho dos
trabalhos.

4.3.8. Servidor de Arquivos em Rede

Informacoes relacionadas aos negocios da Unimed Erechim nao devem ser armazenadas em estacoes
de trabalho e equipamentos mdveis, tais como laptops, celulares, tablets e similares. Devem ser
armazenadas em diretdrios de rede, respeitando as diretrizes definidas no MAN-QUA-1 - Sistema 5X
+ Vida, para que o processo de backup MAN-TI.6 - Sistema de Backup, seja assegurado.

E disponibilizado a cada processo individualmente e a toda Unimed um diretério de uso compartilhado
denominado “Temp” no servidor de arquivos, com limpeza automatica configurada. Neste nao é
permitido o uso para troca de arquivos que contenham dados pessoais e/ou pessoais sensiveis neste
ambiente.

INTERNO
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4.3.9. Uso de Dispositivos Moveis
4.3.9.1 Dispositivos Corporativos
Quando se descreve “dispositivo movel”, entende-se: tablets, celulares e smartphones.

Os dispositivos moveis disponibilizados pela Unimed Erechim se destinam exclusivamente ao uso
profissional.

E responsabilidade do colaborador, no caso de furto ou roubo de um dispositivo mével fornecido pela
Unimed Erechim, comunicar imediatamente seu gestor direto, a area de Tl, bem como a area
Administrativa. O colaborador também devera procurar a ajuda das autoridades policiais registrando,
imediatamente, um boletim de ocorréncia (BO) relativo ao evento.

O colaborador toma ciéncia, de que o uso indevido do Dispositivo Movel fornecido pela Unimed
Erechim, caracterizara a assuncao de todos os riscos da sua ma utilizacdo, sendo este o Unico
responsavel por quaisquer danos, diretos ou indiretos, presentes ou futuros.

O uso de celular e tablets deverao estar em total conformidade com as disposicoes estabelecidas
nesta politica. A Unimed Erechim, na qualidade de proprietaria dos equipamentos fornecidos,
reserva-se no direito de monitorar e inspeciona-los, a qualquer tempo.

E expressamente proibido o uso dos dispositivos méveis da Unimed Erechim para fins ilicitos e nao
condizentes com o trabalho e a missao da empresa ou ainda, que violem o cédigo de ética e conduta,
incluindo, mas nao se limitando, a criacao de perfil ou e-mail falso; publicacao em redes sociais ou
envio de e-mail para fins de difamacao e ofensas; pirataria; pornografia; pedofilia; concorréncia
desleal; entre outros.

Os dispositivos corporativos deverao operar com sistema operacional Android, compativeis e
homologados com a versao Enterprise. Mais detalhes e especificacao dos modelos aceitos, podem ser
consultadas em:
https://androidenterprisepartners.withgoogle.com/devices/#!?device categories=knowledge work
er. Deverao também, obrigatoriamente, contar com a instalacado do MDM e antivirus corporativos,
homologados pela Unimed Erechim.

Nesta esfera, por exemplo, sdo aplicadas politicas para controle de instalacao de aplicativos, rotinas
de escaneamento recorrentes em busca de softwares maliciosos, criptografia e politicas de
navegacao.

4.3.9.2 Dispositivos Particulares
A Unimed Erechim nédo veda a utilizacdo de dispositivos mdveis particulares nas suas dependéncias,
porém sua utilizacdao nao devera interferir na qualidade e eficiéncia esperada do colaborador.

Na esfera profissional, quando utilizado, deve seguir as regras abaixo:

> E vedado realizar fotos e videos das dependéncias da empresa que identifiquem pessoas sem o
respectivo consentimento destas;

> E vedado realizar fotos e videos das dependéncias da empresa que exponham situacdes nao
publicas ou criem e permitam explorar brechas de seguranca;

> Na rede corporativa comum, seu uso € permitido, apenas com recursos de acesso pertencentes ao
proprio colaborador - sendo vedada a copia, transferéncia, upload e download de documentos
institucionais privados ou que contenham dados pessoais de qualquer pessoa fisica;

> Nao devem ser conectados a rede corporativa privada.
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A Unimed Erechim nao se responsabiliza pela seguranca e manutencao de qualquer recurso pessoal,
sendo de inteira responsabilidade do colaborador, sua guarda e manuseio.

4.3.9.3 Visitantes

Sao estabelecidos procedimentos de controle de acesso a visitantes que durante sua permanéncia na
instituicao necessitem conectar seus dispositivos moveis a rede. Neste caso é entregue uma rede Wi-
Fi exclusiva, isolada do ambiente corporativo da Unimed Erechim logicamente, apenas com acesso a
Internet. Nao se admite a utilizacao de dispositivos terceiros na rede de dados privada.

4.4 Lei Geral de Protecao de Dados Pessoais - LGPD
Durante o curso de suas atividades, a Unimed Erechim realiza o tratamento de dados pessoais, tanto
de pessoas relacionadas a sua estrutura interna, quanto de terceiros.

Para garantir a seguranca dos dados pessoais tratados no exercicio de suas atividades e evitar a
ocorréncia de acessos indevidos ou ndo autorizados, perda, destruicao ou qualquer outra acao que
comprometa a integridade, a disponibilidade ou a confidencialidade dessas informacdes, a Unimed
Erechim mantera procedimentos e ferramentas implementadas que seguem os mais altos padroes de
seguranca da informacao.

O Comité de Privacidade, o Encarregado pelo Tratamento de Dados Pessoais e a area de Seguranca
da Informacao da Unimed Erechim trabalham em conjunto para manter seguros todos os dados
pessoais tratados, maximizando a prevencao a exposicoes, vazamentos e acessos indevidos. E
obrigacao de cada usuario do ambiente de Tl da Unimed Erechim ou que conheca esta politica, caso
identifique qualquer infracdao ao regido pela LGPD, que notifique imediatamente o publico citado
acima.

Todas as partes interessadas devem atuar em conformidade com a PL-GRC.05 - Politica de Privacidade
e Protecao de Dados Pessoais.

4.4.1 Determinagdes

> E vedada a reutilizacdo de folhas impressas como rascunho;

> Todos os documentos que contenham dados pessoais e/ou dados pessoais sensiveis, uma vez que
tenham chegado ao fim da sua vida Gtil, devem ser fragmentados e encaminhados para descarte;

» Documentos internos impressos tais como: e-mails, contratos, negociacoes, demandas de clientes,
autorizacées, contas hospitalares, resultados de exame, entre outros que contenham dados
estratégicos, sensiveis e/ou pessoais sensiveis, independentemente de seu conteldo, devem
trafegar dentro de pastas e/ou envelopes. Para fins de identificacao, devem ser utilizadas as
etiquetas do correio interno, atentando-se ao risco e potencial impacto que os dados impressos
nestes documentos possuem;

» A manutencao, guarda e tratamento de documentos impressos, dentro de cada processo, deve
ocorrer respeitando obrigatoriamente a tabela de temporalidade definida, aprovada e praticada;

» Processos que possuem arquivos dentro de seus setores, € obrigatorio que estes permanecam
trancados, sem a chave na porta e com controle de rastreabilidade dos documentos ai contidos,
caso estes precisem ser retirados;

» Caso os colaboradores que trabalhem no setor estejam todos ausentes, a sala deve permanecer
chaveada e os computadores bloqueados e/ou desligados;

> Areas de atendimento e/ou administrativas que tratem dados pessoais e/ou dados pessoais
sensiveis, caso seja necessario que os colaboradores deixem seus postos de trabalho durante o
expediente ou tratamento, todos os documentos, informacdes e arquivos que estiverem sobre a
mesa, obrigatoriamente devem ser guardados;

» Admite-se o uso de mensageiros como WhatsApp e Telegram SOMENTE para troca de comunicados,
avisos e interacdes sociais. E expressamente proibida a troca de mensagens contendo dados
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pessoais e/ou pessoais sensiveis de todo e qualquer parte interessada que por ventura tenha
autorizado o tratamento de seus dados a Unimed Erechim, seus servicos proprios e/ou filiais;

> E vedado o acesso as ferramentas institucionais como e-mail e chat fora do horario de expediente
contratado ou em periodos de afastamento - neste Ultimo pratica-se o bloqueio preventivo da
conta, o redirecionamento desta para outro colaborador e o bloqueio do usuario no AD, impedindo
todo e qualquer acesso no periodo;

> E vedado o compartilhamento dos dados pessoais e pessoais sensiveis de cada parte interessada
sem o consentimento prévio do titular, expressamente autorizado e documentado, quando a
atividade o exigir;

» Todos contratos com terceiros, incluindo clientes, fornecedores, prestadores de servico,
assistencial ou nao, devem possuir clausulas que assegurem a confidencialidade e o uso adequado
das informacoes de acordo com a LGPD;

» Devem ser realizadas anualmente reciclagens de conhecimento sobre o tema “Protecao de Dados,
Dados Pessoais e Dados Pessoais Sensiveis”, com todos os colaboradores da Unimed Erechim;

> O tratamento de dados pessoais e/ou pessoais sensiveis, realizado pela Unimed Erechim, esta
documentado, na Politica de Privacidade e Protecao de Dados Pessoais;

> Devem ser realizadas auditorias periddicas de conformidade quanto ao tratamento de dados
pessoais nos processos e adequacdes as determinacoes de segurancas expressas na Politica de
Privacidade e Protecdo de Dados Pessoais, desta Politica de Seguranca da Informacao e do Plano
Diretor de Tecnologia da Informacao.

4.4.2 Classificacao da Informacao

As informacdes da Unimed Erechim ou de terceiros, utilizadas durante as atividades da propria
Unimed, devem ser classificadas de acordo com a sensibilidade que representam para o negocio.
Assim, poderao receber o nivel de protecao adequado, a depender da sua classificacao.

As pessoas somente devem ter acesso as informacdes que sejam necessarias, direta ou indiretamente,
ao desenvolvimento de suas atividades de trabalho e demais responsabilidades associadas dentro da
organizacao, precedidas da assinatura do FOR-GP.1.7M - Termo de Responsabilidade e Compromisso
ou de clausulas de sigilo, confidencialidade e protecao de dados, estabelecidas em contrato.

No processo de classificacao da informacao, deve-se avaliar o valor da informacao para a Unimed
Erechim, os requisitos legais, a sensibilidade, a criticidade do tratamento da informacao, a
necessidade de compartilhamento e os impactos que eventual incidente pode causar para o negocio.

O processo de classificacao da informacao estd documentado na IT-GRC.09 - Classificacao da
Informacao.

4.5 Aquisicao e Desenvolvimento de Software
O processo de aquisicao e/ou desenvolvimento de novos sistemas deve considerar as melhores
praticas de seguranca da informacao disponiveis no mercado.

A aquisicao e/ou desenvolvimento de novos sistemas devem considerar a verificacao de requisitos
minimos de seguranca da informacao, seguindo procedimentos de seguranca desde a sua concepcao.
A definicao, verificacao e uso adequado destes requisitos € de responsabilidade da area de Tecnologia
da Informacao, em atencao do disposto no Plano Diretor de Tecnologia da Informacao.

4.6 Backups

Backups sao parte fundamental da estrutura de tecnologia da informacao da Unimed Erechim, uma
vez que asseguram a perenidade dos seus dados, da sua historia e de todo conhecimento adquirido
ao longo do tempo, possibilitando recupera-los em caso de algum sinistro ou necessidade especifica.
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Dada a magnitude do ambiente de Tl da Unimed Erechim, adota-se mais de uma estratégia de backup
visando a entregar a melhor e mais segura experiéncia a todos os usuarios. A fim de validar a
consisténcia destes backups e sua aplicabilidade real, realizam-se testes por amostragem, periodicos
(mensais) e recorrentes, de recuperacao, documentados por meio do GLPI.

O processo de restauracao das informacdes armazenadas em cdpias de seguranca é responsabilidade
exclusiva da area de TI. Quando houver necessidade de restauracdo, o demandante devera solicitar
formalmente através de GLPI, justificando a demanda.

As diretrizes relativas a geracao, recuperacao e retencao de copias de arquivos, sistemas e banco de
dados estao descritas no MAN-TI.6 - Sistema de Backup e na IT-Tl.72 - Manutencao Preventiva dos
Computadores e Infraestrutura.

4.7 Uso de Antivirus (Endpoints)

A funcao principal de um antivirus endpoint é detectar, prevenir e remover ameacas, mantendo os
dispositivos protegidos contra atividades maliciosas que possam comprometer a integridade dos
dados, a privacidade do usuario e a seguranca geral da rede institucional. Para isso, o software de
antivirus monitora a atividade nos endpoints (estacées de trabalho dos usuarios ou dispositivos finais
de uso), verifica arquivos e aplicativos em busca de comportamentos suspeitos e utiliza uma base de
dados de definices de ameacas conhecidas para identificar e neutralizar possiveis riscos. Caso
identifique a partir de sua matriz de conhecimento algum comportamento perigoso, isola o dispositivo
da rede e aciona a area de Tl da Unimed Erechim.

Todas as estacoes de trabalho e servidores possuem antivirus instalado e atualizado, com atualizacdes
e varredura para busca de ameacas, automatizadas (realizam-se buscas programadas semanais todas
as sextas-feiras para as estacoes de trabalho e em dias personalizados para os servidores, geralmente
no domingo); contam também com protecdao em tempo real e analise de comportamento historico
tanto de usudrios quanto de programas. E responsabilidade da area de Tl assegurar o processo de
controle de malwares. E responsabilidade do colaborador comunicar a area de TI comportamentos
associados a malwares e ransomware em suas estacoes de trabalho.

4.8 Gestao de Incidentes de Seguranca e Privacidade

Incidente de seguranca é um evento adverso confirmado que pode decorrer de acoes voluntarias ou
acidentais que resultem em divulgacao, alteracao, perdas ou acessos nao autorizados independente
do meio em que estao armazenados.

O usuario da informacao devera comunicar imediatamente a sua lideranca e a area de Tecnologia da
Informacao qualquer incidente que possa trazer impactos na seguranca dos ativos organizacionais.

A notificacao pode acontecer por canais nao padronizados como telefone e é impreterivel o registro
em GLPI, utilizando a categoria ‘Incidente de S&P’.

Nesta tangente, o canal padronizado para notificacoes € o formulario ‘Direitos e Requisicoes do
Titular’ categoria ‘Notificacao de nao conformidade’, disponivel no seguinte endereco, de forma
publica:  https://www.unimed.coop.br/site/web/erechim/direitos-e-requisi%C3%A7%C3%B5es-do-
titular.

Ao receber uma notificacao de incidente de seguranca, a area de Tl ira atuar conforme disposto no
Plano Diretor de Tecnologia da Informacao.
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Quando o incidente de seguranca compromete a confidencialidade, integridade ou a disponibilidade
de dados pessoais e/ou pode acarretar riscos ou dano relevante ao titular, o DPO da instituicao devera
ser acionado para tratativas.

4.9 Gerenciamento de Riscos

Os riscos a seguranca da informacao sao continuamente avaliados e monitorados de acordo com a PL-
GRC.1 - Politica de Gestao do Risco, considerando-se as ameacas que possam causar danos ao negocio.
Os sistemas de protecdo quanto as ameacas oriundas de ambientes externos e internos, sao
continuamente aprimorados.

E de responsabilidade da area de Tecnologia da Informacdo manter e gerenciar um programa de
gestao de vulnerabilidades, de acordo com as melhores praticas de mercado alinhadas a Gestao de
Risco.

4.10 Auditoria e Monitoramento
Todas as informacdes produzidas, acessadas, armazenadas ou distribuidas por meio dos recursos
disponibilizados pela Unimed Erechim poderao ser monitoradas e auditadas sem comunicacao prévia.

O processo de auditoria e monitoramento tem como objetivo averiguar o cumprimento das diretrizes
corporativas, identificar contedos e acessos indevidos, detectar fraudes ou coletar evidéncias para
processos judiciais ou em atendimento as auditorias internas e externas e aos 6rgaos reguladores e
fiscalizadores.

Acessos a informacdes com finalidade diversa das acimas citadas serao interpretados como uso
improprio, sujeito a Gestao de Consequéncias.

5. PAPEIS E RESPONSABILIDADES
5.1 Conselho de Administracao e Diretoria Executiva
Cabe ao Conselho de Administracao e Diretoria Executiva:

> Homologar as diretrizes desta politica.
> Zelar pela aplicacao efetiva das melhores praticas em Seguranca da Informacao.
» Cumprir as diretrizes constantes nesta Politica e demais diretrizes de Seguranca da Informacao.

5.2 Setor de Tecnologia da Informacao
Cabe a equipe de TI:

> Implementar medidas e executar trabalhos, contidos nesta politica, que aumentem a
disponibilidade, integridade e confidencialidade dos dados tratados por meio de sistemas
computadorizados de propriedade da Unimed Erechim.

» Fiscalizar, periodicamente, o cumprimento de regras de acesso aos recursos existentes nos
sistemas computadorizados.

» Fornecer suporte e assessoria, em temas de seguranca da informacao e seus controles associados,
a Unimed Erechim, mediante necessidade.

» Apoiar a difusao da cultura de seguranca da informacao na Cooperativa.

» Documentar como estao estruturados os equipamentos de infraestrutura, interligacoes das redes
locais, interligacoes de servidores e softwares basicos e de apoio.

» Conhecer os procedimentos da Politica de Seguranca da Informacao vigente.

» Assegurar que seus colaboradores estejam informados e cientes de suas responsabilidades em
relacdo a Politica de Seguranca da Informacao vigente.

> Implementar os procedimentos da Politica de Seguranca da Informacao vigente.

INTERNO
As informagdes contidas neste documento sdo de uso interno e de propriedade da Unimed Erechim.

Classificacao da Informacao O PUBLICA INTERNA L1 RESTRITA ] CONFIDENCIAL




PROCESSO: CODIGO:

TECNOLOGIA DA INFORMACAO PL-TI.02
Unimed £ < DATA CRIACAO: | PAGINA:
Erechim/RS 17/11/2021 18/19
POLITICA DE SEGURANCA DA INFORMACAO DATA VERSAO: VERSAO:

24/10/2023 01

» Iniciar acao corretiva quando ocorrerem nao conformidades ou quando sejam identificadas
vulnerabilidades.
> Notificar, as areas interessadas, das nao conformidades encontradas.

5.3 Usuarios da Informacgao
Cabe aos usuarios da informacao:

» Zelar por todo acesso, ao ambiente computadorizado, executado e registrado com a sua
identificacao de acesso.

» Respeitar e preservar o grau de confidencialidade da informacao, divulgando-a, exclusivamente,
para as pessoas autorizadas a terem esse conhecimento.

> Utilizar os recursos tecnologicos (equipamentos, programas e sistemas) alinhados aos interesses e
as atividades da Unimed Erechim.

> Notificar, de imediato, a area de Tecnologia da Informacao, da Unimed Erechim, de possiveis nao
conformidades de seguranca identificadas.

6. DISPOSICOES GERAIS
Sem prejuizo das disposicoes contidas nesta Politica, a Unimed Erechim reserva-se ao direito de
revisa-la, na periodicidade que melhor entender, sempre respeitando o prazo maximo de 1 (um) ano.

7. GESTAO DE CONSEQUECIAS

O descumprimento das diretrizes desta Politica sera tratado em conformidade com o Cddigo de
Conduta da Unimed Erechim. Situacdes excepcionais serao encaminhadas para a Diretoria Executiva
e/ou demais 6rgaos de governanca.
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