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Titulo: Politica De Seguranca Da Informacao.

Esta Politica tem como finalidade estabelecer os conceitos e diretrizes de seguranca da
informacgao, visando a proteger as informagdes ¢ todos os ativos de informagdo, em meio fisico e
digital, da Unimed Ituiutaba.

A Politica de Seguranga da Informagdo (“PSI”) deve adotar critérios técnicos e
administrativos aptos a proteger os dados pessoais de acessos ndo autorizados, situagdes acidentais
ou ilicitas de destrui¢do, perda, alteragdo, ou qualquer forma de tratamento inadequado, conforme

previsao do art. 46 da Lei n° 13.709/2018 (LGPD).

3. OBJETIVO

Esta PSI ¢ um documento estratégico, que estabelece os conceitos e diretrizes para promover
a utilizacdo segura dos ativos de informacao de todos os colaboradores da Unimed Ituiutaba — que
deve implementar solucdes de natureza multidisciplinar, com observancia do descrito na ISO 27001,
preservando a confidencialidade, a integridade e a disponibilidade das informacdes para resolucao de

incidentes e deliberacao de procedimentos a serem adotados para a tomada de decisao.

4. ABRANGENCIA

Esta politica se aplica a todos os Diretores, Gestores, Clientes, Parceiros, Colaboradores e

demais partes interessadas que se relacionem com a Unimed Ituiutaba, em todas suas areas de

atendimento.
5. COMPOSICAO
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A estrutura da PSI ¢ composta por um conjunto de documentos hierarquicamente descritos a
seguir, na ordem de importancia e de prevaléncia:

Politica de Seguranca da Informacao: constituida por este documento, define a estrutura, as
diretrizes e as obrigagdes referentes a seguranga da informacgao. A aprovacao deste documento ¢ dada
pela Diretoria, e a sua revisao devera ser anual e, quando necessario;

Procedimentos de Seguranca da Informagao: visam a instrumentalizar o disposto na PSI. Cabe
aos gestores das Tecnologia utilizadas elaborarem e implementarem os procedimentos de seguranca

adotados, devendo este documento ser revisto anualmente.

6. ACESSO AO DOCUMENTO

A presente Politica e demais documentos a ela associados estardo disponiveis no site da
Unimed Ituiutaba para os colaboradores, e para os parceiros, clientes e demais partes interessadas

estara disponivel, no link: https://www.unimed.coop.br/site/web/ituiutaba/politica-de-privacidade .

7. DEFINICOES

7.1. Ativos/Recursos:
Além da propria informagdo, o ativo estd incluido em qualquer elemento, seja ele humano,
tecnoldgico, software, com valor financeiro e de repercussao direta para o funcionamento no dia a

dia da Unimed Ituiutaba.

7.2. Auditoria em Seguranc¢a da Informacao:
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Processo de avaliagdo da situacdo atual dos controles de seguranga da informacao

implementados.

7.3. Autenticidade:

Consiste na certeza absoluta da veracidade e originalidade de algo. A autenticidade é necessaria
por uma questao de seguranca, para garantir que informacdes, por exemplo, sejam transmitidas para
pessoas ou entidades que ndo devem ter acesso a estes dados. Ja a autenticidade de documentos ¢
usada para garantir que estes sdo legitimos. Por outro lado, também ajuda a diminuir a aplicagdo de

fraudes e golpes contra terceiros.

7.4. BYOD (Bring Your Own Device):
Conceito de infraestrutura em TI que consiste na utilizacdo dos aparelhos dos proprios

funcionarios para desempenhar as atividades empresariais.

7.5. CGPSI (Comité Gestor de Privacidade de Dados e Seguranca da Informacio):

E uma instincia organizacional responsivel por supervisionar, implementar e monitorar
politicas, diretrizes e estratégias relacionadas a privacidade de dados e a seguranca da informagao.
Ele atua como um 6rgdo consultivo e deliberativo, alinhado as normas legais, regulamentacdes e boas

praticas de mercado, como a LGPD (Lei Geral de Protecao de Dados).

7.6. Confidencialidade:
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Principio de seguranca da informagao pelo qual se garante que o acesso a informagao seja obtido

somente por pessoas autorizadas.

7.7. Criticidade:
Grau de importancia da informagdo para a continuidade dos negocios e processos da Unimed

Ituiutaba.

7.8. Dado Pessoal:

Qualquer dado que possa permitir identificar uma pessoa.

7.9. Disponibilidade:
Principio de seguranga da informacao pelo qual se estabelece que os ativos/recursos estarao

disponiveis sempre que necessario.

7.10. Disponibilidade:
Principio de seguranga da informacao pelo qual se estabelece que os ativos/recursos estarao

disponiveis sempre que necessario.

7.11. Incidente de Seguranca da Informacao:
Um incidente de seguranga ¢ um evento de seguranga ou um conjunto deles, confirmado ou sob
suspeita de impactar a disponibilidade, integridade, confidencialidade ou a autenticidade de um ativo

de informagdo, assim como qualquer viola¢ao da Politica de Seguranca da Informagao (PSI).

7.12. Informacao:
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A informacao € um ativo/recurso tdo importante quanto qualquer outro, podendo ser impressa ou
escrita em papel, armazenada eletronicamente, transmitida pelo correio ou por meios eletronicos

mostrada em filmes ou falada em conversas.

7.13. Integridade:
Principio de seguranga da informacao por meio do qual ¢ garantido que a informagdo ndo sera

alterada sem a devida autorizacgao.

7.14. Gestao de Mudancas (GMUD):

A GMUD ¢ o processo de solicitagdo, determinacdo da viabilidade, planejamento,
implementagdo e avaliagdo de mudangas em um sistema. Tem dois objetivos principais: dar suporte
ao processo de mudanga organizacional e permitir um acompanhamento das alteragdes. As operacdes
empresariais € os ecossistemas de TI estdo se tornando mais complexos, com mais dependéncias e

mudancas frequentes.

7.15. Usuario:

Quaisquer pessoas que utilizem de forma autorizada ativos/recursos da Unimed Ituiutaba.

7.16. LGPD:
Lei Geral de Protecdo de Dados Pessoais - Lei n°® 13.709/2018, foi promulgada para proteger os
direitos fundamentais de liberdade e de privacidade e a livre formagdo da personalidade de cada

individuo.

7.17. Norma:

Elaboracdo Analise critica Classificacdo da Informagao Aprovagio
Brunno Eduardo Vilela Murilo Morais De Oliveira Publica Dra. Rosane Abramo
Batista Dr. Raphael Gongalves de Oliveira

Data: 12/01/2026 Data: 16/01/2026

D4Sign 5b486709-7d67-419c-ab11-e10243ab4e3f - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 102, §2. Brasil



Codigo: POL.ITU.05
Unimed £ POLITICA Pagina 7 de 142

Versao: 01

Ituiutaba

Processo: | Gerir e estabelecer os conceitos e diretrizes de seguranca da informacao.

proteger as informacodes e todos os ativos de informacao, em meio fisico e digital,

Atividade: | 43 Unimed Ituiutaba.

Titulo: Politica De Seguranca Da Informacao.

Documento que contém regras a serem seguidas.

7.18. Online:
(Estar disponivel ao vivo): no contexto da Internet significa estar disponivel para acesso

imediato, em tempo real.

7.19. Procedimento Operacional Padrao (POP):
Documento que formaliza a descrigdo das atividades envolvidas no fluxo do processo de trabalho
da Unimed Ituiutaba, relacionando-os com os responsaveis, os recursos utilizados e a identificacao

99 ¢¢

dos dados de “quem”, “o qué” e “quando” sdo realizadas em cada etapa das operagoes.

7.20. Recursos Tecnoldgicos:

Todo e qualquer recurso que possibilita o acesso, processamento, armazenamento e/ou
transmissao de informacgdes; como sistemas de informacao, servidores fisicos ou em Nuvem, estacoes
de trabalho, computadores portateis (notebooks), impressoras, dispositivos portateis como Tablets,

celulares e IOT’s, link de internet, Wi-Fi, servidores de rede e equipamentos de conectividade.

7.21. Risco:

Combinacao da probabilidade de ocorréncia de um evento e de suas consequéncias.

7.22. SI:

Seguranca da Informacao.

7.23. TIC:
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Tecnologia da Informagao e Comunicagao.

7.24. TI:

Tecnologia da Informacao.

8. DIRETRIZES

A Unimed Ituiutaba ¢ comprometida com a observancia dos regulamentos em vigor
aplicaveis, bem como com o seu Cédigo de Conduta e Etica. Para a condugio de suas atividades
administrativas, sociais, treinamentos, ¢ necessario o estabelecimento de uma Politica de Seguranca
da Informagao estruturada e clara, que possibilite aderéncia e conformidade a partir da implementacao

de uma série de controles, que podem ser: tecnologicos, fisicos ou administrativos.

9. CONTROLE ORGANIZACIONAIS

9.1. Papéis e responsabilidades pela Seguranca da Informacao:

Os papéis e responsabilidades pela seguranca da informagdo serdo definidos e atribuidos de
forma clara, garantindo que todos os colaboradores compreendam suas atribuigdes. A Unimed
Ituiutaba estabelecera os seguintes papéis principais:

Responsavel pela Seguranca da Informacdo (RSI): Supervisionar a implementagdo das
politicas de seguranca da informacdo e garantir o cumprimento das normas estabelecidas.

e Equipe de TI: Implementar e manter solugdes tecnoldgicas alinhadas as diretrizes de

seguranca.

e Colaboradores: Cumprir as politicas e procedimentos relacionados a seguranca da

informacao.

e Auditores Internos: Monitorar e avaliar a conformidade das praticas de seguranca.
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9.2. Segregacio de funcoes:
A Unimed Ituiutaba implementard a segregacdo de fungdes para minimizar o risco de acessos
indevidos ou erros. As fungdes conflitantes serdo identificadas e documentadas. Exemplos de

medidas incluem:
e Separar funcdes de desenvolvimento, operacdes e controle.
e Restringir acessos administrativos apenas a fungdes criticas e devidamente autorizadas.

e Implementar revisdes regulares para evitar a acumulacao de responsabilidades conflitantes.

9.3. Responsabilidades da direcao:
A direcao ¢ responsavel por:
e (Garantir que todos os colaboradores apliquem a seguranca da informagao em conformidade
com as politicas e procedimentos organizacionais.
e Promover treinamentos e campanhas de conscientizagao periodicas.

e Monitorar e avaliar continuamente os riscos e controles associados a seguranca da informacao.

9.4. Contato com autoridade:
A Unimed Ituiutaba estabelecera canais formais de comunicacdo com autoridades relevantes,
incluindo:
e Agéncias reguladoras do setor.
e Forcas de seguranga, em caso de incidentes de seguranga cibernética ou quebras de
conformidade.
e Escritorios juridicos especializados em protecdo de dados e privacidade.

9.5. Contato com grupos de interesse especial:
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Para manter-se atualizada e alinhada com boas praticas, a Unimed Ituiutaba participara de:
e Associagdes profissionais de seguranca da informagao.
e Grupos de inteligéncia de ameagas.

e Foruns de discussdo sobre ciberseguranca.

9.6. Inteligéncia de ameacas:
As informagdes relacionadas as ameagas a seguranca da informagao serdo coletadas, analisadas
e transformadas em acdes preventivas. Exemplos incluem:
e Monitoramento de fontes de ameacas.
e Atualizagdo continua de antivirus e firewall.
e Participacdo em grupos de compartilhamento de informagdes sobre ameagas cibernéticas.
Seguranca da informagao no gerenciamento de Projetos:
A seguranca da informagdo seré integrada ao gerenciamento de projetos desde a sua concepgao
até o encerramento. As diretrizes incluem:
e Realizar andlises de riscos de seguranca no inicio de cada projeto.
e Garantir que os requisitos de seguranga estejam alinhados aos objetivos do projeto.

e Realizar revisdes regulares para garantir a conformidade com as normas de seguranga

estabelecidas

9.7. Gestao de Ativos:
Os ativos associados com informacao e com os recursos de processamento da informagdo sao
identificados por meio da plataforma HP Smart Device Services Manager Simpress, Workforce

Experience Platform HP(Simpress) e planilha de ativos proprios, incluindo o inventario destes ativos.
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Ativo é qualquer elemento que tenha valor para a Unimed Ituiutaba e que precise de
protecao:

e Hardware: Servidores, computadores desktop, notebooks, celulares.

e Informacao: arquivos em PDF, midias eletronicas, HD’s externos ,banco de dados.

e Infraestrutura: Internet dedicada redundante, eletricidade, geradores, ar-condicionado e ar-

condicionado redundante.

Os colaboradores e partes externas que usam ou tém acesso aos ativos da Unimed Ituiutaba sdo
conscientes dos requisitos de seguranca da informag¢do dos ativos da Unimed Ituiutaba, presentes
nesta politica.

Eles sdo responsaveis pelo uso de qualquer recurso de processamento da informagao e tal uso ¢
realizado sob sua responsabilidade.

a) comportamentos esperados e inaceitaveis dos colaboradores do ponto de vista de seguranga
da informacao:

e Proibida a utilizagdo da internet para uso pessoal;

e Proibida a utilizagdo de redes sociais pessoais;

b) uso permitido e proibido de informagdes e outros ativos associados.

Proibida a utiliza¢do de informagdo de negdcio para uso pessoal;

Proibida a transferéncias de informagdes de negocios por canais nao homologados pela Unimed
Ituiutaba;

¢) atividades de monitoramento que estdo sdo realizadas pela Unimed Ituiutaba:

software de monitoramento de acessos: acessos por VPN sdo monitorados por firewall, Google
Workspace para monitoramento de usabilidade;

Todos os colaboradores e partes externas devem devolver todos os ativos da Unimed Ituiutaba

que estejam em sua posse, apos o encerramento de suas atividades, do contrato ou acordo.
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Realizando a entrega imediatamente ao departamento de tecnologia da informagao. Com todos

0S acessorios.

9.8. Classificacao e Tratamentos de Informacoes:
A informacao recebe um nivel adequado de protecdo, de acordo com a sua importancia para a

Unimed Ituiutaba. A responsabilidade de classificagdo ¢ do proprietario do ativo. Os niveis de

classificacao sao:
e Publico: quando sua divulgag@o ndo causa nenhum dano;
e Uso Interno: quando a divulgacdo causa constrangimento ou inconveniéncia operacional;
e Confidencial: quando a divulgacdo tem um sério impacto sobre os objetivos estratégicos de
longo prazo, ou coloca a sobrevivéncia da Unimed Ituiutaba em risco.

Informacdes devem ser identificadas com etiquetas claras (fisicas ou digitais) indicando sua

classificacao.

Exemplos: "Confidencial", "Uso Interno", ou "Publico" visivelmente marcados em documentos,

sistemas ou e-mails.

Os procedimentos de operagdo sao documentados e disponibilizados a todos os usuarios que

necessitem deles, por meio de file server.

9.9. Transferéncia de Informacoes:

A Unimed Ituiutaba possui as seguintes regras para realizar transferéncia de informagdes dentro

da Unimed Ituiutaba e entre a Unimed Ituiutaba e outras partes:

e Quando possivel a informacdo deve ser transferida utilizando recursos de criptografia;
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Os servigos de transferéncias considerados confiaveis sao:

e Gerenciador de e-mail: Google workspace;

Plataformas de comunica¢ao: Google workspace;

Plataforma de armazenamento e transferéncia: Google workspace;

Midia de transferéncia fisica: Fibra, Hd’s, fitas magnéticas;

Informacao fisica: Correios AR ;

Diretrizes de retencdo e descarte para todos os registros de negocios.

Acordos de transferéncias especificos com partes externas: registrados via contrato ou
informacao documentada equivalente;

Seguir quaisquer requisitos legais, estatutarios, regulamentares e contratuais relevantes nas

transferéncias de informagdes.

9.10. Controle e Direitos de Acessos:

A Unimed Ituiutaba utiliza a plataforma Google Workspace para controlar informagdes (e-mail,
documentos, entre outros), a plataforma Smart Device Services Manager Simpress, Workforce
Experience Platform HP(Simpress) e planilha de ativos para registrar os ativos fisicos.

Estas adotam as seguintes regras de acesso fisico e ldgico as informagdes e a outros ativos
associados:

e A determinacdo de quais entidades possuem acesso as informagdes e outros ativos esta

registrada nas plataformas citadas.

e A Unimed Ituiutaba deve considerar requisitos de negdcios, risco da informacao, legislagao

pertinente e conflitos de interesses para controlar seu acesso.

e As plataformas citadas devem ser atualizadas quando houver a insercdo ou retirada de uma

entidade na Unimed Ituiutaba.
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e O contetdo das plataformas citadas deve ser revisado com periodicidade minima anualmente
com a finalidade de revisar os acessos a quais as entidades possuem direitos e ajustando
conforme necessidade.

e O processo de provisionamento e revogacdo de direito de acesso ¢ realizado por meio de

abertura de ticket.

9.11. Gestao de Identidade:
A gestdo do ciclo de vida das identidades deve ser realizada de forma estruturada e consistente,
abrangendo as seguintes etapas principais:
e Criacao e registro de identidades:
o Definir processos para a criacdo de identidades digitais, garantindo que apenas
usudrios autorizados possam acessar sistemas e recursos.
o Coletar as informacdes necessarias para identificar o usudrio de forma tnica.
¢ Gerenciamento de acessos:
o Assegurar que os acessos sejam concedidos de acordo com o principio de privilégio
minimo, baseado em papéis e responsabilidades definidos para cada identidade.
o Implementar controles para revisao periddica de acessos, garantindo que as
permissdes permanecam alinhadas as necessidades do usudrio e as politicas

organizacionais.

e Manutencao e atualizacio:
o Revisar regularmente as identidades e atualizar informagdes conforme mudangas de

funcdo, transferéncias ou outras altera¢des organizacionais.
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e Revogacao e exclusao:
o Garantir a desativagdo ou exclusdo imediata das identidades em caso de desligamento
ou término do relacionamento com a Unimed Ituiutaba.

o Manter registros auditaveis sobre os processos de revogacdo e exclusao.

9.12. Informacgoes de autenticacao:
A alocagdo e a gestdao de informagdes de autenticacdo devem ser conduzidas com base em boas
praticas de seguranga, incluindo:
e Geracao de informacoes de autenticacio:
o Implementar requisitos para senhas fortes e outros fatores de autenticagdo (ex.:
biometria, tokens de seguranga).
o Utilizar geradores automadticos para criacdo de credenciais, minimizando erros
humanos.
e Distribuicio segura:
o Garantir que credenciais sejam entregues ao usuario de forma segura e confidencial.
o Evitar o compartilhamento de informagdes de autentica¢do por canais inseguros.
¢ Manuseio e armazenamento:
o Educar os funciondrios sobre as melhores praticas para proteger informacgdes de
autenticacao, como nao anotar senhas em locais acessivelis.
o Utilizar criptografia para armazenar credenciais em sistemas organizacionais.
e Revisao e renovacio:
o Exigir mudancas periddicas de senhas e o uso de novos fatores de autenticacao,
quando aplicavel.
e Revogacio e resposta a incidentes:

o Desenvolver processos para desativagdo imediata de credenciais comprometidas.
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o Estabelecer um plano de resposta para violagdes relacionadas a autenticagao.

9.13. Seguranca da Informacao nas relacdes com fornecedores:
Para garantir a seguranca da informacao nas relagdes com fornecedores, a Unimed Ituiutaba deve
implementar os seguintes processos € procedimentos:
e Avaliacio inicial:
o Realizar analise de riscos antes de estabelecer relagao com fornecedores, avaliando a
seguranga de seus produtos e servigos.
o Verificar a aderéncia dos fornecedores as politicas de seguranga da Unimed Ituiutaba.
e Gestao contratual:
o Incluir clausulas contratuais claras sobre seguranga da informagdo e conformidade
regulatoria.
o Garantir que os fornecedores se comprometam a proteger informacdes confidenciais.
e Monitoramento e auditoria:
o Realizar monitoramentos periddicos e auditorias nos fornecedores para verificar o
cumprimento dos requisitos de seguranca.
o Solicitar relatorios de conformidade e testes de vulnerabilidade realizados pelos
fornecedores.
¢ Plano de contingéncia:
o Estabelecer planos de continuidade e contingéncia para mitigar riscos associados a
falhas ou incidentes com fornecedores.
9.14. Abordagem da Seguranca da Informacio nos contratos de fornecedores:
Os requisitos de seguranca da informacdo nos contratos de fornecedores devem ser detalhados e
adaptados ao tipo de relagdo estabelecida. Estes requisitos incluem:

e Definicao de responsabilidades:
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o Estabelecer responsabilidades claras para o fornecedor no que tange a prote¢do de
dados e sistemas da Unimed Ituiutaba.
e Protecao de dados:
o Incluir clausulas que definam como os dados serdo armazenados, processados e
protegidos.
o Exigir que os dados sejam tratados em conformidade com as leis aplicaveis, como a
LGPD (Lei Geral de Prote¢ao de Dados).
e Requisitos de conformidade:
o Garantir que os fornecedores sigam padrdes de mercado, como ISO 27001 ou outros
certificados relevantes.
e Notificacdo de incidentes:
o Determinar prazos e procedimentos para notificacdo de incidentes de seguranga por
parte do fornecedor.
e Auditoria e revisio:
o Permitir que a Unimed Ituiutaba realize auditorias regulares para verificar a
conformidade com os requisitos de seguranga.
e Término de contrato:
o Especificar procedimentos para a devolug@o ou eliminacdo segura de dados ao final

do contrato.

9.15. Gestao da seguranca da informacio na cadeia de fornecimento de TIC:

Os processos e procedimentos para gerenciar os riscos da seguranga da informagdo associados a
cadeia de fornecimento de produtos e servi¢os de TIC devem incluir:

o Identificacio de Riscos: Mapear os riscos de seguranca associados a cada fornecedor ou

servico na cadeia de fornecimento, considerando o impacto potencial na Unimed Ituiutaba.
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e Selecio de Fornecedores: Avaliar os fornecedores quanto a conformidade com os requisitos
de seguranc¢a da informac¢do da Unimed Ituiutaba antes da contratagdo, utilizando critérios
claros e padrdes de conformidade (como ISO/IEC 27001 ou equivalentes).

e Acordos Contratuais: Incluir cldusulas especificas relacionadas a seguranga da informagao
nos contratos, como obrigacdes de confidencialidade, politicas de acesso a dados, e
notifica¢des de incidentes.

e Monitoramento Continuo: Estabelecer mecanismos regulares para avaliar o desempenho
dos fornecedores quanto as praticas de seguranga, por meio de auditorias, revisoes e relatorios
de conformidade.

e Planos de Resposta: Definir planos de resposta a incidentes relacionados a falhas de
seguranca na cadeia de fornecimento, incluindo comunicagdo, mitigagdo de impacto e

resolucao.

9.16. Monitoramento, analise critica e gestio de mudancas dos servicos de fornecedores:

A Unimed Ituiutaba deve implementar processos para monitorar, avaliar e gerenciar mudancgas

nos servicos de fornecedores e praticas de segurancga da seguinte forma:

e Monitoramento Continuo: Estabelecer métricas e indicadores de desempenho para
acompanhar os servigos prestados pelos fornecedores em tempo real ou em intervalos
regulares.

e Auditorias Periodicas: Realizar auditorias regulares nos fornecedores para garantir que
praticas de seguranca continuem alinhadas as exigéncias contratuais e regulamentares.

e Gestdo de Mudancas: Criar um processo estruturado para avaliar os impactos de alteragdes
nos servicos ou praticas de seguranca do fornecedor, como mudancas em infraestrutura,

politicas ou equipe.
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e Revisoes Regulares: Realizar analises criticas e revisdes formais da prestacdo de servigos,
documentando quaisquer desvios ou lacunas identificadas, bem como agdes corretivas
necessarias.

e Comunicacao Eficaz: Manter uma comunicagao ativa e transparente com os fornecedores,
assegurando que mudangas relevantes sejam notificadas e aprovadas antes de sua

implementagao.

9.17. Seguranca da informacio para uso de servicos em nuvem:

Os processos para aquisi¢do, uso, gestdo e saida de servicos em nuvem devem ser definidos

considerando os seguintes pontos:

e Avaliacdo de Fornecedores de Nuvem: Garantir que os provedores de servigos em nuvem
atendam aos requisitos de seguranca da informagdo da Unimed Ituiutaba, com certificagdes
reconhecidas (como ISO 27017, SOC 2) e politicas robustas de prote¢ao de dados.

e Contrato de Servico: Formalizar acordos claros de nivel de servigo (SLAs) com clausulas
especificas relacionadas a seguranga da informacao, como localizagdo de dados, backups,
gerenciamento de incidentes e término do contrato.

e Gestao de Acessos: Implementar controles rigorosos de autenticacdo e autorizacdo para
usudrios e sistemas que acessam os servigos em nuvem, incluindo praticas como autenticagao
multifator.

e Monitoramento e Auditoria: Utilizar ferramentas de monitoramento para acompanhar a
utilizacdo de recursos em nuvem e identificar possiveis vulnerabilidades ou incidentes de
seguranca.

e Plano de Continuidade e Recuperacio: Garantir que haja um plano robusto para
continuidade de negdcios e recuperacao de dados em caso de falhas, bem como a capacidade

de migracdo segura para outro fornecedor em caso de término do contrato.
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e Saida de Servigos: Definir um processo claro para a saida de servigos em nuvem, incluindo
a exclusdo segura de dados, transferéncia de informagdes e encerramento de acessos,

garantindo a integridade e a confidencialidade das informacdes da Unimed Ituiutaba.

9.18. Gestao de Incidentes de Seguranca da Informacao:

Os colaboradores e partes externas que usam os sistemas e servigos de informa¢ao da Unimed
Ituiutaba, devem registrar e notificar quaisquer fragilidades de seguran¢a da informagao, suspeita ou
observada, nos sistemas ou servigcos por meio de e-mail, telefone, ticket ou e-mail anonimizado. A
notificacdo ¢ recebida pela equipe de Seguranca da Informacdo e posteriormente segue para
avaliacdo.

Os eventos de seguranga da informacao sdo avaliados e ¢ decidido se eles sao classificados como
incidentes de seguranca da informacdo. Se classificado como incidente € realizado um processo
estruturado que visa identificar, responder, mitigar e documentar incidentes relacionados a seguranga.

Ele pode ser descrito em etapas principais, conforme abaixo:

9.18.1. Deteccao e Registro

e Identificar o incidente por meio de sistemas de monitoramento, alertas ou dentincias.
e Registrar o evento em um sistema de gerenciamento de incidentes, documentando:

o Data e hora do ocorrido.

o Fonte de deteccao.

o Descrigao inicial do incidente.

9.18.2. Analise e Classificacao

e Analisar a natureza do incidente para determinar:

Elaboracdo Analise critica Classificacdo da Informagao Aprovagio
Brunno Eduardo Vilela Murilo Morais De Oliveira Publica Dra. Rosane Abramo
Batista Dr. Raphael Gongalves de Oliveira

Data: 12/01/2026 Data: 16/01/2026

D4Sign 5b486709-7d67-419c-ab11-e10243ab4e3f - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 102, §2. Brasil



Codigo: POL.ITU.05
Unimed £ POLITICA Pagina 21 de 142

Ituiutaba —~
Versao: 01

Processo: | Gerir e estabelecer os conceitos e diretrizes de seguranca da informacao.

proteger as informacodes e todos os ativos de informacao, em meio fisico e digital,

Atividade: da Unimed Ituiutaba.
Titulo: Politica De Seguranca Da Informacao.
o O escopo (quais sistemas, dados ou usuarios foram afetados).
o A criticidade (impacto potencial no negocio, confidencialidade, integridade e
disponibilidade).
o A causa provavel (ataques externos, erros internos, falhas técnicas, etc.).
e C(lassificar o incidente conforme a gravidade e urgéncia, definindo prioridades de
tratamento.
9.18.3. Contenc¢ao
e (Conten¢ao Imediata:

o Medidas para evitar a propagagdo ou agravamento do impacto (ex.:
desconectar sistemas comprometidos da rede, bloquear acessos nao
autorizados).

e (Conteng¢do de Longo Prazo:
o Implementar acdes mais completas para estabilizar o ambiente, como aplicar
correcdes ou atualizar sistemas.
9.18.4. Erradicaciao
e Identificar e remover a causa raiz do incidente (ex.: remo¢ao de malware, correcao
de vulnerabilidades, atualizacdo de patches).
e Verificar se o ambiente estd seguro antes de retomar as operagoes.
9.18.5. Recuperacio
e Restaurar sistemas e¢ dados ao estado normal, garantindo que estejam livres de
vulnerabilidades.
e Monitorar o ambiente apOs a recuperacdo para verificar se o incidente foi
completamente resolvido.
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9.18.6. Documentacio e Comunicacio

e Documentar todas as etapas do tratamento, incluindo:
o Acdes realizadas.
o Decisoes tomadas.
o Resultados obtidos.

e Comunicar as partes interessadas, conforme apropriado:
o Equipes internas.
o Clientes ou fornecedores impactados.

o Autoridades regulatorias, se exigido.

9.18.7. Aprendizado e Melhoria Continua
e Realizar uma anélise pds-incidente (Post-Mortem) para identificar licdes aprendidas:
o O que funcionou bem.
o O que poderia ser melhorado.
e Atualizar politicas, processos, ferramentas e treinamentos com base no incidente
ocorrido.
Esse processo, quando bem definido e executado, ajuda a minimizar impactos e previne a
recorréncia de incidentes similares.
Os incidentes de seguranca da informagdo sdo reportados para pessoas relevantes da
Unimed Ituiutaba, ou ainda, partes externas.
Convém que a notificacao, quando possivel, inclua os seguintes itens:
e (Contengdo, se as consequéncias do incidente podem se espalhar, dos sistemas afetados

pelo incidente;
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e Coleta de evidéncias o mais rapido possivel ap6s a ocorréncia;

e [Escalonamento, conforme necessario, incluindo atividades de gestdo de crises e
possivelmente invocagdo de planos de continuidade de negocios;

e Garantia de que todas as atividades de resposta envolvidas sejam devidamente registradas
para analise posterior;

e Comunicagdo da existéncia do incidente de seguranca da informagdo ou quaisquer
detalhes relevantes deles a todas as partes interessadas internas e externas relevantes
seguindo o principio da necessidade de conhecer;

e Coordenagdo com partes internas e externas, como autoridades, grupos de interesse
externo e foruns, fornecedores e clientes para melhorar a eficacia da resposta e ajudar a
minimizar as consequéncias para outras organizagoes;

e Uma vez que o incidente foi tratado com sucesso, formalmente feché-lo e registra-lo;

e Andlise forense de seguranc¢a da informagdo, conforme necessario;

e Andlise pds-incidente para identificar a causa-raiz. Assegurar que seja documentada e
comunicada de acordo com os procedimentos definidos;

o Identificacdo e gestdo de vulnerabilidades e fragilidades de seguranca da informacao,
incluindo aquelas relacionadas com os controles que causaram, contribuiram ou falharam
em prevenir o incidente.

A Unimed [tuiutaba utilizara o conhecimento adquirido com incidentes de seguranca da
informacao para fortalecer e melhorar os controles, identificando incidentes recorrentes ou graves e
suas causas para atualizar o processo de avaliagao de risco de seguranca da informagao e determinar
e implementar controles adicionais necessarios para reduzir a probabilidade ou as consequéncias de
futuros incidentes semelhantes.

A coleta de evidéncias deve considerar:

e A cadeia de custddia;
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e Asegurancga da evidéncia;

e Aseguranca das pessoas;

e Papéis e responsabilidades das pessoas envolvidas;

e Competéncia do pessoal;

e Documentacao;

e Resumo do incidente.

e Osregistros estdo completos e ndo foram adulterados de forma alguma.

e As copias de evidéncias eletronicas sdo idénticas aos originais.

e Qualquer sistema de informacdo a partir do qual as evidéncias foram coletadas

estava operando corretamente no momento em que a evidéncia foi registrada.

9.19. Seguranca da informacio durante a disrup¢ao:

A Unimed Ituiutaba deve estabelecer um plano robusto para assegurar que a seguranca da
informagdo seja mantida em niveis apropriados durante periodos de disrupgdo. Isso inclui a
identificacdo de riscos especificos relacionados a seguranca da informacdo em cendrios de
interrupcao, a implementacao de controles compensatorios € a manuten¢do de uma comunicagao clara
e segura com todas as partes interessadas. Os processos criticos devem estar respaldados por solugdes
que garantam confidencialidade, integridade e disponibilidade das informagdes, mesmo em condig¢des
adversas. O planejamento deve prever procedimentos de resposta a incidentes, autenticagdo reforcada

e acesso controlado para minimizar impactos durante situagdes de crise.

9.20. Prontidao de TIC para continuidade de negdcios:
9.20.1. Planejamento
9.20.1.1. Analise de Impacto nos Negocios (BIA - Business Impact Analysis):
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e Identificar os sistemas e servigos de TIC criticos para os processos de negdcios.
e Estimar o impacto financeiro, operacional e reputacional de possiveis interrupgdes.
e Determinar os requisitos de tempo de recuperagdo (RTO - Recovery Time
Objective) e os objetivos de ponto de recuperacio (RPO - Recovery Point
Objective).
9.20.1.2. Gestao de Riscos de TIC:
e Realizar uma avaliacao de riscos para identificar vulnerabilidades e ameagas aos
sistemas de TIC.
e Desenvolver estratégias para mitigar os riscos, como redundancia, backups,
seguranga cibernética e sistemas de failover.
9.20.1.3. Definicao de Politicas e Diretrizes:
e Estabelecer politicas claras de continuidade de TIC alinhadas aos objetivos gerais
da Unimed Ituiutaba.
e Documentar planos de continuidade especificos para a infraestrutura e os servicos
criticos de TIC.
9.20.2. Implementacio
9.20.2.1. Infraestrutura Resiliente:
e Implantar sistemas redundantes e de alta disponibilidade, como clusters de
servidores, redes alternativas e armazenamento em nuvem.
e Configure backups regulares e offsite para proteger dados criticos.
9.20.2.2. Automacao de Processos:
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e Utilizar solu¢des de automagao para monitorar e gerenciar incidentes.
e Implemente ferramentas de monitoramento em tempo real para detectar falhas e
ameacas rapidamente.
9.20.2.3. Seguranca de TIC:
e Adotar praticas robustas de seguranca cibernética, incluindo firewalls, criptografia,
controles de acesso e monitoramento continuo.
9.20.2.4. Treinamento e Capacitac¢io:
e Capacitar a equipe de TIC em resposta a incidentes e em praticas de continuidade
de negocios.
e Realizar campanhas de conscientizacdo sobre seguranca cibernética para todos os
colaboradores.
9.20.3. Manutenc¢ao
9.20.3.1. Monitoramento Continuo:
e Estabelecer processos de monitoramento proativo para identificar e corrigir
problemas antes que eles escalem.
9.20.3.2. Atualizacoes e Melhorias:
e Atualizar regularmente sistemas, softwares e hardware para garantir
compatibilidade e seguranga.
e Revisar e ajuste os planos de continuidade de TIC conforme as necessidades da
Unimed Ituiutaba e o ambiente tecnologico evoluem.
9.20.3.3. Gestao de Fornecedores:
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e Garantir que fornecedores e parceiros de TIC estejam alinhados aos padrdes de

continuidade exigidos pela Unimed Ituiutaba.

e Negociar contratos que incluam SLAs (Service Level Agreements) especificos

para continuidade de negdcios.

9.20.4. Testes
9.20.4.1. Simulagoes e Exercicios:
e Realizar testes regulares, como simula¢des de falhas de TIC e exercicios de
recuperacao.

e Avaliar o desempenho da equipe e a eficacia dos planos durante os testes.

9.20.4.2. Testes de Backups e Restauracao:

e Validar a integridade e a funcionalidade dos backups executando testes de
recuperacao periodicos.
9.20.4.3. Testes de Desempenho:
e Verificar a capacidade de resposta e resiliéncia da infraestrutura de TIC em
condi¢des de estresse, como picos de demanda ou ataques cibernéticos.
9.20.4.4. Avaliacao Pés-Teste:
e Documentar os resultados dos testes e identifique areas de melhoria.

e Atualizar os planos e procedimentos com base nos aprendizados obtidos.

9.21. Requisitos legais, estatutarios, regulamentares e contratuais:
A prontidao de TIC deve ser planejada, implementada e mantida de forma a suportar os objetivos

de continuidade de negocios, assegurando que os servigos essenciais possam ser restabelecidos de
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maneira rapida e eficaz. Isso inclui a realizagdo de uma andlise de impacto nos negocios, a definicao
de requisitos de recuperagdao e o desenvolvimento de planos de recuperagdo de desastres. Testes
regulares devem ser conduzidos para validar a eficdcia das medidas implementadas, e atualizacdes
periddicas sdo necessarias para incorporar mudangas tecnologicas ou organizacionais. A integracao
com os objetivos estratégicos e operacionais da Unimed Ituiutaba ¢ fundamental para garantir a

resiliéncia e a continuidade dos servigos de TIC.

9.22. Direitos de propriedade intelectual:
A Unimed Ituiutaba implementa os seguintes procedimentos para proteger os direitos de
propriedade intelectual:
e Adquirir software somente por meio de fontes conhecidas e confidveis, para assegurar
que os direitos autorais nao sejam violados;
e Manter registros apropriados de ativos e identificar todos os ativos com requisitos de
protecdo de direitos de propriedade intelectual;
e Manter provas e evidéncias de propriedade de licencas, manuais etc.;
e Assegurar que qualquer nimero maximo de usudrios ou recursos (por exemplo, CPU)
permitidos dentro da licenga ndo seja excedido;
e Realizar andlises criticas para assegurar que apenas softwares autorizados e produtos
licenciados sejam instalados;
e Manter o compliance dos termos e condi¢gdes de software e informagdes obtidas de redes
publicas e fontes externas;
e Nao duplicar, converter para outro formato ou extrair de gravagdes comerciais (video,

audio) outro além do permitido pela lei de direitos autorais e as licengas aplicaveis;
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e Niao copiar, total ou parcialmente, normas (por exemplo, normas internacionais
ISO/IEC), livros, artigos, relatdrios ou outros documentos, além do permitido pela lei de

direitos autorais e as licengas aplicaveis.

9.23. Protecao de registros:

A Unimed Ituiutaba deve implementar um plano abrangente para proteger registros contra
perdas, destruicdo, falsificagdo, acesso ndo autorizado e liberacdo ndo autorizada. Esse plano deve
incluir medidas como:

e Criacdo de backups regulares armazenados em locais seguros;

e Controle rigoroso de acesso com autenticacdo baseada em niveis de permissao;

e Uso de criptografia para protecdo de dados confidenciais em transito e em repouso;

e Monitoramento continuo para detec¢do de tentativas de acesso ndo autorizado;

e Definicdo de um plano de recuperacdo para restaurar registros em caso de falhas ou
incidentes.

Além disso, deve-se garantir que os registros sejam gerenciados de acordo com o ciclo de vida

definido e em conformidade com leis e regulamentagdes aplicaveis.

9.24. Privacidade e proteciao de DP:

A Unimed Ituiutaba deve identificar e atender aos requisitos relacionados a privacidade e
protecao de dados pessoais em conformidade com as leis e regulamentos aplicaveis, como a LGPD
(Lei Geral de Protecdo de Dados) no Brasil, o GDPR na Europa ou outros marcos regulatdrios
relevantes. As a¢des incluem:

e Realizar mapeamento de dados pessoais para identificar quais dados sdo coletados,

processados, armazenados e compartilhados;
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e [Estabelecer politicas e procedimentos claros para a coleta, uso, retengdo e descarte de
dados pessoais;

e Garantir o consentimento explicito dos titulares de dados, quando necessario;

e Implementar controles técnicos e organizacionais para proteger os dados pessoais contra
acessos ¢ violagdes nao autorizados;

e Conduzir treinamentos regulares para conscientizar os colaboradores sobre a protecao de
dados pessoais;

e Realizar auditorias periddicas para assegurar conformidade com os requisitos legais e

contratuais.

9.25. Analise critica independente da seguranca da informacao:

A abordagem da Unimed Ituiutaba para gerenciar a seguranga da informagao sera baseada em
uma combinagdo de pessoas, processos e tecnologias, alinhada a um Sistema de Gestdo de Seguranca
da Informacao (SGSI). Para garantir a eficacia, sera realizada uma andlise critica independente, a
intervalos planejados ou ap6s mudangas significativas, incluindo:

¢ Auditorias conduzidas por terceiros qualificados e imparciais para avaliar a conformidade
com politicas internas, padrdes de mercado (como ISO 27001) e requisitos legais;

e Revisdes internas conduzidas por equipes que ndo estejam diretamente envolvidas na
implementag@o dos controles;

e Identificacdo de ndo conformidades e riscos emergentes, seguidos por planos de acgao
corretivos e preventivos;

e Apresentagdo dos resultados para a alta administracdo, garantindo que ajustes
estratégicos sejam realizados conforme necessario;

Garantia de que as analises criticas considerem incidentes de seguranga, mudangas no ambiente

tecnoldgico e as melhores praticas do setor.
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9.26. Compliance com politicas, regras e normas para seguranca da informacio:

A Unimed Ituiutaba deve garantir que sua politica de seguranca da informagdo, assim como
politicas, regras e normas especificas relacionadas a temas como gestao de acesso, protecao de dados,
continuidade de negbcios e seguranca de TIC, sejam implementadas, monitoradas e revisadas
regularmente para assegurar o compliance.

As acoes incluem:

e [Estabelecer um processo de auditoria regular para avaliar a conformidade com as politicas
internas e normas externas aplicaveis (como ISO 27001, LGPD, GDPR, entre outras);

e Promover treinamentos regulares e campanhas de conscientizacdo para todos os
colaboradores sobre as politicas e normas de seguranca da informagao;

e Monitorar a aplicacdo e eficacia dos controles através de ferramentas de monitoramento
e indicadores de desempenho (KPIs);

e Conduzir revisoes periddicas por equipes internas e/ou externas para identificar desvios
ou ndo conformidades;

e FElaborar relatérios de conformidade e apresenta-los para a alta direcdo, que deve
assegurar a implementacdo de agdes corretivas e melhorias continuas;

e (Garantir que qualquer nova politica ou mudanca nas normas seja comunicada de forma

clara e integrada aos processos organizacionais.

9.27. Documentaciio dos procedimentos de operacio:

Os procedimentos operacionais relacionados aos recursos de tratamento da informagdo devem
ser documentados de maneira clara e acessivel, garantindo sua disponibiliza¢do apenas para o pessoal
autorizado e que necessite deles.

Para isso, a Unimed Ituiutaba deve:
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e Criar manuais detalhados descrevendo as etapas operacionais necessarias para a gestdo de
sistemas e recursos de informagdo, incluindo backups, recuperagdo de desastres, gestdo de
acesso ¢ manutencao de infraestrutura;

e Armazenar a documentacdo em repositorios seguros e centralizados, com controle de versdes
para garantir que sempre esteja atualizada;

e QGarantir que o acesso a documentacao seja restrito a individuos que desempenhem fungdes
especificas relacionadas a operacao dos recursos de tratamento da informagao;

o Realizar revisdes periddicas da documentacdo para assegurar que esteja alinhada a mudangas
nos processos, tecnologias ou requisitos regulatorios;

e Disponibilizar a documentagdo em formatos que facilitem sua utilizagao no dia a dia, como

guias digitais interativos ou checklists operacionais.

10.CONTROLE DE PESSOAS

10.1. Selecio:

A Unimed Ituiutaba deve realizar verificagdes de antecedentes de todos os candidatos antes de
sua contratagdo. Essas verificagdes devem ser conduzidas de forma ética e em conformidade com as
leis e regulamentagdes aplicaveis, como a LGPD, garantindo que sejam proporcionais aos requisitos
do negocio, a classificagdo das informacdes a serem acessadas e aos riscos percebidos. O processo
pode incluir:

o Consulta a referéncias profissionais;
e Verificacao de qualificagdes académicas e certificagdes;
e Pesquisa de historico criminal, conforme permitido pelas leis locais;

e Avaliagdo continua, quando aplicavel, para funcdes criticas relacionadas a seguranca da

informacao.
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10.2. Termos e condicoes de contratacio:

Os contratos de trabalho devem incluir clausulas especificas que estabelecam as
responsabilidades do colaborador e da Unimed Ituiutaba em relagdo a seguranga da informagao. Essas
clausulas devem:

o Informar sobre as politicas de seguranga da Unimed Ituiutaba;

e Definir responsabilidades de confidencialidade e protecao de informacgdes sensiveis;

e Incluir penalidades em caso de violagdes de seguranca;

e Descrever os direitos e obrigacdes do colaborador no uso de sistemas e recursos da Unimed

[tuiutaba.

10.3. Conscientizacio, educacio e treinamento em seguranca da informacao:

Todos os colaboradores e partes interessadas relevantes devem receber treinamento inicial e
continuo sobre seguranca da informagao. Esse treinamento deve incluir:

e Politica de seguranca da informag¢ao da Unimed Ituiutaba;

e Procedimentos especificos por fun¢do ou tema, como protegdo de dados e gestdo de

incidentes;

o Atualizagdes regulares sobre novas ameacas e melhores praticas;

o Simulagdes e treinamentos praticos, como resposta a phishing.

O objetivo ¢ garantir que todos compreendam suas responsabilidades na protecao das informagdes

da Unimed Ituiutaba.

10.4. Processo disciplinar:
O processo disciplinar da Unimed Ituiutaba deve ser formalizado e comunicado a todos os

colaboradores e partes interessadas relevantes. Ele deve prever:
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o Investigacdo de incidentes de violagdo das politicas de seguranca;
e Aplicagdo de agdes proporcionais, desde adverténcias até demissdes, dependendo da

gravidade da violacao;

e Garantia de conformidade com leis trabalhistas e regulamentos aplicaveis.

10.5. Responsabilidades apos encerramento ou mudanca da contratacio:
As responsabilidades de seguranca da informacdo que permanecem véalidas apos o término ou
mudanca da contratacdo devem ser definidas e comunicadas. Elas incluem:
e Devolugdo de equipamentos e materiais da Unimed Ituiutaba;
e Revogacgdo de acessos a sistemas e informacgdes;
e Continuidade de obrigacdes de confidencialidade e ndo divulgacao;

e Exclusdo de dados corporativos armazenados em dispositivos pessoais.

10.6. Acordos de confidencialidade ou nao divulgacao:

Os acordos de confidencialidade ou nao divulgacdo (NDAs) devem ser identificados,
documentados, revisados regularmente e assinados por colaboradores e partes interessadas relevantes.

Esses acordos devem abordar:
e Protecao de informacgdes sensiveis e proprietarias;
e Proibicdes de divulgacao ndo autorizada;

o Penalidades para violagdes contratuais.

10.7. Trabalho remoto:

As seguintes medidas de seguranca devem ser implementadas para proteger informacgdes
acessadas, tratadas ou armazenadas durante o trabalho remoto:

e Uso de VPNs e autenticagdo multifator para acesso remoto;
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o Dispositivos corporativos com criptografia e software de seguranca atualizados;
e Proibicdo de acesso a informacgdes sensiveis em redes publicas ou ndo seguras;

e Treinamento sobre boas praticas de seguranga em home office.

10.8. Relatos de eventos de Seguranca da Informacao:
A Unimed Ituiutaba deve oferecer mecanismos seguros e acessiveis para que todos relatem
eventos de seguranga observados ou suspeitos. Esses mecanismos devem incluir:
e Um canal dedicado, como e-mail ou hotline de seguranga;
e Opcao de relatos anonimos, quando aplicavel;
o Garantia de resposta rapida e investigagao dos relatos;

e Comunicagdo de retorno para o relator, se necessario.

10.9. Informacao documentada:
A informa¢ao documentada relacionada ao controle de pessoas estd formalizada na plataforma

Unimed Ituiutaba. Os documentos incluem:

e Politica de Compliance;

o Politica de Beneficios;

« Codigo de Etica e Conduta;

o Politica de Trabalho Remoto;

e Politica de Treinamento em Seguranca da Informacao;

e Termos de Confidencialidade e Nao Divulgagao (NDAs);

e Manual do Colaborador.
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11.CONTROLES FiSICOS

11.1. Seguranca Fisica e 0 Ambiente:
11.1.1. Perimetros de seguranca fisica:
Os perimetros de seguranca onde ha manipulagdo de informagdes sdo definidos e

usados para proteger tanto as areas que contenham informacao e outros ativos associados.

Para evitar acesso fisico ndo autorizado, a Unimed Ituiutaba dispoe de:
e Camera;

o Alarme;

o Portas protegidas contra acesso nao autorizado;

o Janelas protegidas contra acesso nao autorizado;

e Barreiras.

o Fechaduras;

11.1.2. Entrada fisica:

As areas seguras sdo protegidas por controles de entradas por meio de:

o Fechaduras;

o Registro de entrada e saida para visitantes;

o Registro de entrada e saida para colaboradores;

Visitantes devem ser supervisionados, a menos que uma exce¢do documentada seja
concedida.
11.1.3. Seguranca de escritorios, salas e instalagodes:

Os escritorios, salas e instalagdes sdo protegidas por meio de:
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o Salas com design discreto, projetado para minimizar a identificagdo de atividades
relacionadas ao tratamento de informagaoes.;

e Nao divulgar ramais internos e mapas online;

11.1.4. Monitoramento de seguranca fisica:
Para detectar e impedir o acesso fisico ndo autorizado o monitoramento inclui:
e Video monitoramento;
e Alarme de intrusos;
e Detectores de movimento;

e Sensores infravermelho;

11.1.5. Protecio contra ameacas fisicas e ambientais:

Sao projetadas e aplicadas protecao fisica contra desastres naturais, ameacgas fisicas
intencionais ou nao intencionais por meio de protegdes prevista:
e Auto de Vistoria do Corpo de Bombeiros (AVCB);

e Protecao de sobrecarga elétrica (para-raios);

11.1.6. Trabalho em areas seguras:

As salas da dire¢@o sdo consideradas areas seguras ndo sendo monitoradas por cameras
e nao ¢ permitido a utilizagdo de dispositivos de gravacao de dudio e imagem por pessoas
externas.

11.1.7. Localizac¢do e protecdo de equipamentos:
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Os equipamentos de gravacdo e monitoramento de video estdo localizados no
datacenter da Unimed Ituiutaba, que conta com cameras estrategicamente posicionadas em

postos-chave, incluindo as entradas do local.

11.1.8. Servicos de Infraestrutura:

o Fontes de Energia Redundantes: como nobreaks e gerador a diesel.

e Manutencio Preventiva: Realizar inspe¢des regulares e manutencdo dos equipamentos
elétricos, como painéis de distribuicdo, baterias de UPS e geradores.

e Monitoramento Continuo: Implementar sistemas de monitoramento para identificar
problemas elétricos antes que eles se tornem criticos.

o Climatizacio Adequada: Garantir sistemas de refrigeracdo eficientes para prevenir
superaquecimento de equipamentos.

o Planejamento de Recuperacio de Desastres: Estabelecer e testar regularmente um plano de
recuperagdo para minimizar os impactos de falhas.

o Seguranca Fisica e Acesso Restrito: Garantir que apenas pessoal autorizado tenha acesso as

areas criticas para reduzir o risco de danos acidentais ou intencionais.

11.1.9. Seguranca do cabeamento:
Encaminhamento Seguro:
= Instalar os cabos em dutos ou canaletas protegidas, preferencialmente
subterraneas ou em locais de dificil acesso.
= Evitar trajetos expostos ou areas de alto risco, como proximas a maquinarios

pesados ou zonas de trafego intenso.

Blindagem:
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= Utilizar cabos blindados para reduzir a interferéncia eletromagnética (EMI) e
proteger contra acessos nao autorizados.
= Implementar protecdo adicional contra surtos elétricos e descargas
atmosféricas.
Seguranca Fisica:
= Proteger os dutos e canaletas com estruturas resistentes a impactos, como aco
ou materiais reforcados.

= Monitorar fisicamente os pontos de entrada e saida de cabos com sensores ou

cameras.

Controle de Acesso:
= Restringir o acesso a areas onde os cabos estdo instalados, permitindo a entrada
apenas de pessoal autorizado.
= Implementar medidas de vigilancia, como alarmes em pontos criticos.
Redundancia e Roteamento Alternativo:
= Planejar rotas alternativas para garantir a continuidade dos servicos em caso
de falha ou danos em um trajeto especifico.
= Utilizar sistemas redundantes para evitar interrupgdes.
Protecdo Contra Interceptagao:
= Criptografar os dados transmitidos pelos cabos para evitar interceptacao,
mesmo que fisicamente acessados.
= Realizar inspe¢des regulares para identificar sinais de manipulacdo ou acessos
ndo autorizados.

Preven¢ao de Danos:

Elaboracdo Analise critica Classificacdo da Informagao Aprovagio
Brunno Eduardo Vilela Murilo Morais De Oliveira Publica Dra. Rosane Abramo
Batista

Dr. Raphael Gongalves de Oliveira

Data: 12/01/2026 Data: 16/01/2026

D4Sign 5b486709-7d67-419c-ab11-e10243ab4e3f - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 102, §2. Brasil



Codigo: POL.ITU.05
Unimed £ POLITICA Pagina 40 de 142

Versao: 01

Ituiutaba

Processo: | Gerir e estabelecer os conceitos e diretrizes de seguranca da informacao.

proteger as informacodes e todos os ativos de informacao, em meio fisico e digital,

Atividade: da Unimed ltuiutaba.
Titulo: Politica De Seguranca Da Informacao.
= Implementar sinalizacdo adequada para evitar danos acidentais durante obras
ou manutengao.
= Realizar mapeamento ¢ documentagdo detalhada das rotas de cabos para
prevenir perfuracdes acidentais.
11.1.10. Seguranca de ativos fora das instalacées da Unimed Ituiutaba:
11.1.10.1. Inventario e Classificacao:
e Manter um inventario atualizado de todos os ativos externos, identificando sua
localizagdo, responsavel e finalidade.
o Classificar os ativos de acordo com sua criticidade e sensibilidade para priorizar
medidas de protecao.
11.1.10.2. Segurancga Fisica:
e Armazenar os ativos em locais seguros, como armarios trancados, cofres ou areas
monitoradas por cameras e alarmes.
o Fornecer dispositivos de rastreamento para ativos de alto valor ou criticidade,
como laptops e dispositivos moveis.
11.1.11. Controle de Acesso:
o Garantir que somente pessoal autorizado tenha acesso aos ativos externos.
o Usar autenticagdo multifator para dispositivos moveis, laptops ou sistemas remotos
conectados a Unimed Ituiutaba
11.1.12. Protecao de Dados:
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o Implementar criptografia em dispositivos e midias que armazenem informagdes
sensiveis.
o Garantir a utilizagdo de VPNs seguras para conexdes remotas a rede da Unimed
Ituiutaba.
11.1.13. Segurang¢a Contra Perda ou Roubo:
e Equipar dispositivos com solugdes de rastreamento e capacidade de bloqueio ou
limpeza remota em caso de perda ou roubo.
e Treinar os funciondrios para seguirem praticas seguras de transporte e
armazenamento de ativos.
11.1.14. Inspecoes e Auditorias:
o Realizar inspec¢des periddicas para verificar as condi¢des dos ativos externos e
garantir sua protecao.
e Auditar regularmente o uso de dispositivos externos para identificar possiveis
vulnerabilidades.
11.1.15. Contratos e Acordos com Terceiros:
o Estabelecer contratos claros com prestadores de servicos que utilizem ou tenham
acesso aos ativos fora das instalacdes, incluindo clausulas de seguranca.
e Monitorar e avaliar continuamente os niveis de seguranga implementados por
terceiros.
11.1.16. Plano de Resposta a Incidentes:
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e Definir procedimentos claros para responder a incidentes relacionados a ativos
externos, como roubo, dano ou acessos ndo autorizados.

e Garantir que os responsaveis saibam como reportar e lidar com tais incidentes.

11.1.17. Protecao Contra Condicoes Ambientais:
o Fornecer embalagens e cases adequados para proteger dispositivos moveis e midias
de armazenamento contra impactos, umidade, poeira e temperaturas extremas.
11.2. Midia de armazenamento:
11.2.1. Aquisicao

e Padroniza¢do: Adquirir midias de armazenamento somente de fornecedores

confidveis e previamente aprovados pela Unimed Ituiutaba.

o Registro e Identificacdo: Registrar todas as midias adquiridas em um inventario
detalhado, associando-as a um responsavel e ao tipo de informagdo que serad
armazenada.

e Classificacdo: Definir o nivel de classificacdo das informagdes que poderdo ser

armazenadas na midia no momento da aquisi¢ao.

11.2.2. Uso
e Autenticacdo e Controle de Acesso: Configurar permissdes de acesso baseadas na
classificacdo da informacao, utilizando autenticagdo segura (como senhas fortes ou
criptografia).
o Protecio Fisica e Légica: Proteger as midias contra danos fisicos, como impacto,
umidade ou temperatura extrema, e contra acesso nao autorizado, utilizando

criptografia para dados sensiveis.
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o Rastreamento de Uso: Registrar quem acessa e utiliza a midia, mantendo logs
auditaveis, especialmente para informagdes classificadas como confidenciais ou
restritas.

e Treinamento: Garantir que os usudrios sejam treinados no manuseio correto de

midias de armazenamento, especialmente aquelas contendo informagdes sensiveis.

11.2.3. Transporte
e Protecido Contra Interceptacio e Perda:
o Utilizar embalagens seguras e lacradas para transporte fisico de midias sensiveis.
o Adotar meios seguros de transporte, como servigos de entrega confidveis ou
mensageiros treinados.

e Criptografia Durante o Transporte: Assegurar que os dados armazenados na midia
estejam criptografados para prevenir acessos nao autorizados em caso de perda ou
roubo.

o Rastreamento: Implementar mecanismos para rastrear midias em transito, incluindo

confirmacgdes de entrega.

11.2.4. Descarte
o Revisio e Aprovagiao: Garantir que o descarte de midias siga politicas internas e seja
aprovado pelos responsaveis pela gestdo de informagdes.
o Destruicao Fisica: Realizar a destruicao fisica de midias classificadas como sensiveis
ou confidenciais por meio de métodos certificados, como trituragdo ou
desmagnetizagao.

o Exclusdo Segura de Dados:
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o Utilizar ferramentas de software para apagar permanentemente os dados de
midias reutilizdveis.
o Certificar que os dados ndo possam ser recuperados apos o descarte.
Documentacdo: Registrar o descarte, incluindo o método utilizado, o responsavel pelo

procedimento e o tipo de midia descartada.

11.2.5. Conformidade com o Esquema de Classificacido e Requisitos
o Adesio as Politicas de Classificacio:
o Garantir que cada etapa do ciclo de vida da midia esteja de acordo com o esquema
de classificagdo da Unimed Ituiutaba, como restrito, confidencial ou publico.
e Requisitos de Manuseio: Assegurar que o tratamento das midias esteja alinhado aos
requisitos de seguranca definidos para cada nivel de classificacdo, como periodos de

retencao de dados e politicas de acesso.

11.3. Manutencio de equipamentos:

11.3.1. Planejamento e Registro da Manutencio

e Cronograma de Manutencio:
o Estabelecer e seguir um cronograma de manutengdo preventiva para todos os
equipamentos.
o Realizar inspeg¢des regulares para identificar falhas potenciais antes que
comprometam oS Servigos.
o Registro de Atividades:
o Documentar todas as atividades de manuten¢do, incluindo data, responsavel,

equipamento, e agdes realizadas.
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O Manter histérico de manutengao para analise de desempenho e rastreabilidade.
11.3.2. Disponibilidade.
e Redundancia de Equipamentos:
o Implementar redundancia para equipamentos criticos, como servidores,
switches, e unidades de armazenamento.
o Garantir que sistemas de backup estejam operacionais e testados
periodicamente.
e Monitoramento Continuo:
o Utilizar ferramentas de monitoramento para identificar falhas e evitar
interrupg¢des no funcionamento dos equipamentos.
o Reposicao de Pecas:
o Manter estoque adequado de pecas de reposi¢do para reparos rapidos em caso
de falhas.
11.3.3. Integridade
e Manutencao Fisica:
o Proteger os equipamentos contra danos fisicos, como impacto, poeira, umidade
e variagdes de temperatura, utilizando ambientes controlados.
o Atualizacoes de Firmware e Software:
o Aplicar atualizagdes regularmente para corrigir falhas, otimizar o desempenho
e proteger contra vulnerabilidades.
Elaboracdo Analise critica Classificacdo da Informagao Aprovagio
Brunno Eduardo Vilela Murilo Morais De Oliveira Publica Dra. Rosane Abramo
Batista Dr. Raphael Gongalves de Oliveira
Data: 12/01/2026 Data: 16/01/2026

D4Sign 5b486709-7d67-419c-ab11-e10243ab4e3f - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 102, §2. Brasil



Codigo: POL.ITU.05
Unimed £ POLITICA Pagina 46 de 142

Versao: 01

Ituiutaba

Processo: | Gerir e estabelecer os conceitos e diretrizes de seguranca da informacao.

proteger as informacodes e todos os ativos de informacao, em meio fisico e digital,

Atividade: da Unimed Ituiutaba.
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o Testar as atualizagdes antes de aplica-las em ambientes de producdo para evitar
impactos negativos.

o Inspeciao de Componentes:

o Verificar regularmente o estado dos cabos, conectores, discos rigidos e demais
componentes para garantir a integridade fisica dos equipamentos.

11.3.4. Confidencialidade
e Acesso Restrito:

o Limitar o acesso fisico aos equipamentos a pessoal autorizado, utilizando

controles de acesso, como biometria ou cartdes magnéticos.
e Protecdo de Dados:

o Garantir que todos os dados armazenados em equipamentos sejam

criptografados, minimizando o risco de acessos ndo autorizados.
e Manutencio Segura:

o Durante as atividades de manutencao, garantir que os dados confidenciais nao
sejam expostos. Sempre acompanhar técnicos terceirizados e aplicar politicas de
seguranga para terceiros.

e Descarte Seguro:
o Antes de descartar ou substituir equipamentos, realizar a remocao segura de
dados utilizando técnicas de sobrescrita ou destrui¢ao fisica.
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Atividade:

Titulo: Politica De Seguranca Da Informacao.

11.3.5. Procedimentos de Recuperacgao

e Planos de Contingéncia:
o Estabelecer planos de recuperagdo para rapida substituicdo ou reparo de
equipamentos em caso de falhas inesperadas.
o Testes Regulares:
o Realizar testes periddicos de recuperagdo para validar a eficacia dos

procedimentos de contingéncia.

11.3.6. Conformidade com Politicas e Normas

e Auditorias e Inspecoes:
o Realizar auditorias regulares para garantir que as praticas de manutengdo
estejam alinhadas as politicas internas e a normas regulatdrias.
e Treinamento:
o Garantir que a equipe responsavel pela manutengado esteja devidamente treinada

e atualizada em praticas de seguranca e manuseio de equipamentos.

11.4. Descarte seguro ou reutilizacio de equipamentos:
11.4.1. Identificacido e Registro
o Inventario dos Equipamentos:
o Manter um registro detalhado de todos os equipamentos que contenham midia
de armazenamento, identificando sua localizacdo, responsavel e classificacao

das informacdes armazenadas.
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e Avaliacao Inicial:

o Determinar o tipo de dados armazenados (confidenciais, restritos ou publicos) e

o software licenciado presente nos equipamentos.
11.4.2. Remoc¢io Segura de Dados
e Métodos de Exclusio:

o Sobrescrita de Dados: Utilizar ferramentas certificadas de sobrescrita para
substituir os dados armazenados na midia por padrdes aleatdrios, garantindo que
nao possam ser recuperados.

o Desmagnetizacdo: Aplicar processos de desmagnetizacdo (degaussing) para
inutilizar a midia e apagar permanentemente os dados.

o Criptografia Prévia: Para midias previamente criptografadas, destruir as
chaves de criptografia de maneira segura para tornar os dados irreversiveis.

o Verificagdo Pés-Exclusdo: Realizar testes para confirmar que os dados foram
completamente removidos € ndo podem ser recuperados utilizando ferramentas
de recuperagao.

11.4.3. Desinstalacido de Software Licenciado
o Revogacio de Licencas:
o Remover ou desativar licencas de software instaladas nos equipamentos,
garantindo conformidade com contratos de licenciamento.
o Registro de Desinstalacgio:
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o Documentar o processo de remogao de softwares para auditorias e conformidade
legal.
11.4.4. Substituicao ou Reutilizacio
e Substituicao Segura:
o Se a midia sera reutilizada internamente, sobrescrever os dados existentes com
informacgdes padrao ou sistemas operacionais aprovados.
o Garantir que nenhum dado anterior esteja acessivel antes da redistribuigao.
e Classificacao Antes da Reutilizagao:
o Avaliar os requisitos de classificacdo e ajustar as permissdes de acesso para uso
futuro.
11.4.5. Descarte Seguro
e Destruicao Fisica:
o Para midias que ndo serdo reutilizadas, realizar a destrui¢ao fisica por meio de
métodos certificados, como trituragdo ou pulverizagao.
o Contratacio de Empresas Especializadas:
o No caso de descarte terceirizado, contratar empresas certificadas que garantam
a destruicdo segura de dados, com emissao de laudos ou certificados de descarte
seguro.
e Documentacio do Descarte:
o Registrar o descarte de cada item, incluindo o método de destruicao utilizado, o
responsavel pelo processo e a data.
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Titulo: Politica De Seguranca Da Informacao.

11.4.6. Conformidade com Politicas e Normas

e Alinhamento as Politicas da Unimed Ituiutaba:

o Garantir que todos os processos de remog¢ao, substitui¢do ou descarte estejam
em conformidade com as politicas de seguranca da informacdo da Unimed
Ituiutaba.

e Adesao a Normas e Regulamentagoes:
o Seguir normas e regulamentacdes aplicaveis, como a LGPD, ISO/IEC 27001 e

outras especificas do setor.

11.4.7. Auditorias e Verificacoes
e Inspecoes Regulares:
o Realizar auditorias para garantir que as praticas de remocao e descarte sejam
realizadas de forma consistente e eficaz.
e Treinamento:
o Capacitar a equipe responsavel para realizar os processos com precisdo e de

acordo com os padrdes de seguranga.

12.CONTROLES TECNOLOGICOS

12.1. Configuracio e Manuseio Seguros de Dispositivos Endpoint do Usuario:
Todos os ativos utilizados pela Unimed Ituiutaba, quando aplicaveis, possuem controles de

endpoints. Os endpoints sdo controlados por meio de: firewall, antivirus, antimalware e vault.
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Titulo: Politica De Seguranca Da Informacao.

12.2. Direitos de acessos privilegiados:
12.2.1. Principio do Menor Privilégio
e Atribuicio Baseada na Necessidade:
o Garantir que os acessos privilegiados sejam concedidos somente a usuarios
cuja funcao requer explicitamente tais permissoes.
e Segmentacio de Funcdes:
o Evitar que um Unico usuério tenha acesso a vdarias fungdes criticas que

possam comprometer a seguranga (ex.: separacao de tarefas administrativas

e financeiras).
12.2.2. Processo de Atribuicao
e Autorizacio Formal:
o Exigir uma solicitagdo formal e documentada para concessdo de acessos
privilegiados, aprovada por um gestor ou responsavel autorizado.
e Definicao de Papéis e Perfis:

o Criar perfis de acesso com permissdes especificas para cada fung¢do, reduzindo o

risco de concessoes excessivas.
e Registro e Documentaciao:
o Registrar todas as concessdes de acessos privilegiados, incluindo o responsavel

pela aprovacdo e o usudrio beneficiado.

12.2.3. Gerenciamento Continuo
e Monitoramento de Acessos:
o Implementar ferramentas de monitoramento que registrem e analisem
atividades realizadas com privilégios elevados.

o Configurar alertas para acessos suspeitos ou ndo autorizados.
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e Revisdo Periodica:
o Realizar revisdes regulares das permissdes concedidas, garantindo que
acessos desnecessarios sejam revogados imediatamente.
e Limitacao de Sessoes Privilegiadas:
o Configurar politicas para restringir a duracdo das sessdes com acesso

privilegiado e forgar a desconexdo apds inatividade.

12.2.4. Controle de Senhas e Credenciais
e Senhas Fortes:
o Exigir a utilizagdo de senhas fortes e Unicas para contas privilegiadas, com
renovagao periddica.
e Gerenciadores de Senhas:

o Utilizar ferramentas seguras para armazenar e gerenciar credenciais de

acessos privilegiados.
e Autenticacao Multifator (MFA):

o Implementar autenticacdo multifator para todas as contas privilegiadas,

adicionando uma camada extra de seguranca.

12.2.5. Restri¢cao de Uso
e Ambientes de Producao e Testes:

o Restringir o uso de acessos privilegiados em ambientes de producao e testes,
permitindo apenas quando absolutamente necessario.

e Acesso Temporario:
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o Conceder acessos privilegiados temporarios para atividades especificas, com

remog¢ao automatica apos o término do prazo ou tarefa.

12.2.6. Registro e Auditoria
e Logs Detalhados:
o Registrar todas as atividades realizadas com acessos privilegiados, incluindo
alteragdes em sistemas, configuragdes e exclusio de dados.
e Auditorias Regulares:
o Realizar auditorias periodicas para verificar o uso apropriado dos acessos
privilegiados e identificar possiveis abusos ou violagdes.
e Relatorios Gerenciais:

o Gerar relatorios detalhados para andlise de conformidade e rastreamento de

atividades suspeitas.

12.2.7. Treinamento e Conscientizacao
e Capacitacio dos Usuarios:
o Oferecer treinamento continuo para os usudrios com acessos privilegiados,
abordando as responsabilidades e boas praticas de seguranca.
e Conscientizacao de Riscos:

o Garantir que os usuarios compreendam os riscos associados ao uso indevido de

privilégios e as consequéncias de violacdes.

12.2.8. Gestao de Incidentes

e Resposta a Incidentes:
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o Estabelecer um plano de resposta para casos de abuso de acessos
privilegiados, com procedimentos claros de investigagcdo e mitigagao.
e Revogaciao Imediata:
o Revogar imediatamente os acessos de usuarios que deixam a Unimed

Ituiutaba, mudam de fungao ou apresentem comportamento suspeito.

12.2.9. Conformidade com Normas e Politicas
e Adesao as Politicas Internas:
o Alinhar a gestio de acessos privilegiados as politicas de seguranca da informagao
da Unimed Ituiutaba.
e Regulamentacées e Normas:

o Seguir requisitos legais e normativos aplicaveis, como ISO/IEC 27001 e LGPD,

para garantir a conformidade.

12.3. Restricio de acesso a informacio:

O acesso as informagdes e a outros ativos associados deve ser restrito de acordo com as politicas
especificas da Unimed Ituiutaba sobre controle de acesso, assegurando a confidencialidade,
integridade e disponibilidade das informagdes. As diretrizes incluem:

e Principio do Menor Privilégio: Os usudrios devem ter acesso apenas as informagoes
necessarias para desempenhar suas fungdes, com permissdes configuradas com base em
seus papéis e responsabilidades.

e Controle Baseado em Funcdes (RBAC): Implementar controles de acesso baseados em
fungdes, limitando permissdes a grupos de usudrios com necessidades especificas.

e Autenticacio e Autorizacdes: Garantir que o acesso as informagdes seja autorizado e

autenticado, utilizando tecnologias seguras, como autentica¢do multifator (MFA).
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e Revisoes Periodicas: Realizar revisdes regulares das permissdes de acesso, revogando
acessos desnecessarios ou desatualizados.
e Monitoramento e Auditoria: Monitorar e auditar continuamente o0 acesso as

informagdes para identificar acessos nao autorizados ou suspeitos.

12.4. Acesso ao codigo fonte:

O gerenciamento do acesso ao codigo-fonte, ferramentas de desenvolvimento e bibliotecas de
software deve garantir a protecdo contra alteragdes nao autorizadas, vazamentos e mal uso. As
praticas incluem:

e Controle de Leitura e Escrita:
o Permitir acesso de leitura ao cddigo-fonte apenas para desenvolvedores ou
colaboradores autorizados.
o Restringir acessos de escrita a membros especificos da equipe de
desenvolvimento com autorizacao para modificar o codigo.
e Ambientes Segregados:
o Garantir a segregacdo entre os ambientes de desenvolvimento, teste e produgado
para evitar impactos em sistemas criticos.
¢ Ferramentas de Controle de Versao:
o Utilizar sistemas de controle de versdo (como Git) para rastrear alteragdes no
codigo e identificar autores de modificagoes.
e Autenticaciio e Registro:
o Aplicar autenticagdo forte para acessar repositorios de cédigo e manter registros
detalhados de acessos e alteragOes realizadas.

e Revisoes de Codigo:
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o Estabelecer processos de revisao e aprovacgdo de codigo antes da implementacgao
em produgdo, garantindo qualidade e conformidade com os padroes

organizacionais.

12.5. Autenticacido segura:
As tecnologias e procedimentos de autenticagdo devem ser implementados com base nas politicas
especificas de controle de acesso e restri¢do de informagdes. As medidas incluem:
e Autenticacao Multifator (MFA):

o Implementar MFA em todos os sistemas criticos, combinando algo que o usuario
sabe (senha) com algo que o usuario possui (token, dispositivo mével) ou algo
que o usuario ¢ (biometria).

e Senhas Seguras:

o Exigir senhas fortes, com requisitos minimos de comprimento e complexidade, e

estabelecer politicas para renovagao periddica.
e Certificados Digitais:

o Utilizar certificados digitais para autenticar usuarios e dispositivos, garantindo

maior seguranga nas conexoes.
e Sessoes Seguras:

o Configurar limites para a duragdo das sessdes e implementar bloqueio automatico

apos periodos de inatividade.
¢ Gerenciamento de Identidade e Acesso:
o Integrar tecnologias de gerenciamento de identidade para centralizar e simplificar

a autenticacao de usuarios em diferentes sistemas.
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12.6. Gestao de capacidade:
A gestdo de capacidade dos recursos deve ser monitorada e ajustada de acordo com os requisitos
atuais e esperados, para garantir o desempenho e a continuidade das operagdes. As praticas incluem:
e Monitoramento Continuo:
o Utilizar ferramentas de monitoramento em tempo real para acompanhar o uso de
recursos, como CPU, memdria, armazenamento e largura de banda.
¢ Planejamento de Capacidade:
o Realizar andlises periddicas para prever demandas futuras e ajustar a
infraestrutura de TI de acordo com os requisitos esperados.
e [Escalabilidade:
o Adotar solugdes escalaveis (verticais e horizontais) que permitam expandir ou
reduzir recursos conforme necessario.
e Relatorios e Alertas:
o Gerar relatorios regulares sobre o uso de capacidade e configurar alertas para
antecipar problemas antes que impactem as operagdes.
e Otimizacao de Recursos:
o Identificar e desativar sistemas subutilizados, redistribuindo recursos para

maximizar a eficiéncia.

12.7. Protec¢ao contra malware:

A protegdo contra malware deve ser implementada de forma abrangente, acompanhada por
iniciativas de conscientizacdo do usuario para prevenir ataques e incidentes de seguranca. As
diretrizes incluem:

e Solu¢oes Antimalware:
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o Instalar e manter softwares antimalware atualizados em todos os dispositivos,

servidores e endpoints conectados a rede.
e Atualizacoes e Patches:

o Garantir que sistemas operacionais e aplicativos estejam atualizados com os

patches mais recentes para corrigir vulnerabilidades.
e Monitoramento de Ameacas:

o Implementar sistemas de deteccdo e resposta a ameagas (EDR) para monitorar e

mitigar atividades suspeitas em tempo real.
e Treinamento e Conscientizacio:

o Promover campanhas regulares de conscientizacdo para os usudrios, abordando
boas praticas, como evitar clicar em links desconhecidos e baixar arquivos de
fontes ndo confiaveis.

e Isolamento de Incidentes:

o Estabelecer politicas para isolar dispositivos infectados e mitigar rapidamente a

propagacao de malware na rede.
e Backups Seguros:
o Realizar backups regulares de dados criticos € armazené-los em locais seguros e

desconectados da rede principal para recuperagdo em caso de ataque.

12.8. Seguranca de Redes:
A rede da Unimed Ituiutaba € gerenciada e controlada para proteger as informagdes nos sistemas
e aplicagdes. Os controles sdo implementados para garantir a seguranca da informag¢ao nestas redes,

e a protecdo dos servigos a elas conectadas, de acesso ndo autorizado, considerados os seguintes

pontos:
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a) as responsabilidades e procedimentos sobre o gerenciamento de equipamentos de rede sao
apenas da equipe de Tecnologia da Unimed Ituiutaba ou terceiros autorizados;

b) sdo aplicados mecanismos apropriados de registro e monitoracao para habilitar a gravacdo e
detecgdo de ac¢des que possam afetar, ou ser relevantes para a seguranga da informagao;

¢) os sistemas sobre as redes sdo autenticados;

d) a conexao de sistemas a rede ¢ restrita, em alguns casos controlados pelo Firewall.

12.9. Seguranca dos servicos de rede:
Os servicos de rede devem ser protegidos por meio de mecanismos de seguranca adequados,
niveis de servigo bem definidos e monitoramento continuo. As principais praticas incluem:
12.9.1. Identificacido dos Requisitos de Seguranca

e Mapeamento de Servicos: Identificar os servigos de rede necessarios para suportar
as operagoes da Unimed Ituiutaba, como DNS, e-mail, VPN e servidores web.

e C(lassificacdo de Dados: Determinar os requisitos de seguranga com base na
sensibilidade e criticidade das informacgdes transmitidas e processadas pelos servigos
de rede.

e Avaliacdo de Riscos: Realizar andlises de risco para identificar possiveis
vulnerabilidades, ameacas e impactos associados aos servicos de rede.

12.9.2. Implementac¢io de Mecanismos de Seguranca

e Criptografia de Dados:

o Garantir o uso de criptografia em transito (TLS/SSL) para proteger os dados
transmitidos pela rede.
o Implementar VPNs seguras para conexdes remotas.

e Controles de Acesso:
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o Configurar firewalls, proxies e controles de acesso baseados em IP para
restringir conexdes ndo autorizadas.

o Adotar autenticacdo multifator (MFA) para acesso a servigos criticos.

e Seguranca de Infraestrutura:

o Proteger servidores e dispositivos de rede com atualizagdes regulares de
firmware e sistemas operacionais.

o Desativar servicos e portas desnecessarios para reduzir a superficie de ataque.

12.9.3. Definicdo de Niveis de Servico
e Acordos de Nivel de Servico (SLAs):

o Estabelecer SLAs claros para garantir a disponibilidade, desempenho e tempo
de resposta dos servigos de rede.

o Incluir métricas especificas de seguranga, como tempos de resposta para
mitigar incidentes.

12.9.4. Monitoramento e Gestdo Continua
¢ Soluc¢oes de Monitoramento:

o Implementar ferramentas de monitoramento de rede em tempo real para
detectar e responder a anomalias, como trafego incomum ou tentativas de
invasao.

e Auditorias e Testes de Seguranca:

o Realizar auditorias periodicas e testes de intrusdo para avaliar a eficacia das

medidas de seguranca implementadas.
e Gerenciamento de Logs:

o Configurar sistemas para registrar atividades de rede e analisar logs

regularmente, identificando possiveis incidentes de seguranca.

12.10. Segregacao de redes:
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A segregacdo de redes deve ser aplicada para separar grupos de servigos de informagao, usuarios
e sistemas, garantindo maior segurancga, desempenho e controle. As diretrizes para implementar a
segregacao de redes incluem:

12.10.1. Planejamento e Estruturacio
e Segmentacio por Funcio:

o Criar sub-redes (VLANS) especificas para diferentes departamentos, fungdes
ou niveis de sensibilidade, como redes de usuarios, servidores, sistemas
financeiros e IoT.

e Separacio de Servicos:

o Garantir que servigos criticos (ex.: servidores de banco de dados) estejam

isolados de redes de usudrios ou redes externas.
12.10.2. Implementac¢io de Controles
o Firewalls Internos:

o Configurar firewalls entre segmentos de rede para controlar o trafego interno

e evitar acessos ndo autorizados.
e Zonas de Seguranca:

o Criar zonas de seguran¢a, como DMZs (Demilitarized Zones), para hospedar

servigos expostos a internet, mantendo-os separados da rede interna.
o Politicas de Roteamento:
o Definir politicas de roteamento e filtragem para limitar o trafego entre
segmentos de rede com base na necessidade de comunicagao.
12.10.3. Gestao de Acessos
e Principio do Menor Privilégio:
o Restringir o acesso entre segmentos de rede apenas ao necessdrio para as

operagoes, bloqueando conexdes ndo essenciais.
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e Autenticacio em Segmentos Sensiveis:

o Exigir autenticagdo adicional para acessar redes que contenham sistemas

criticos ou dados sensiveis.
12.10.4. Monitoramento e Auditoria
e Monitoramento de Trafego:

o Utilizar sistemas de detecgdo de intrusdes (IDS) e prevencao de intrusdes (IPS)
para monitorar o trdfego entre segmentos de rede e identificar atividades
suspeitas.

e Auditorias Regulares:

o Revisar a configuracdo de segregacdo periodicamente para garantir sua

eficacia e conformidade com as politicas de seguranga.
12.10.5. Beneficios da Segregacao
¢ Reducio de Impacto:

o Limitar o alcance de possiveis incidentes de seguranca, como ataques ou

vazamentos de dados, restringindo-os a um Unico segmento de rede.
e Melhoria no Desempenho:

o Evitar congestionamentos ao isolar servigos de alta demanda em segmentos

dedicados.
o Conformidade:
o Atender a requisitos de normas regulatorias, como ISO 27001, que

recomendam a segregacao de redes para proteger informagdes sensiveis.

12.11. Backup:
As copias de segurancga das informagdes, softwares e das imagens do sistema, sdo efetuadas e

testadas regularmente. As seguintes diretrizes sao adotadas:
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a) registros completos e exatos das copias de seguranca.

b) a abrangéncia e a frequéncia da geragao das copias de seguranca refletem os requisitos de
negocio da Unimed Ituiutaba, além dos requisitos de seguranga da informagdo envolvidos e a
criticidade da informacgao para a continuidade da operacdo da Unimed Ituiutaba.

¢) os backups sdo regularmente testados para garantir que eles sdo confiaveis no caso do uso
emergencial;

e) Em situagdes onde a confidencialidade ¢ importante, convém que copias de seguranca sejam

protegidas através de criptografia.

12.12. Criptografia e Gerenciamento de Chaves:

O uso de criptografia na Unimed Ituiutaba deve ser atrelado as seguintes diretrizes:

a) a abordagem do gerenciamento de chaves, incluindo métodos para lidar com a protecao das
chaves criptograficas e a recuperagdo de informagdes cifradas, no caso de chaves perdidas,
comprometidas ou danificadas;

b) O impacto do uso de informagdes cifradas em controles que dependem da inspecdo de
conteudos, antes de cifrar uma informagao deve-se passar por um processo de deteccdo de codigos
maliciosos.

Na Unimed Ituiutaba os controles criptograficos podem ser usados para alcangar diferentes
objetivos de seguranc¢a, como por exemplo:

a) confidencialidade: usando a criptografia da informagdo para proteger informagdes sensiveis
ou criticas, armazenadas ou transmitidas;

b) integridade/autenticidade: usando assinaturas digitais ou cddigos de autenticagdo de
mensagens (MAC) para verificar a autenticidade ou integridade de informagdes sensiveis ou criticas,

armazenadas ou transmitidas;
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¢) ndo-repudio: usando técnicas de criptografia para obter evidéncia da ocorréncia ou nao
ocorréncia de um evento ou acdo, implicando no uso de certificados digitais preferencialmente no
padrao ICP/Brasil.

d) autenticacdo: usando técnicas criptograficas para autenticar usuarios e outros sistemas que

requeiram acesso para transagdes com usuarios de sistemas, entidades e recursos.

12.13. Gestao de Vulnerabilidades Técnicas:

As informagoes sobre vulnerabilidades técnicas dos sistemas de informagdo em uso, sdo obtidas
em tempo habil, com a exposi¢do da Unimed [tuiutaba a estas vulnerabilidades avaliadas e tomadas
as medidas apropriadas para lidar com os riscos associados por meio de varredura de vulnerabilidades

automatizadas.

12.14. Gestao de configuracio:

A gestdo de configuragdo abrange o ciclo completo de vida das configuragcdes de hardware,
software, servigos e redes, incluindo aspectos de seguranga. O processo deve garantir que todas as
configuragdes sejam consistentes, seguras e alinhadas aos objetivos da Unimed Ituiutaba. As etapas

principais incluem:

12.14.1. Estabelecimento de Configuracoes
e Definicao de Padroes:
o Criar padroes de configuragdo para hardware, software, servigos e redes,
baseados em boas praticas do setor e nos requisitos especificos da Unimed
Ituiutaba.
o Garantir que as configuracdes de seguranga, como controle de acesso,

criptografia e restri¢des de rede, estejam integradas aos padroes.
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o Inventario de Ativos:
o Manter um inventario atualizado de todos os ativos de TI, incluindo suas
configuragdes associadas.
e Classificacao e Priorizacao:
o Classificar os ativos e configuragdes com base em sua criticidade para as

operagoes da Unimed Ituiutaba.

12.14.2. Documentacao
e Registro Detalhado:
o Documentar todas as configuragdes de hardware, software, servicos e redes,
incluindo versdes, parametros e alteracdes.
e Controle de Versoes:
o Utilizar sistemas de controle de versdes para gerenciar alteracdes e garantir
que versdes anteriores possam ser restauradas, se necessario.
o Politicas e Procedimentos:
o Definir politicas claras para a gestdo de configuragdo, especificando como as

alteracdes devem ser solicitadas, aprovadas e implementadas.

12.14.3. Implementagio
e Automacio de Configuracio:
o Utilizar ferramentas de automacdo (como Ansible, Puppet ou Chef) para

aplicar configura¢des de forma consistente e reduzir erros manuais.

o Testes e Validacoes:
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o Realizar testes em ambientes controlados antes de implementar configuragdes
em producao, garantindo que atendam aos requisitos funcionais e de
seguranca.

e Controle de Alteracoes:

o Implementar um processo formal de controle de mudancas, exigindo

aprovacao antes da aplicacdo de alteracdes em configuragdes criticas.
12.14.4. Monitoramento
e Monitoramento Continuo:

o Configurar ferramentas de monitoramento para verificar a conformidade das
configuragdes em tempo real, identificando desvios ou alteragdes ndo
autorizadas.

e Alertas e Logs:

o Configurar alertas para altera¢gdes ndo autorizadas ou falhas em configuragdes
criticas.

o Registrar logs detalhados de todas as alteragdes realizadas, com informacdes
sobre quem as realizou, quando e por qué.

12.14.5. Analise Critica
o Revisoes Regulares:

o Realizar auditorias periddicas para analisar a adequagdo e a conformidade das

configuragdes com as politicas de seguranga e 0s requisitos organizacionais.
e Analise de Impacto:
o Avaliar o impacto de alteragdes propostas nas configuracdes antes de
implementé-las, garantindo que ndo comprometam a seguranga ou a operacao.
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o Melhoria Continua:

o Identificar e corrigir configuragdes inadequadas ou desatualizadas como parte

de um ciclo continuo de melhorias.

12.14.6. Configuracoes de Seguranca
o Configuragoes Padrao Seguras:
o Remover ou desativar servigos e funcionalidades desnecessarias para reduzir a
superficie de ataque.
o Estabelecer configuragdes seguras para sistemas operacionais, bancos de
dados e redes.
e Gerenciamento de Vulnerabilidades:
o Realizar verificagdes regulares para identificar e corrigir vulnerabilidades nas
configuragoes.
e Seguranca de Configuracio:
o Proteger arquivos de configuracdo contra acessos ndo autorizados, utilizando

criptografia e controles de acesso.

12.14.7. Beneficios da Gestdo de Configuracio
o Consisténcia Operacional:
o Assegurar que todas as configuragdes estejam alinhadas com os padrdes
organizacionais, minimizando falhas e inconsisténcias.
e Melhoria na Seguranca:
o Reduzir riscos associados a configuracdes mal feitas ou desatualizadas,
fortalecendo a prote¢do contra ataques e acessos nao autorizados.

e Conformidade Regulatoria:
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o Garantir que as configuragdes atendam as normas e regulamentagdes

aplicaveis, como ISO/IEC 27001, LGPD e outras.

12.15. Exclusao de informacoes:

As informagdes armazenadas em sistemas de informacao, dispositivos ou em qualquer outra
midia de armazenamento devem ser excluidas de forma segura e permanente quando nao forem mais
necessdarias, para garantir a prote¢do da confidencialidade, integridade e privacidade, bem como o

cumprimento de regulamentos legais e politicas internas. A seguir estdo as diretrizes para esse

processo:
12.15.1. Identificacao das Informacgdes para Exclusiao
e Revisiao de Necessidade:

o Identificar informagdes que ndo sdo mais necessarias para operagoes,

conformidade legal ou requisitos de retengao.
e Classificacao:

o Classificar os dados a serem excluidos com base em sua sensibilidade (ex.:
confidencial, restrito ou publico) para determinar o método de exclusdo
adequado.

e Aprovacao Formal:
o Obter aprovagao do responsavel pela informagao antes de iniciar o processo de
exclusdo.
12.15.2. Métodos de Exclusao
o Exclusido Logica (Dados Recuperaveis):
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o Para informacdes que ndo requerem remog¢ao permanente, utilizar a exclusao

logica, como a exclusdo de arquivos em sistemas operacionais ou bases de
dados.

e Sobrescrita de Dados (Dados Irrecuperaveis):
o Utilizar ferramentas de sobrescrita para substituir dados existentes com
padrdes aleatdrios ou zeros, garantindo que ndo possam ser recuperados.
o Desmagnetizacio (Degaussing):
o Aplicar desmagnetizagdo para apagar de forma permanente dados em midias
magnéticas, como discos rigidos ou fitas.
e Destruicao Fisica:
o Para midias que nao serdo reutilizadas, realizar a destruicdo fisica por meio de
métodos como tritura¢do, pulverizacdo ou queima, garantindo que os dados

sejam completamente irrecuperaveis.

12.15.3. Ferramentas e Tecnologias
o Ferramentas Certificadas:
o Utilizar softwares e equipamentos certificados por padrdes internacionais,
como NIST 800-88 ou ISO/IEC 27040, para exclusao de dados.

e Automacio:

o Adotar ferramentas automatizadas para gerenciar a exclusao em larga escala e

minimizar erros humanos.

12.15.4. Documentacio e Registro
e Registro do Processo:

o Documentar todas as exclusoes realizadas, incluindo:
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o Data e hora da exclusdo.
o M¢étodo utilizado.
o Dispositivo ou midia de armazenamento.
o Nome do responsavel pela exclusio.
o Emitir certificados de destrui¢do, quando necessario, especialmente para
dispositivos sensiveis ou regulamentados.
e Auditoria:
o Realizar auditorias periodicas para verificar a conformidade dos processos de

exclusdo com as politicas da Unimed Ituiutaba.

12.15.5. Conformidade e Politicas
e Alinhamento as Politicas Internas:
o Assegurar que a exclusdo de informagdes siga as politicas internas de
seguranca da informagao e retengdo de dados.
e Cumprimento de Regulamentacoes:
o Garantir conformidade com regulamentagdes aplicaveis, como a Lei Geral de
Protecao de Dados (LGPD), GDPR ou normas setoriais especificas.
¢ Retencio Legal:
o Antes de excluir informagdes, verificar se hd exigéncias legais ou contratuais

que demandem retengdo adicional.

12.15.6. Sensibilizaciao e Treinamento
o Conscientiza¢ao dos Funcionarios:
o Capacitar os colaboradores sobre a importancia da exclusdo segura de

informacdes e os métodos adequados para cada tipo de dado.
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e Responsabilidade Individual:

o Atribuir responsabilidades claras para o gerenciamento e exclusdo de

informacgades.

12.15.7. Processos de Exclusio em Diferentes Cenarios
o Dispositivos de Uso Interno:
o Aplicar métodos seguros, como sobrescrita ou desmagnetizagdo, antes de
reutilizar ou descartar dispositivos.
e Midias Externas ou Terceirizadas:
o Contratar empresas especializadas para a exclusdo ou destruicdo de
informagdes, exigindo certificados de conformidade.
o Sistemas em Nuvem:
o Verificar que provedores de servicos em nuvem oferecem exclusao definitiva
de informagdes, conforme contratos ou SLAs.
o Informacgdes Temporarias:
o Configurar sistemas para exclusdo automatica de informagdes temporarias ou

desnecessarias, como arquivos em cache ou logs.

12.15.8. Beneficios da Exclusao Segura
o Mitigacao de Riscos:
o Reduzir o risco de vazamentos de dados e acessos ndo autorizados a
informacdes sensiveis.
o Eficiéncia Operacional:
o Liberar espaco de armazenamento e otimizar recursos tecnoldgicos.

e Conformidade Legal:
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o Evitar penalidades relacionadas a reten¢@o indevida ou ao vazamento de dados

pessoais ou confidenciais.

12.16. Mascaramento de dados:

O mascaramento de dados ¢ uma técnica essencial para proteger informagdes sensiveis,
garantindo que elas sejam acessiveis apenas em um formato que ndo comprometa sua
confidencialidade. O processo deve ser conduzido em conformidade com a politica de controle de
acesso da Unimed Ituiutaba, requisitos de negocios e legislagdo aplicavel, como a LGPD (Lei Geral
de Prote¢do de Dados) e GDPR (Regulamento Geral de Protecio de Dados). A seguir estdo as

diretrizes para o uso do mascaramento de dados:

12.16.1. Objetivos do Mascaramento de Dados
e Protecao de Informacgodes Sensiveis:
o Garantir a confidencialidade de dados pessoais, financeiros, médicos ou
confidenciais.
e Conformidade Legal:
o Atender aos requisitos regulatorios de protecdo de dados.
e Minimizacao de Riscos:
o Reduzir o impacto de vazamentos de dados ao impedir o acesso a informagdes
reais por pessoas nao autorizadas.
12.16.2. Aplica¢oes do Mascaramento de Dados
e Ambientes de Desenvolvimento e Teste:
o Utilizar dados mascarados em ambientes ndo produtivos para proteger
informacdes reais, mantendo sua utilidade para testes.

o Exposiciao a Terceiros:
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o Implementar o mascaramento ao compartilhar informagdes com fornecedores,
parceiros ou auditores externos, garantindo que os dados sensiveis
permanegam inacessiveis.

e Visualizacdo Limitada:

o Aplicar mascaramento para limitar a visualizagdo de informacdes sensiveis em
sistemas acessados por colaboradores que ndo possuem autorizagao para
visualizar os dados completos.

12.16.3. Métodos de Mascaramento
e Substituicio:

o Substituir valores reais por valores ficticios, como substituir nomes de clientes

por "Cliente X".
e Truncamento:

o Mostrar apenas uma parte do dado, como os ultimos quatro digitos de um CPF

ou cartdo de crédito.
e Anonimizacao Parcial:

o Alterar dados para torna-los irreconheciveis, mantendo o formato original para
uso em analises.

o Baralhamento de Dados:

o Misturar valores reais entre registros para preservar a estrutura, mas ocultar os
dados originais.

o Encriptacio Temporaria:

o Utilizar criptografia para mascarar dados, garantindo sua prote¢ao em sistemas
onde a descriptografia ndo ¢ necessaria.
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12.16.4. Politicas de Uso

e Controle de Acesso:

o Garantir que apenas usudrios com permissdes especificas possam acessar

dados mascarados ou originais, conforme a politica de controle de acesso da

Unimed Ituiutaba.

o Contextos de Aplicacao:

o Definir cendrios claros em que o mascaramento de dados deve ser aplicado,

como geracdo de relatérios, exibicdo em interfaces de usuario ou

compartilhamento externo.
e Automatiza¢cido do Mascaramento:
o Implementar solugdes automatizadas para aplicar mascaramento em tempo

real nos sistemas, garantindo consisténcia e minimizando erros humanos.

12.16.5. Requisitos de Negocios e Conformidade
e Alinhamento com a Legislacao Aplicavel:

o Garantir que o mascaramento atenda as exigéncias legais de protecdo de dados,
como a anonimizagdo para evitar a identificagdo de individuos (conforme
artigos da LGPD e GDPR).

e Requisitos Especificos do Negocio:
o Considerar os requisitos do setor para determinar quais dados devem ser

mascarados e em quais contextos (ex.: setores de saude, financeiro ou juridico

podem ter exigéncias adicionais).

12.16.6. Monitoramento e Auditoria

e Auditoria de Aplicacao:
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o Monitorar regularmente a aplicagdo do mascaramento para garantir que esta
sendo realizado conforme as politicas internas e requisitos legais.

e Relatérios de Conformidade:
o Gerar relatdrios periddicos sobre o uso do mascaramento e sobre a protecao de

informacgdes sensiveis para avaliacdo por equipes de governanca.

12.16.7. Beneficios do Mascaramento
e Seguranc¢a Aprimorada:
o Evita o acesso indevido a informagdes sensiveis, mesmo em caso de invasao
ou vazamento.
e Manutencido de Operacdes Seguras:
o Permite o uso de dados protegidos em ambientes de teste, desenvolvimento e
analise, sem comprometer a seguranga.

e Atendimento a Normas e Regulamentos:

o Facilita a conformidade com legislagdes de prote¢do de dados e auditorias de

seguranca.

12.16.8. Conscientizacio e Treinamento
o Capacitacao de Usuarios:
o Treinar colaboradores sobre a importdncia do mascaramento de dados e como
utiliza-lo corretamente.
o Sensibilizacio sobre Riscos:
o Garantir que os usuarios entendam os riscos de acesso nao autorizado e a

necessidade de proteger dados sensiveis.
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12.17. Prevencao de vazamento de dados:

As medidas de prevencdo de vazamento de dados devem ser implementadas em sistemas, redes
e dispositivos que tratam, armazenam ou transmitem informacdes sensiveis, com o objetivo de
proteger a confidencialidade e integridade dessas informacdes, reduzir riscos de vazamentos
acidentais ou maliciosos e garantir a conformidade com as legislagdes aplicaveis. As diretrizes

incluem:

12.17.1. Identificacio e Classificacdo de Dados
e Mapeamento de Dados Sensiveis:
o Identificar e catalogar informagdes sensiveis (ex.: dados pessoais, financeiros,
médicos ou confidenciais) em todos os sistemas e dispositivos.
e Classificacdo de Informacoes:
o Aplicar politicas de classificagio de dados, definindo niveis como
"Confidencial", "Restrito" e "Publico".
o Etiquetagem de Dados:
o Etiquetar informacdes sensiveis para facilitar a aplicagdo de medidas de

protegdo.

12.17.2. Controles de Acesso
Principio do Menor Privilégio:
Restringir o acesso as informacgdes sensiveis apenas aos usudrios que necessitam delas para
suas fungoes.

Autenticacio Segura:
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Implementar autenticagdo multifator (MFA) para acesso a sistemas que contenham
informagdes sensiveis.
Monitoramento de Sessoes:

Configurar limites de tempo para sessdes e bloquear acessos apds periodos de inatividade.

12.17.3. Protecao em Transito e em Repouso
e Criptografia de Dados:
o Utilizar criptografia para proteger informagdes sensiveis durante o
armazenamento e transmissao.
o Implementar protocolos seguros (ex.: TLS/SSL) para dados transmitidos por
redes publicas ou internas.
e Isolamento de Dados Criticos:
o Manter informagdes criticas em servidores ou bancos de dados isolados da rede

principal.

12.17.4. Solugdes de Prevenc¢ao de Vazamento de Dados (DLP)
e Implementacio de Sistemas DLP:
o Adotar ferramentas de DLP que monitoram e controlam o fluxo de dados em
endpoints, redes e dispositivos de armazenamento.
o Definicao de Regras e Politicas:
o Configurar politicas no DLP para bloquear ou alertar sobre tentativas de envio
de informagdes sensiveis para fora da Unimed Ituiutaba.
e Monitoramento de Padraoes:
o Detectar padrdes especificos de dados sensiveis, como numeros de CPF,

cartdes de crédito ou registros médicos.
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12.17.5. Protecio em Redes
o Firewalls e IDS/IPS:

o Configurar firewalls e sistemas de detec¢do/prevencdo de intrusdes (IDS/IPS)
para identificar e bloquear trafego suspeito que possa indicar vazamento de
dados.

e Segmentaciao de Redes:

o Segmentar a rede para isolar sistemas criticos de redes acessadas por usuarios

e dispositivos menos confidveis.
o Filtragem de Conteudo:

o Implementar filtros de conteido para impedir o envio de informacdes

confidenciais por e-mail, uploads ou servigos de nuvem nao autorizados.
12.17.6. Seguranca de Dispositivos
e Protecdo de Endpoints:

o Instalar solu¢des de seguranga em endpoints (como laptops e dispositivos

moveis) para prevenir vazamentos acidentais ou maliciosos.
e Bloqueio de Dispositivos de Armazenamento:

o Restringir o uso de dispositivos USB e midias removiveis em sistemas que
tratam dados sensiveis.

o Rastreamento e Controle Remoto:

o Configurar dispositivos moveis com ferramentas de rastreamento e capacidade
de exclusdo remota de dados em caso de perda ou roubo.
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12.17.7. Monitoramento e Auditoria
e Logs de Atividades:
o Registrar todas as agdes realizadas em sistemas que contenham informagdes
sensiveis, incluindo acessos, modificacdes e transferéncias de dados.
e Auditorias Regulares:
o Realizar auditorias periddicas para verificar a conformidade com politicas de
seguranga e identificar possiveis vulnerabilidades.
e Alertas em Tempo Real:
o Configurar sistemas para emitir alertas em caso de atividades andmalas, como

transferéncias de dados ndo autorizadas.

12.17.8. Conscientizacio e Treinamento
e Treinamento de Funcionarios:
o Capacitar os colaboradores sobre as politicas de prevencdo de vazamento de
dados, boas praticas de seguranga e conscientizagdo sobre phishing e
engenharia social.
e Cultura de Seguranca:
o Promover uma cultura organizacional que valorize a prote¢do de informagdes

sensiveis e incentive a dentincia de comportamentos suspeitos.

12.17.9. Resposta a Incidentes
o Plano de Resposta a Incidentes:
o Estabelecer um plano claro para lidar com vazamentos de dados, com etapas
para contencao, investiga¢cdo, comunicagao € mitigacao.

o Notificacao de Vazamentos:
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o Garantir a conformidade com requisitos legais para notificacdo de vazamentos

as autoridades competentes e aos titulares dos dados.

12.17.10. Conformidade Legal e Regulamentar
o Legislacdo Aplicavel:
o Assegurar que as medidas de prevengdo de vazamento estejam alinhadas as
legislagdes, como a LGPD e a GDPR, e as normas internas e setoriais.
o Politicas Internas:
o Integrar as politicas de prevencdo de vazamento de dados as politicas de

seguranga da informagao e controle de acesso da Unimed Ituiutaba.

12.18. Redundancia dos recursos de tratamento de informacoes:

A implementagdo de recursos redundantes para o tratamento de informagdes € essencial para
garantir a disponibilidade dos sistemas e dados, mesmo em situagdes de falha ou interrupgao. A
seguir estdo as diretrizes para o estabelecimento e manutencao de redundéncia suficiente para atender

aos requisitos de disponibilidade:

12.18.1. Identificacao dos Requisitos de Disponibilidade
e Analise de Impacto no Negocio (BIA):
o Realizar uma andlise de impacto para identificar os sistemas e servigos criticos que
requerem alta disponibilidade.
e Definicao de Niveis de Servico:
o Estabelecer requisitos de disponibilidade baseados nos Acordos de Nivel de Servigo
(SLAs) e nas necessidades do negdcio.

e Priorizacio de Recursos:
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o Priorizar a implementagdo de redundancia para sistemas que suportam operacgdes
criticas e sensiveis.
12.18.2. Implementac¢do de Redundéncia
e Hardware
o Servidores Redundantes:

= Implantar servidores redundantes em configuracdo de cluster para

garantir continuidade em caso de falha de um servidor principal.
o Armazenamento Redundante:

» Utilizar sistemas de armazenamento redundante, como RAID
(Redundant Array of Independent Disks), para proteger os dados
contra falhas de disco.

o Componentes Duplicados:

» Configurar redundancia de componentes internos, como fontes de

alimentacao, placas de rede e ventiladores.
e Software
o Balanceamento de Carga:

= Implementar balanceadores de carga para distribuir o trafego entre
servidores redundantes, evitando sobrecarga e garantindo a
continuidade do servigo.

o Sistemas de Failover:

» Configurar failover automatico para que, em caso de falha de um
sistema, outro assuma imediatamente as operacdes sem interrupgoes
perceptiveis.
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= Redes

= Conexdes de Rede Redundantes:

= Configurar multiplos links de conexdo a internet com provedores
diferentes para garantir conectividade ininterrupta.

= Equipamentos de Rede Redundantes:

= Utilizar switches, roteadores e firewalls redundantes para minimizar
o impacto de falhas em dispositivos de rede.

= Roteamento Dindmico:

= Implementar protocolos de roteamento dindmico, como BGP (Border
Gateway Protocol), para redirecionar automaticamente o trafego em
caso de falha de uma rota.

= Locais

= Data Centers Redundantes:

= Implantar data centers secundarios em locais geograficamente
distintos, configurados como sites de recuperacado (ativo-ativo, ativo-
passivo ou cold site).

» Sistemas de Energia Redundantes:

» QGarantir fontes de energia redundantes, como sistemas de energia
ininterrupta (UPS) e geradores de backup, para suportar falhas no
fornecimento elétrico.

12.18.3. Monitoramento e Gerenciamento
e Solucoes de Monitoramento Continuo:
Utilizar ferramentas de monitoramento para rastrear a integridade dos recursos
redundantes e identificar falhas em tempo real.
Elaboracdo Analise critica Classificacdo da Informagao Aprovagio
Brunno Eduardo Vilela Murilo Morais De Oliveira Publica Dra. Rosane Abramo
Batista Dr. Raphael Gongalves de Oliveira
Data: 12/01/2026 Data: 16/01/2026

D4Sign 5b486709-7d67-419c-ab11-e10243ab4e3f - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 102, §2. Brasil



Cddigo: POL.ITU.05

Unimed £ POLITICA Pagina 83 de 142

Ituiutaba —~
Versao: 01

Processo: | Gerir e estabelecer os conceitos e diretrizes de seguranca da informacao.

- proteger as informacodes e todos os ativos de informacao, em meio fisico e digital,
Atividade: ; . ’ ;
da Unimed Ituiutaba.

Titulo: Politica De Seguranca Da Informacao.

e Alertas Proativos:

Configurar alertas automaticos para notificar equipes de suporte sobre falhas em

sistemas redundantes.
e Testes de Redundancia:

Realizar testes periddicos para validar a funcionalidade de sistemas redundantes,

garantindo sua capacidade de operar em situacdes de falha.

12.18.4. Planos de Recuperacio e Continuidade
¢ Planejamento de Recuperacio:
* Incorporar sistemas redundantes em um plano de recuperacdo de desastres
(DRP) que assegure a continuidade das operacdes criticas.
e Documentacio de Configuracoes:
= Manter registros detalhados de todas as configura¢des de redundancia para

facilitar diagndsticos e recuperacdo em caso de falhas.

12.18.5. Beneficios da Redundéncia
e Minimizacio de Interrupcoes:
= Reduzir o impacto de falhas de hardware, software ou rede nas operagdes
diarias.
e Garantia de Alta Disponibilidade:
= Manter os servigos disponiveis mesmo em situagdes de falha parcial de
infraestrutura.
e [Escalabilidade:
= Permitir o crescimento continuo das operagdes sem comprometer a

confiabilidade dos sistemas.
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12.18.6. Conformidade com Politicas e Normas
e Adesao a Normas:
e Garantir que a configuragdo de redundancia atenda a padrdes reconhecidos,
como ISO/IEC 27001, e regulamentos setoriais aplicaveis.
o Politicas Internas:
e Alinhar as estratégias de redundancia as politicas internas de seguranca e

continuidade do negdbcio.

12.18.7. Treinamento e Conscientiza¢ao
o Capacitacao de Equipes:
e Treinar equipes de TI para gerenciar e manter sistemas redundantes,
garantindo respostas rapidas e eficientes em casos de falha.
e Simulac¢odes de Falhas:
e Realizar simulagdes regulares para treinar as equipes na recuperacao de

sistemas redundantes e validar sua eficacia.

12.19. LOG:

Os logs sdo registros criticos para o monitoramento, auditoria e identificacdo de eventos
relevantes em sistemas, redes e dispositivos da Unimed Ituiutaba. Para garantir sua eficécia, o
processo de produciao, armazenamento, protecao e analise de logs deve ser realizado de maneira

sistematica, atendendo as necessidades operacionais e requisitos legais. As diretrizes sdo descritas

abaixo:
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12.19.1. Producio de Logs

o Identificacdo dos Eventos a Serem Registrados:
o Determinar quais atividades e eventos devem ser registrados, como:
o Autenticagdo e acessos (sucessos ¢ falhas).
o Alteragdes em sistemas, configuragdes ou dados sensiveis.
o Excegdes, erros e falhas em aplicagdes ou dispositivos.
o Acessos a informagdes confidenciais e dados sensiveis.

e Granularidade e Detalhes:
o Garantir que os logs contenham informagdes essenciais, incluindo:
o Data e hora do evento (com base em um servidor de tempo confiavel).
o Identidade do usudrio ou sistema que gerou o evento.
o Endereco IP ou dispositivo associado.
o Descricao clara da atividade ou falha.

o Padronizacao:
o Utilizar formatos padronizados (ex.: JSON, syslog) para facilitar a

interpretacdo e analise dos registros.

12.19.2. Armazenamento de Logs
o Centralizacio dos Logs:
o Implementar um sistema centralizado para coleta e armazenamento de logs,
como SIEM (Security Information and Event Management), para facilitar a
analise e correlacao.
o Capacidade e Retencao:
o [Estabelecer politicas de retencdo baseadas em requisitos legais e

operacionais:
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o Logs operacionais: reter por periodos mais curtos (ex.: 3 a 6 meses).
o Logs de seguranca: reter por periodos mais longos (ex.: 1 a 5 anos),
conforme regulamentacdes aplicaveis.
e Seguranc¢a de Armazenamento:
o Proteger os logs contra alteracdes ou exclusdes ndo autorizadas, utilizando:
o Assinatura digital para garantir a integridade.
o Controles de acesso restrito ao sistema de armazenamento de logs.

o Backups regulares de registros importantes.

12.19.3. Protecio de Logs
o Controle de Acesso:
o Restringir o acesso aos logs apenas a usudrios autorizados, como
administradores de sistemas ou analistas de seguranga.
o Criptografia:
o Utilizar criptografia para proteger logs armazenados e em transito,
garantindo que informagdes sensiveis permanecam confidenciais.
e Prevencio de Perda:
o Implementar redundancia no armazenamento para evitar perda de dados em
caso de falhas.
e Monitoramento de Integridade:
o Configurar ferramentas para detectar alteragdes ndo autorizadas nos

registros de logs.
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12.19.4. Analise de Logs
e Monitoramento Continuo:
o Utilizar ferramentas automatizadas para monitorar e analisar logs em tempo
real, detectando atividades suspeitas, como:
= Tentativas de acesso ndo autorizado.
= Alteragdes inesperadas em sistemas ou dados.
= Comportamentos fora do padrao.
o Correlacoes e Alertas:
o Configurar sistemas de SIEM para correlacionar eventos entre diferentes
logs, gerando alertas automaticos para incidentes criticos.
o Relatorios Periodicos:
o Produzir relatorios regulares para equipes de TI e gestores, destacando
eventos relevantes e tendéncias detectadas.
e Auditorias Regulares:
o Realizar auditorias manuais ou automatizadas nos registros para validar

conformidade com politicas internas e regulatorias.

12.19.5. Requisitos de Conformidade e Legislacao
e Alinhamento com Regulamentacdes:
o Garantir que a producao e armazenamento de logs atendam as legislagcdes e
normas aplicaveis, como:
= LGPD (Lei Geral de Prote¢ao de Dados): Manter logs relacionados
ao tratamento de dados pessoais com seguranca.
= ISO/IEC 27001: Implementar controles de auditoria para registro e

monitoramento de atividades.
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= Requisitos setoriais especificos, como PCI-DSS (para transagdes
financeiras).

= Politicas de Retenc¢ado e Exclusao:

= Seguir as politicas internas de retencao de logs, garantindo que
registros antigos sejam excluidos de forma segura quando nao forem

mais necessarios.

12.19.6. Beneficios dos Logs
e Monitoramento de Seguranca:
o Identificar e responder rapidamente a incidentes de seguranga.
e Auditoria e Conformidade:
o Fornecer evidéncias para auditorias internas ou externas.
e Analise Forense:
o Facilitar investigagdes detalhadas em casos de falhas ou violagdes.
o Otimizac¢ao Operacional:

o Detectar gargalos e problemas em sistemas para otimizar desempenho.

12.19.7. Treinamento e Conscientizacao
o Capacitacao das Equipes:
o Treinar administradores e analistas para configurar, interpretar e gerenciar
logs de maneira eficaz.
o Conscientizacio sobre Importincia dos Logs:
o Garantir que os colaboradores entendam o papel critico dos logs na
seguranca e continuidade das operagoes.

12.20. Atividades de monitoramento:
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O monitoramento de redes, sistemas e aplicacdes ¢ essencial para identificar comportamentos
andmalos, avaliar possiveis incidentes de seguranca e tomar agdes apropriadas para proteger os ativos
de informacao da Unimed Ituiutaba. O processo deve ser continuo, proativo e alinhado as politicas

de seguranga da informacdo. As diretrizes a seguir descrevem como essas atividades devem ser

conduzidas:
12.20.1. Planejamento do Monitoramento
o Identificacdo de Ativos Criticos:
o Mapear os ativos de informacgdo, sistemas e aplicagdes que requerem
monitoramento constante com base em sua criticidade e sensibilidade.
e Definicao de Escopo:
o Determinar o escopo do monitoramento, abrangendo redes, servidores,
dispositivos de armazenamento, endpoints, aplicagdes e trafego interno e
externo.
o Estabelecimento de Politicas:
o Criar politicas de monitoramento que definam responsabilidades,
frequéncia, métodos e agdes esperadas diante de comportamentos andmalos.
12.20.2. Ferramentas e Tecnologias
e Solucoes de Monitoramento:
o Implantar ferramentas especializadas, como:
o SIEM (Security Information and Event Management): Para correlagdo e
analise de eventos de seguranca.
o IDS/IPS (Sistemas de Deteccao e Prevencdo de Intrusdes): Para monitorar
trafego de rede em tempo real e bloquear ataques.
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o EDR (Endpoint Detection and Response): Para monitorar dispositivos finais
contra ameacas € comportamentos suspeitos.
e Monitoramento de Aplica¢oes:
o Utilizar solugdes de APM (Application Performance Monitoring) para
detectar anomalias em aplicativos criticos.
e Anailise de Trafego de Rede:
o Monitorar o trafego de rede com ferramentas que detectem padroes
andmalos, como picos de uso, acessos nao autorizados ou transferéncias de

dados incomuns.

12.20.3. Identificacdo de Comportamentos Anomalos

e Parametros e Indicadores:

o Definir indicadores de comportamento normal (baseline) para redes,
sistemas e aplicacoes, identificando:

o Horérios tipicos de atividade.
o Quantidade usual de trafego ou transagdes.
o Padrdes de acesso de usuarios.
o Deteccao de Ameacas:

o Configurar as ferramentas para alertar sobre:
o Tentativas de acesso nao autorizado.
o Padrdes de login incomuns (ex.: multiplas falhas de login).
o Transferéncias de dados em volume incomum.
o Uso de contas privilegiadas fora do padrao.
o Alteracdes ndo autorizadas em configuragdes ou aplicagdes.

e Analise de Logs:
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o Examinar regularmente logs de sistemas, redes e aplicacdes para identificar

eventos suspeitos.

12.20.4. Acoes Apropriadas Diante de Incidentes
o Respostas Automatizadas:
o Configurar ferramentas para realizar agdes imediatas diante de certos
eventos, como:
o Bloquear IPs maliciosos detectados por IDS/IPS.
o Isolar endpoints suspeitos com EDR.
o Desativar contas comprometidas automaticamente apds detec¢do de acessos
ndo autorizados.
o Escalonamento e Notificacao:
o Estabelecer procedimentos para escalonar incidentes com base em sua
gravidade.
o Notificar as equipes responsaveis e gestores de seguranga assim que um
comportamento anomalo for identificado.
o Investigacido de Incidentes:
o Realizar andlises forenses em logs e sistemas para determinar a origem € o
impacto do comportamento andmalo.
o Identificar vulnerabilidades exploradas e agdes realizadas por possiveis
invasores.
e Documentaciio e Relatorios:
o Registrar todos os incidentes detectados, as agdes tomadas e os resultados

obtidos, para aprendizado e melhoria continua.
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12.20.5. Monitoramento Continuo e Analises Periodicas
¢ Revisao de Configuracoes:
o Verificar regularmente as configuragdes das ferramentas de monitoramento
para garantir sua eficdcia e alinhamento as ameagas mais recentes.
e Auditorias:
o Realizar auditorias periddicas dos eventos monitorados para identificar
padrdes e melhorar os processos.
e Analises Proativas:
o Conduzir analises de dados histéricos para prever possiveis ameagas e

ajustar estratégias de monitoramento.

12.20.6. Conscientizacio e Treinamento
o Capacitacao de Equipes:
o Treinar as equipes de TI e seguranca para interpretar os resultados das
ferramentas de monitoramento e agir de forma eficiente diante de alertas.
o Sensibilizacao de Colaboradores:
o Conscientizar os usudrios sobre a importancia do monitoramento e sobre

como reportar atividades suspeitas.

12.20.7. Conformidade com Normas e Regulamentacgdes
e Adequacio as Politicas Internas:
o Garantir que as atividades de monitoramento estejam alinhadas as politicas
de seguranca da Unimed Ituiutaba.

o Legislacdo e Regulamentacdes:
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o Assegurar que o monitoramento esteja em conformidade com leis e normas,

como a LGPD, para respeitar a privacidade dos usuarios.

12.20.8. Beneficios do Monitoramento
o Identificacdo de Riscos em Tempo Real:
o Detectar rapidamente atividades andmalas e incidentes de seguranga.
e Prevencio de Incidentes:
o Mitigar ameagas antes que causem impacto significativo nas operagoes.
e Melhoria Continua:
o Coletar dados para aprimorar estratégias de seguranca e fortalecer a

resiliéncia da Unimed Ituiutaba.

12.21. Sincronizacao do relogio:

A sincronizagdo precisa dos relogios dos sistemas de tratamento de informacdes € essencial para
garantir a consisténcia nos registros de logs, a integridade dos dados e a conformidade com os padrdes
e regulamentagdes. A seguir estdo as diretrizes para implementar a sincronizacao dos relégios com

fontes de tempo aprovadas:

12.21.1. Fontes de Tempo Aprovadas
e Servidores NTP (Network Time Protocol):
o Configurar todos os sistemas para sincronizar com servidores NTP
confiaveis e seguros, preferencialmente:
o Servidores internos da Unimed Ituiutaba configurados para sincronizar com

fontes externas confiaveis.
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o Fontes publicas aprovadas, como servidores do NIST (National Institute of
Standards and Technology) ou pool.ntp.org.
o Hierarquia de Sincronizacio:
o Designar servidores de tempo primarios (servidores de nivel superior) para
sincronizar diretamente com as fontes externas e distribuir o tempo para os

demais sistemas internos.

12.21.2. Configuracio dos Sistemas

o Padroées de Configuracio:
o Configurar a sincronizagdo de tempo em todos os sistemas, incluindo:
o Servidores.
o Estacoes de trabalho.
o Dispositivos de rede (switches, roteadores e firewalls).
o Aplicagdes criticas que dependam de marcagdes de tempo precisas.

e Protocolo Seguro:
o Utilizar versdes seguras do NTP (ex.: NTPv4) para evitar manipulacao de

tempo por ataques de spoofing.

o Intervalos de Sincronizacao:

o Definir intervalos regulares para a sincroniza¢ao automatica (ex.: a cada 10

minutos ou conforme necessario para a precisao do sistema).

12.21.3. Monitoramento e Manutenc¢ao
e Monitoramento Continuo:
o Utilizar ferramentas para monitorar a sincroniza¢ao de tempo em sistemas

criticos e identificar possiveis desvios.
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e Alertas para Desvios:

o Configurar alertas automaticos para detectar e corrigir desvios significativos

de tempo entre os sistemas.
e Auditorias Periddicas:

o Realizar auditorias regulares para garantir que todos os sistemas estejam

sincronizados com as fontes de tempo aprovadas.
12.21.4. Beneficios da Sincronizacao
o Consisténcia em Registros de Logs:

o Garantir que todos os logs de eventos e atividades sejam registrados com
marcagdes de tempo precisas, permitindo a analise e a correlagdo eficaz de
incidentes.

e Conformidade com Padrdoes:

o Atender aos requisitos de normas de seguranga e auditoria, como ISO/IEC
27001 e LGPD.

o Integridade Operacional:

o Evitar conflitos em aplicagdes ou sistemas que dependam de tempo
sincronizado para execugdo correta, como sistemas financeiros ou
transacionais.

12.21.5. Conformidade com Politicas e Regulamentacdes
o Politicas Internas:
o Implementar diretrizes internas que obriguem todos os sistemas a estarem
sincronizados com fontes de tempo aprovadas.
o Requisitos Legais:
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o Garantir que a marca¢ao de tempo em registros e documentos eletronicos

esteja em conformidade com requisitos legais e normativos.

12.21.6. Treinamento e Responsabilidades
e Equipes de TI:
o Treinar equipes responsaveis para configurar, monitorar € manter o0s
sistemas de sincronizagao de tempo.
e Responsabilidade Centralizada:
o Designar responsaveis pelo gerenciamento dos servidores NTP internos e

pela coordenacao com fontes externas aprovadas.

12.21.7. Plano de Contingéncia
e Servidores de Tempo Redundantes:
o Configurar servidores de tempo secundarios para garantir continuidade em
caso de falha do servidor primario.
o Alternativas de Sincronizac¢ao:
o Garantir que sistemas criticos tenham métodos alternativos para verificar a

precisdo do tempo em cenarios de indisponibilidade das fontes primarias.

12.22. Uso de programas utilitarios privilegiados:

O uso de programas utilitarios privilegiados, que podem substituir controles de sistema e
aplicacdes, deve ser rigorosamente restrito e controlado para minimizar os riscos associados ao acesso
ndo autorizado ou uso indevido. A seguir estdo as diretrizes para gerenciar e restringir esses

programas de forma segura:
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12.22.1. Identificacdo dos Programas Utilitarios Privilegiados
e Mapeamento de Utilitarios:
o Identificar todos os programas utilitdrios com capacidades privilegiadas,
como:
= Ferramentas de gerenciamento de sistemas (ex.: ferramentas de
administracao de rede e servidores).
= Softwares de configuracdo e manutengao.
= Ferramentas para edicdo de registros, bancos de dados ou
configuragdes criticas.
e Classificacao:
o Classificar esses utilitarios com base em seu nivel de impacto em caso de

uso indevido ou comprometimento.

12.22.2. Restricoes de Acesso
e Principio do Menor Privilégio:
o Garantir que apenas usuarios com fung¢des especificas tenham acesso a esses
programas, limitado as suas responsabilidades.
e Autenticacio Forte:
o Exigir autenticagdo multifator (MFA) para todos os usuarios que precisem
utilizar utilitarios privilegiados.
e Controle Baseado em Func¢oes (RBAC):
o Implementar controles baseados em fungdes, associando permissoes

especificas apenas a grupos de usudrios autorizados.
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12.22.3. Controle de Uso
e Aprovacao Prévia:
o Exigir aprovacdo formal antes da execucdo de programas utilitarios
privilegiados em ambientes criticos.
e Sessoes Limitadas:
o Restringir o tempo de uso de utilitarios privilegiados, encerrando sessodes
automaticamente apds periodos de inatividade.
e Ambientes Isolados:
o Sempre que possivel, utilizar programas utilitirios em ambientes
controlados ou isolados (ex.: maquinas virtuais ou sistemas de teste) para

evitar impactos em producao.

12.22.4. Monitoramento e Registro
o Registro de Atividades:
o Registrar todas as a¢des realizadas por programas utilitarios privilegiados,
incluindo:
= Usuario que executou o utilitario.
= Data, hora e duragdo do uso.
» Comandos ou acdes realizadas.
= QGarantir que esses registros sejam protegidos contra alteragdes nao
autorizadas.
e Monitoramento Continuo:
o Implementar ferramentas de monitoramento em tempo real para detectar o

uso de utilitarios privilegiados fora do padrao ou sem autorizagao.
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o Alertas Automaticos:

o Configurar alertas automaticos para notificagcdes em caso de uso suspeito ou

indevido desses programas.

12.22.5. Auditorias e Revisoes
o Auditorias Regulares:
o Realizar auditorias periddicas para revisar o uso de utilitarios privilegiados,
identificar padrdes anomalos e verificar a conformidade com as politicas da
Unimed Ituiutaba.
o Revisao de Permissoes:
o Revisar regularmente as permissdes de acesso aos programas utilitarios para

garantir que estejam atualizadas e alinhadas as responsabilidades dos

usuarios.

12.22.6. Protec¢ao contra Alteracoes e Uso Indevido
e Restricao de Instalacgao:
o Impedir que wusudrios instalem ou executem programas utilitarios
privilegiados sem aprovacao prévia.
e Validacao de Integridade:
o Utilizar assinaturas digitais ou verificagdes de hash para garantir que os

programas utilitdrios ndo sejam alterados ou substituidos por versdes

maliciosas.
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o Desativacio em Sistemas Nao Criticos:

o Remover ou desativar programas utilitarios em sistemas onde seu uso nao

seja necessario.

12.22.7. Treinamento e Conscientizacio
o Capacitacio de Usuarios Autorizados:
o Treinar os usudrios que utilizam programas utilitarios privilegiados sobre
seus riscos e responsabilidades.
o Conscientiza¢ao Geral:
o Sensibilizar todos os colaboradores sobre os riscos associados ao uso

indevido de programas utilitarios e como reportar atividades suspeitas.

12.22.8. Conformidade com Politicas e Regulamentacdes
o Politicas Internas:
o Implementar e documentar politicas claras sobre o uso de programas
utilitarios privilegiados, definindo:
o Quem pode acessa-los.
o Em quais situagdes eles podem ser utilizados.
o Procedimentos para solicitagdo e aprovagao.
e Atendimento as Normas:
o Garantir que os controles implementados estejam alinhados as
regulamentacgdes e normas de seguranga, como ISO/IEC 27001 e requisitos

de protecao de dados.
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12.22.9. Resposta a Incidentes
o Deteccao e Contencio:
o Estabelecer processos claros para detectar e conter imediatamente qualquer
uso indevido de programas utilitarios privilegiados.
o Investigacio e Relatorio:
o Investigar incidentes envolvendo esses programas, identificar falhas no
processo ¢ documentar ligoes aprendidas.
o Correcoes e Melhorias:
o Atualizar politicas e controles apds a analise de incidentes para mitigar

riscos futuros.

12.23. Instalacio de software em sistemas operacionais:

A instalacdo de software em sistemas operacionais deve ser gerenciada com procedimentos e
medidas de seguranga rigorosos para garantir a integridade do ambiente, evitar vulnerabilidades e
manter a conformidade com as politicas da Unimed Ituiutaba. A seguir, sdo descritas as diretrizes

para gerenciar com se€guranga €SSC processo:

12.23.1. Procedimentos para Instalacio de Software
e Autorizacio Prévia:
o Todo software a ser instalado deve passar por um processo de aprovagao
formal, com validagdo pela equipe de TI ou de seguranca.
o Softwares Permitidos:
o Manter uma lista de softwares aprovados e certificados pela Unimed

Ituiutaba, limitando a instalacdo a esses programas.

©)
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o Politica de Proibicao:
o Proibir explicitamente a instalagdo de softwares nao autorizados ou oriundos

de fontes ndo confiaveis.

o Registrar cada instalaciio, incluindo:
o Nome do software.
o Versao.
o Data de instalagdo.

o Usuadrio responsavel pela solicita¢do e pela execugao.

12.23.2. Medidas de Seguranca
o Fontes Confiaveis:
o Garantir que os softwares sejam baixados apenas de repositorios oficiais ou
de fornecedores confiaveis, verificando sua autenticidade.
o Verificacio de Integridade:
o Validar a integridade do software antes da instalacao, utilizando assinaturas
digitais, hashes ou verifica¢des de checksum.
e Aprovagio e Teste Prévio:
o Testar softwares em ambientes controlados (sandbox ou laboratorio) antes
de instala-los em sistemas de producao para avaliar riscos e compatibilidade.
e Privilégios Minimos:
o Restringir a capacidade de instalagdo de software apenas a usuérios
autorizados, como administradores de sistemas, utilizando o principio do

menor privilégio.
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12.23.3. Automacio e Controle
e Gerenciamento Centralizado:

o Utilizar ferramentas de gerenciamento de software (ex.: SCCM, Intune ou
Puppet) para controlar e monitorar a instalagdo de aplicativos em larga
escala.

o Catalogo de Software:

o Implementar um catdlogo centralizado de aplicativos aprovados para

facilitar o acesso dos usudrios a softwares seguros e pré-aprovados.
e Atualizacoes Automaticas:

o Configurar sistemas operacionais e softwares criticos para receber
atualizagdes de seguranga automaticamente, evitando versdes desatualizadas
ou vulneraveis.

12.23.4. Monitoramento e Auditoria
o Registro de Atividades:

o Monitorar e registrar todas as atividades relacionadas a instalagdo, remogao

e atualizacdes de software, gerando logs detalhados para auditorias futuras.
e Verificacao Continua:

o Realizar auditorias periddicas para identificar e remover softwares nao

autorizados ou desnecessarios.
e Alertas de Alteracao:
o Configurar sistemas para gerar alertas em caso de instalagao ou execucdo de
software ndo autorizado.
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Titulo: Politica De Seguranca Da Informacao.

Atividade:

12.23.5. Protecao Contra Riscos
e Prevenciao de Malware:
o Realizar verificagdes com ferramentas antimalware antes e apos a instalacao
de qualquer software.
o Isolamento:
o Para softwares de risco ou desconhecidos, usar ambientes isolados
(sandbox) para executar e avaliar seu comportamento.
e Reversao de Alteracoes:
o Configurar sistemas de backup ou snapshots para reverter rapidamente

alteragdes no caso de instalacdo inadequada ou impacto negativo.

12.23.6. Conformidade e Normas

o Politicas Internas:
o Estabelecer politicas claras que definam:
o Quem pode instalar software.
o Quais softwares sdo permitidos.
o Procedimentos de aprovagdo e validagao.

o Requisitos Regulatdrios:
o Garantir conformidade com normas de seguranca e regulamentagdes

aplicaveis, como ISO/IEC 27001, LGPD ou outras especificas do setor.

12.23.7. Treinamento e Conscientizacao

o Capacita¢io de Usuarios:
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Titulo: Politica De Seguranca Da Informacao.

o Treinar usuarios sobre as politicas de instalagao de software e a importancia
de seguir os procedimentos estabelecidos.
e Sensibiliza¢do sobre Riscos:
o Promover conscientizagdo sobre os riscos de instalar softwares de fontes nao

confiaveis e os impactos de vulnerabilidades no ambiente.

12.23.8. Resposta a Incidentes
e Deteccio de Software Nao Autorizado:
o Implementar mecanismos para identificar rapidamente instalacdes nao
permitidas e tomar agdes corretivas.
o Remoc¢io Segura:
o Estabelecer procedimentos para remover softwares nao autorizados ou que
representem riscos ao ambiente.
e Analise Pos-Incidente:
o Investigar incidentes relacionados a instalagdo de software, revisar os

processos existentes e implementar melhorias.

12.23.9. Beneficios de Gerenciar a Instalacio de Software com Seguranca
e Protecao do Ambiente:
o Reduzir riscos de malware, vulnerabilidades e impactos em sistemas
operacionais.
o Conformidade:
o Garantir alinhamento com politicas internas e regulamentagdes externas.

e Otimizac¢ao de Recursos:

Elaboracdo Analise critica Classificacdo da Informagao Aprovagio

Brunno Eduardo Vilela Murilo Morais De Oliveira Publica Dra. Rosane Abramo
Batista Dr. Raphael Gongalves de Oliveira

Data: 12/01/2026 Data: 16/01/2026

D4Sign 5b486709-7d67-419c-ab11-e10243ab4e3f - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 102, §2. Brasil



Codigo: POL.ITU.05
Unimed £ POLITICA Pagina 106 de 142

Ituiutaba —~
Versao: 01

Processo: | Gerir e estabelecer os conceitos e diretrizes de seguranca da informacao.

proteger as informacodes e todos os ativos de informacao, em meio fisico e digital,

Atividade: | 43 Unimed Ituiutaba.

Titulo: Politica De Seguranca Da Informacao.

o Evitar softwares redundantes ou desnecessarios, economizando recursos de

TI e otimizando desempenho.

12.24. Filtragem da web:

O gerenciamento do acesso a sites externos ¢ uma medida essencial para reduzir a exposi¢do a
conteudos maliciosos, proteger os sistemas e dados da Unimed Ituiutaba e garantir a produtividade
dos colaboradores. A seguir estdo as diretrizes para a implementagdo de um sistema eficaz de

filtragem da web:

12.24.1. Politicas de Acesso
e Definicao de Regras de Acesso:
o Criar politicas claras que definam:
= Quais tipos de sites sdo permitidos (ex.: sites relacionados ao
trabalho).
= Quais tipos de sites sdo bloqueados (ex.: conteudo adulto, jogos, redes
sociais, e sites potencialmente maliciosos).
e C(lassificacao de Sites:
o Utilizar categorias predefinidas (ex.: financeiro, educacional, midia social)
para simplificar a aplicag@o de politicas de bloqueio ou permissao.
e Acesso Restrito por Perfil:
o Configurar diferentes niveis de acesso com base nas fungdes e

responsabilidades dos usuarios, aplicando o principio do menor privilégio.
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Titulo: Politica De Seguranca Da Informacao.
12.24.2. Implementacio de Solugdes de Filtragem
e Firewall com Filtragem de Contetido:
o Utilizar firewalls e proxies com capacidades de filtragem de URL para
controlar o trafego web e bloquear sites suspeitos.
e Solugdes de DNS Seguro:
o Configurar servicos de DNS seguro (ex.: OpenDNS, Cloudflare Gateway)
para impedir conexdes a sites maliciosos.
e Filtragem Baseada em Nuvem:
o Adotar solucdes de filtragem de web baseadas em nuvem, que oferecem
atualizagcdes em tempo real sobre ameacas e classificacdes de sites.
e Lista de Bloqueio e Permissao:
o Manter listas dinamicas de URLs bloqueados (blacklists) e URLs permitidos
(whitelists), baseadas em categorias e necessidades da Unimed Ituiutaba.
12.24.3. Monitoramento e Analise
e Monitoramento Continuo:
o Implementar sistemas para monitorar o trafego web e registrar acessos a sites
bloqueados ou suspeitos.
e Deteccio de Comportamento Anémalo:
o Identificar padrdes de navegacao incomuns que possam indicar tentativas de
acessar contetdo malicioso ou violagdo de politicas.
e Relatorios Regulares:
o Gerar relatorios detalhados sobre o uso da web, incluindo acessos
bloqueados, categorias mais visitadas e incidentes detectados.
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Titulo: Politica De Seguranca Da Informacao.

12.24.4. Protecio Contra Ameacas
e Bloqueio de Sites Maliciosos:
o Bloquear automaticamente o acesso a sites conhecidos por distribuirem
malware, phishing ou outras ameagas cibernéticas.
e Prevenciao de Downloads Nao Autorizados:
o Configurar politicas para impedir o download de arquivos potencialmente
perigosos (ex.: executavelis, scripts) de sites externos.
e Inspecdo de Trafego Criptografado:
o Implementar inspecdo SSL/TLS para analisar o conteudo de trafego

criptografado e identificar ameacas ocultas.

12.24.5. Gestao de Excecoes
e Processo de Solicitacao:
o Estabelecer um processo formal para que usudrios solicitem acesso a sites
bloqueados, sujeito a aprovagao da equipe de TI ou de seguranga.
e Validaciao de Excecoes:
o Revisar regularmente as excecdes concedidas para garantir sua relevancia e

conformidade com as politicas.

12.24.6. Treinamento e Conscientizacao
e Educacio dos Usuarios:
o Promover treinamentos regulares para conscientizar os colaboradores sobre os
riscos associados ao acesso a sites maliciosos € como evita-los.

e Boas Praticas de Navegacio:
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Titulo: Politica De Seguranca Da Informacao.

o Orientar os usudrios sobre como identificar sites suspeitos e praticas seguras de

navegacao na web.

12.24.7. Resposta a Incidentes
e Isolamento de Dispositivos Comprometidos:
o Implementar politicas para isolar rapidamente dispositivos que tentarem acessar
sites maliciosos ou que apresentem sinais de comprometimento.
e Analise Pos-Incidente:
o Investigar tentativas de acesso a sites bloqueados ou maliciosos para identificar
vulnerabilidades ou falhas nas politicas de filtragem.
e Aprimoramento Continuo:

o Ajustar as politicas de filtragem com base nas ligdes aprendidas durante os

incidentes.

12.24.8. Beneficios da Filtragem da Web
e Reduciao de Riscos:

o Minimizar a exposi¢do a conteudos maliciosos, como malware e phishing.
e Aumento da Produtividade:

o Reduzir o uso indevido da internet no ambiente de trabalho.

e Conformidade:

o Garantir alinhamento com regulamentagdes e politicas internas de seguranca.

12.24.9. Conformidade com Regulamentacoes

e Privacidade e LGPD:
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Titulo: Politica De Seguranca Da Informacao.

o Assegurar que o monitoramento ¢ a filtragem respeitem as leis de protecdo de
dados pessoais, como a LGPD, limitando a coleta e analise de dados ao

necessario.

e Documentacio:
o Manter documentacdo das politicas de filtragem e do uso de solugdes tecnologicas

para fins de auditoria e conformidade.

12.25. Desenvolvimento Seguro:
O Ciclo de vida de desenvolvimento seguro:

e Regras para o desenvolvimento seguro de software e sistemas devem ser estabelecidas e
aplicadas.

e O Desenvolvimento seguro ¢ um requisito para construir um servi¢o, uma arquitetura,
um software e um sistema seguro.

e As regras para o desenvolvimento de sistemas e software sdo estabelecidas e aplicadas
aos desenvolvimentos realizados dentro da Unimed Ituiutaba, e registradas através de
documentag¢des, abordando os aspectos considerados:

a) seguranca do ambiente de desenvolvimento;
b) orientacdes sobre a seguranca no ciclo de vida do desenvolvimento do
software:
= Seguran¢a na metodologia de desenvolvimento do software;
= Diretrizes de codificagdo segura para cada linguagem de programacao
usada.

¢) requisitos de seguranca na fase do projeto;
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Titulo: Politica De Seguranca Da Informacao.

Atividade:

d) pontos de verificagdo de segurancga no cronograma do projeto;

€)  repositorios seguros;

f)  seguranca no controle de versdes;

g) conhecimentos de seguranca de aplicagoes;

h) capacidade dos desenvolvedores de evitar, encontrar e corrigir vulnerabilidades;
i) separagdo dos ambientes de desenvolvimento, teste e producao;

j) testes de seguranca em desenvolvimento, aceitacdo e informacdes de teste.

12.26. Informacgoes de teste:

As informagdes utilizadas em ambientes de teste devem ser selecionadas, protegidas e
gerenciadas de forma rigorosa para garantir a seguranga, a integridade e a conformidade com as
politicas organizacionais e a legislag@o aplicavel. As diretrizes abaixo descrevem como isso deve ser

implementado:

12.26.1. Selecdo de Informacdes de Teste
e Dados Sintéticos Preferenciais:
o Sempre que possivel, utilizar dados ficticios ou sintetizados para testes,
evitando o uso de informacdes reais e sensiveis.
e Dados Reais (Com Excecoes):
o Quando o uso de informagdes reais for imprescindivel, garantir que apenas o
minimo necessario seja utilizado e que os dados sejam despersonalizados ou
mascarados.

e Adequacio aos Requisitos:
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Atividade:

Titulo: Politica De Seguranca Da Informacao.

o Selecionar informagdes de teste que sejam relevantes e suficientes para
atender aos objetivos do teste, garantindo a representatividade do ambiente
produtivo.

e C(lassificacao de Dados:
o Identificar e classificar as informagdes de teste de acordo com o nivel de

sensibilidade e os requisitos de seguranca associados.

12.26.2. Protecao das Informacoes de Teste
e Mascaramento e Anonimizacio:
o Implementar técnicas de mascaramento ou anonimizagdo para dados reais,
removendo informagdes que possam identificar individuos ou comprometer
a privacidade.
e Controle de Acesso:
o Restringir o acesso as informacdes de teste apenas a equipes autorizadas,
aplicando o principio do menor privilégio.
e Ambientes Seguros:
o Garantir que os testes sejam realizados em ambientes isolados e seguros, sem
conexao direta com sistemas produtivos.
e Criptografia:
o Utilizar criptografia para proteger informacdes de teste em transito e em

repouso, evitando acessos ndo autorizados.

12.26.3. Gerenciamento de Informacoes de Teste

e Planejamento e Documentacio:
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Atividade: da Unimed Ituiutaba.
Titulo: Politica De Seguranca Da Informacao.
o Documentar o processo de sele¢ao, uso e descarte das informagdes de teste,
incluindo justificativas para o uso de dados reais, se aplicavel.
e Retencao e Exclusao:
o Estabelecer prazos claros para a retengdo das informacdes de teste,
garantindo sua exclusdo segura ao término do ciclo de testes.
e Monitoramento e Auditoria:
o Monitorar o uso das informagdes de teste e realizar auditorias periddicas para
garantir conformidade com as politicas de seguranca e protecao de dados.
e Backup:
o Criar backups das informacdes de teste criticas para evitar perda de dados,
armazenando-os de forma segura e com acesso restrito.
12.26.4. Conformidade com Regulamentacgoes
o Legislacao Aplicavel:

o Garantir que o uso de informagdes de teste esteja em conformidade com a LGPD
(Lei Geral de Protecdo de Dados), GDPR (Regulamento Geral de Protecdo de
Dados) ou outras regulamentacdes aplicaveis.

e Consentimento e Notificacio:

o Caso dados reais sejam utilizados e envolvam informagdes pessoais, assegurar
que o consentimento adequado tenha sido obtido e que as partes envolvidas sejam
notificadas, conforme necessario.

e Relatorios de Conformidade:
o Manter registros detalhados das praticas de prote¢ao de dados de teste para fins
de auditoria e conformidade legal.
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Titulo: Politica De Seguranca Da Informacao.

12.26.5. Beneficios da Protecio Adequada de Informacoes de Teste
e Reducio de Riscos:
o Mitigar riscos de vazamento de dados ou exposi¢do indevida em ambientes
de teste.
e Integridade Operacional:
o Garantir que os dados de teste sejam consistentes e representativos,
permitindo uma validacao eficaz de sistemas € processos.
e Conformidade e Confianca:
o Demonstrar responsabilidade e conformidade com regulamentagdes,

fortalecendo a confianga de clientes e partes interessadas.

12.26.6. Treinamento e Conscientizaciao
e Capacitacio das Equipes:
o Treinar as equipes responsaveis pelos testes em boas praticas de selecao, protecao
e gerenciamento de informacdes de teste.
e Conscientizacdo Sobre Riscos:
o Promover a conscientizagdo sobre os riscos associados ao uso inadequado de

informacgdes de teste e as consequéncias de violagdes de dados.

12.27. Protecao de sistemas de informaciao durante os testes de auditoria:

Os testes de auditoria e outras atividades de garantia que envolvem a avaliagdo de sistemas
operacionais devem ser cuidadosamente planejados, executados e monitorados para garantir a
protecao dos sistemas de informacao e a integridade dos dados. A seguir estdo as diretrizes para

conduzir esses testes de forma segura e controlada:
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Titulo: Politica De Seguranca Da Informacao.
12.27.1. Planejamento dos Testes de Auditoria
e Defini¢ao de Objetivos:
o Identificar claramente os objetivos da auditoria, incluindo os sistemas, processos
e controles que serao avaliados.
e Escopo do Teste:
o Estabelecer o escopo detalhado dos testes, especificando quais sistemas,
aplicacoes, dados e redes serao incluidos ou excluidos.
¢ Planejamento Formal:
o Criar um plano de auditoria detalhado que inclua:
o Objetivos e escopo.
o Me¢étodos e ferramentas utilizadas.
o Cronograma das atividades.
o Equipes e responsaveis.
12.27.2. Acordo com a Gestao Apropriada
e Aprovacio Prévia:
o Submeter o plano de auditoria & aprovacdo da alta gestdo e das equipes
responsaveis pelos sistemas que serdao auditados.
e Definicao de Responsabilidades:
o Acordar papéis e responsabilidades entre o testador (auditores internos ou
externos) e a gestdo, garantindo supervisdo adequada.
e Politicas e Normas Internas:
o Garantir que os testes estejam alinhados as politicas internas de seguranca e as
regulamentacdes aplicaveis.
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12.27.3. Protecao Durante os Testes
e Ambientes Isolados:

o Sempre que possivel, realizar testes em ambientes isolados ou de simulagao (ex.:

sandbox) para evitar impactos nos sistemas de producao.
e Minima Interferéncia:

o Garantir que os testes sejam projetados para minimizar a interrup¢do das

operagdes € o impacto nos usuarios finais.
e Acesso Controlado:

o Restringir o acesso dos auditores a apenas informacdes, sistemas e dareas

diretamente relacionadas ao escopo aprovado.
e Backup Antes dos Testes:

o Realizar backups completos dos sistemas e dados criticos antes do inicio da

auditoria para possibilitar a restauragdo em caso de falhas ou alteragdes acidentais.
e Monitoramento Durante os Testes:

o Monitorar em tempo real as atividades dos auditores para identificar e responder
rapidamente a quaisquer agdes que possam comprometer a integridade dos
sistemas.

12.27.4. Registro e Documentacio
e Registro de Atividades:

o Documentar todas as atividades realizadas durante os testes, incluindo:

o Ferramentas utilizadas.

o Dados acessados.

o Alteracdes realizadas, se aplicavel.
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Titulo: Politica De Seguranca Da Informacao.

e Logs de Auditoria:

o Manter logs detalhados de acesso e atividades realizadas nos sistemas para analise

pos-teste e conformidade.

12.27.5. Revisao Pos-Teste
e Analise de Resultados:
o Compartilhar os resultados da auditoria com as equipes envolvidas, destacando
achados relevantes e recomendagdes.
e Correcao de Vulnerabilidades:

o Desenvolver um plano de agdo para corrigir vulnerabilidades ou problemas

identificados durante os testes.
e Licoes Aprendidas:
o Revisar o processo de auditoria para identificar oportunidades de melhoria nas

futuras avaliagdes.

12.27.6. Garantia de Conformidade
e Regulamentacoes Aplicaveis:
o Garantir que os testes estejam em conformidade com normas regulatorias e
padrdes de seguranga, como ISO/IEC 27001, LGPD e outras aplicéaveis.
e Politicas Internas:
o Aderir as politicas internas de auditoria e seguranca da informagao, alinhando os

testes com os requisitos organizacionais.
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12.27.7. Ferramentas e Técnicas de Teste
e Ferramentas Seguras:
o Utilizar ferramentas de auditoria confidveis e certificadas, que sejam compativeis
com os sistemas avaliados.
e Testes Nao Intrusivos:
o Sempre que possivel, priorizar testes ndo intrusivos que ndo modifiquem os
sistemas ou dados avaliados.
e Simulacio de Ataques (Opcional):
o Caso aprovado, realizar testes de penetragdo (pentests) simulando ataques

controlados para avaliar a seguranca do sistema.

12.27.8. Treinamento e Conscientizaciao
e Capacitacio de Auditores:
o Garantir que os auditores possuam o treinamento adequado para conduzir testes
de forma segura e eficiente.
e Engajamento das Equipes:
o Conscientizar as equipes internas sobre o propo6sito da auditoria e sua importancia

para a seguranga e a melhoria continua dos processos.

12.27.9. Beneficios de Protecao Durante os Testes de Auditoria
e Garantia de Integridade:
o Proteger a integridade dos sistemas e dados durante a auditoria, evitando impactos
indesejados.

e Confiabilidade dos Resultados:
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o Assegurar que os resultados dos testes sejam precisos e representem o estado real

dos sistemas.

e Reducio de Riscos:
o Minimizar riscos operacionais e de seguranga associados as atividades de

auditoria.

12.28. Principios de arquitetura e engenharia de sistemas seguros:

Os principios de arquitetura e engenharia de sistemas seguros sdo fundamentais para garantir que
os sistemas desenvolvidos sejam resilientes, protegidos contra ameagas e alinhados as politicas de
seguranca da Unimed Ituiutaba. Abaixo, sdo descritas as diretrizes para estabelecer, documentar,

manter e aplicar esses principios em qualquer atividade de desenvolvimento de sistemas.

12.28.1. Estabelecimento dos Principios de Sistemas Seguros
e Defini¢ao de Padroes:

o Estabelecer um conjunto de principios baseados em padrdes reconhecidos, como
ISO/IEC 27001, OWASP (para aplicacdes web) e NIST Cybersecurity
Framework.

o Incorporar requisitos especificos da Unimed Ituiutaba, considerando riscos,
regulamentagdes aplicaveis e necessidades de negocios.

e Principios Fundamentais:

o Confidencialidade: Garantir que informagdes sensiveis sejam acessadas apenas
por pessoas autorizadas.

o Integridade: Proteger os dados e sistemas contra modificagdes ndo autorizadas.

o Disponibilidade: Assegurar que os sistemas estejam operacionais € acessiveis

conforme necessario.
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o Autenticidade e Nao-Repudio: Validar identidades e garantir que agdes realizadas

sejam verificaveis.

12.28.2. Documentacio dos Principios
e Manuais de Seguranca:
o Criar documentagdo que descreva os principios de seguranga aplicaveis a
arquitetura e engenharia de sistemas.
o Incluir padroes, frameworks e melhores praticas recomendados para cada etapa
do ciclo de vida do sistema.
e Diretrizes por Fase do Ciclo de Vida:
o Documentar principios especificos para as fases de concepgdo, design,
desenvolvimento, testes, implementagdo, operacdo e manutencgao.
e Requisitos de Conformidade:
o Incorporar exigéncias de conformidade regulatoria, como LGPD, GDPR e outros

requisitos setoriais.

12.28.3. Aplicac¢io dos Principios no Desenvolvimento

Planejamento e Concepc¢ao

e Analise de Riscos:
o Identificar ameacas e vulnerabilidades potenciais logo no inicio do projeto,
utilizando metodologias como STRIDE ou MITRE ATT&CK.
e Seguranca por Design:
o Garantir que os requisitos de seguranga sejam incorporados desde o

planejamento, evitando a necessidade de ajustes tardios.
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o Design
e Principio do Menor Privilégio:
o Projetar sistemas para que usudrios e processos tenham apenas as
permissdes necessarias.
e Defesa em Camadas:
o Implementar multiplos niveis de protecdo, como autenticacdo, firewalls e
criptografia, para dificultar ataques.
e Separacio de Ambientes:
o Garantir a separacdo clara entre ambientes de desenvolvimento, teste ¢
producao.
¢ Redundéancia e Tolerancia a Falhas:
o Incorporar mecanismos redundantes e tolerantes a falhas para garantir a
disponibilidade do sistema.
o Desenvolvimento
e Codificacao Segura:
o Adotar praticas de codificacdo segura, como evitar vulnerabilidades
comuns (ex.: injecao de SQL, cross-site scripting), utilizando as diretrizes
do OWASP Top 10.
e Revisdo de Codigo:
o Implementar revisdes regulares de codigo por pares para identificar e
corrigir possiveis vulnerabilidades.
o Testes
o Testes de Seguranca:
o Realizar testes de vulnerabilidades e penetracdo em cada fase do
desenvolvimento para identificar possiveis fraquezas.
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e Ferramentas Automatizadas:
o Utilizar ferramentas de analise estatica e dindmica para identificar falhas
no codigo e na arquitetura.
o Implantag¢do
e Validacao Final:
o Garantir que os sistemas sejam validados por equipes de seguranga antes
da implantagao.
e Configuracao Segura:
o Implementar controles, como criptografia de dados em repouso e em

transito, autenticagao multifator e prote¢ao contra ataques conhecidos.

12.28.4. Manutencio e Atualizagoes
e Gerenciamento Continuo de Riscos:

o Monitorar continuamente os sistemas para identificar novas ameacas e corrigir

vulnerabilidades.
o Atualizacoes e Patches:
o Manter o sistema atualizado com patches de seguranga e versoes mais recentes de
bibliotecas e frameworks utilizados.
e Revisoes Periodicas:
o Realizar revisoes regulares da arquitetura e dos controles de seguranga para

garantir alinhamento com novas ameacas e requisitos.

12.28.5. Treinamento e Conscientizacao

e Capacitacao de Equipes:
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o Treinar desenvolvedores, arquitetos e equipes de TI em principios de
segurancga e boas praticas de engenharia de sistemas.
e Cultura de Segurancga:
o Promover uma cultura organizacional que valorize e priorize a seguranga em

todas as etapas do desenvolvimento.

12.28.6. Beneficios de Sistemas Seguros
e Mitigacao de Riscos:
o Reduzir vulnerabilidades e a exposicdo a ataques, como vazamentos de
dados e interrupgdes de servico.
e Conformidade e Confianca:
o Atender a requisitos regulatorios e aumentar a confianga de clientes e
parceiros nos sistemas da Unimed Ituiutaba.
e Eficiéncia Operacional:
o Evitar retrabalho e custos associados a corre¢ao de problemas de seguranga

identificados tardiamente.

12.28.7. Conformidade e Normas
e Aderéncia a Normas e Regulamentacoes:
o Garantir que os principios de seguranca estejam alinhados com normas como
ISO/IEC 27001, NIST SP 800-53 e PCI DSS.
e Auditorias e Certificacoes:
o Submeter os sistemas a auditorias regulares para validar a aplica¢do dos principios

e garantir conformidade.
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Titulo: Politica De Seguranca Da Informacao.

Atividade:

12.28.8. Monitoramento e Melhoria Continua
e Feedback do Ciclo de Vida:
o Incorporar feedback de eventos de seguranga, auditorias e analises de
desempenho para melhorar continuamente os principios de seguranca.
e Ferramentas de Monitoramento:
o Implementar solu¢des de monitoramento para identificar violagcdes de seguranca

e responder a incidentes em tempo habil.

12.29. Desenvolvimento terceirizado:

A terceirizacdo do desenvolvimento de sistemas deve ser gerenciada de forma rigorosa para
garantir que as atividades realizadas por fornecedores externos estejam alinhadas aos padrdes de
seguranca, qualidade e objetivos da Unimed Ituiutaba. A seguir, sdo descritas as diretrizes para dirigir,

monitorar e analisar criticamente essas atividades.

12.29.1. Direc¢ao e Gestiao do Desenvolvimento Terceirizado
12.29.1.1. Selecio de Fornecedores

e Avaliacao de Credibilidade:

o Escolher fornecedores com historico comprovado de entregas bem-
sucedidas e expertise no desenvolvimento de sistemas.

e Critérios de Selecao:
o Avaliar fornecedores com base em critérios como:
o Conformidade com regulamentacdes aplicaveis (ex.: LGPD, GDPR).

o Capacidade técnica e de seguranga.
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o Certificagdes, como ISO/IEC 27001.
o Due Diligence:
o Realizar analises de due diligence para avaliar riscos financeiros,
juridicos e técnicos associados ao fornecedor.
12.29.2. Contratos e Acordos
¢ Clausulas Contratuais:
o Incluir clausulas especificas para garantir:
o Confidencialidade das informag¢des compartilhadas.
o Protecdo de propriedade intelectual.
o Cumprimento de prazos ¢ SLAs (Acordos de Nivel de Servico).
o Padroes de seguranca no desenvolvimento.
o Direitos de Auditoria:
o Garantir o direito de auditar o fornecedor para avaliar conformidade com
requisitos de seguranca e qualidade.
e Responsabilidades Definidas:
o Estabelecer claramente as responsabilidades do fornecedor e da Unimed Ituiutaba
durante o projeto.
12.29.3. Monitoramento das Atividades de Desenvolvimento
12.29.3.1. Acompanhamento do Processo
e Plano de Projeto:
o Solicitar um plano detalhado do projeto, incluindo cronograma,
entregdveis e marcos de progresso.
e Relatorios Regulares:
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o Exigir relatorios de progresso periodicos que detalhem o status das
atividades, eventuais desvios e a¢des corretivas.
e Pontos de Controle (Milestones):
o Definir checkpoints em fases criticas do projeto para revisar entregas e
alinhar expectativas.
12.29.4. Garantia de Qualidade
e Revisdo de Cddigo:
o Solicitar revisdes de cddigo, realizadas internamente ou pelo fornecedor, para
garantir aderéncia as boas praticas e padrdes de seguranca.
e Testes de Seguranca:
o Exigir que o fornecedor realize testes de seguranga, como andlises estaticas
e dinamicas, além de testes de penetracdo, antes de entregar o sistema.
e Conformidade com Padroes:
o Verificar se o fornecedor segue padrdes reconhecidos, como OWASP (para
aplicacdes web) e NIST.
12.29.5. Controle de Acesso
e Compartilhamento de Informacoes:
o Limitar o acesso do fornecedor apenas as informagdes e sistemas estritamente
necessarios para o desenvolvimento.
e Monitoramento de Acessos:
o Registrar e monitorar todos os acessos realizados pelo fornecedor nos sistemas da
Unimed Ituiutaba.
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12.29.6. Analise Critica das Atividades Terceirizadas
12.29.6.1. Avaliacao de Entregaveis
o Validacao de Requisitos:
= Verificar se os sistemas entregues atendem aos requisitos técnicos,
funcionais e de seguranc¢a previamente estabelecidos.
o Teste de Conformidade:
= Realizar testes internos para validar que os sistemas estdo em
conformidade com as politicas de seguranga e regulamentacdes aplicaveis.
o Feedback e Ajustes:
o Fornecer feedback claro ao fornecedor para corregdes e melhorias necessarias
antes da aceitacao final.
12.29.7. Revisao Periddica
e Avaliacao de Desempenho:

o Avaliar regularmente o desempenho do fornecedor com base em métricas,
como qualidade do cddigo, cumprimento de prazos e aderéncia aos requisitos
de seguranca.

e Auditorias e Relatorios:

o Conduzir auditorias periddicas nas atividades terceirizadas e revisar

relatérios de auditoria fornecidos pelo fornecedor.
e Licoes Aprendidas:
o Documentar licdes aprendidas durante o projeto para melhorar futuras
iniciativas de terceirizacao.
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12.29.8. Mitigacao de Riscos
e Planos de Contingéncia:
o Desenvolver planos de contingéncia para mitigar riscos associados ao
fornecedor, como interrupg¢ao de servigos ou falhas de entrega.
e Backup e Redundancia:
o Garantir que os dados e sistemas criticos sejam protegidos, realizando
backups regulares e mantendo redundancia adequada.
e Plano de Resposta a Incidentes:
o Estabelecer procedimentos claros para lidar com incidentes de seguranga que

envolvam o fornecedor, como vazamento de dados ou violagdes contratuais.

12.29.9. Treinamento e Conscientizaciao
e Capacitacio Interna:

o Treinar equipes internas para gerenciar fornecedores € monitorar projetos

terceirizados com eficacia.
e Integracio com o Fornecedor:
o Conscientizar o fornecedor sobre as politicas de seguranga e requisitos

especificos da Unimed Ituiutaba.

12.29.10. Conformidade com Regulamentacdes
e LGPD e GDPR:
e (Garantir que o fornecedor implemente controles para proteger dados pessoais em
conformidade com leis de protecao de dados.

e Normas de Seguranca:
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e Exigir que o fornecedor atenda a normas aplicaveis, como ISO/IEC 27001, PCI-
DSS (para dados financeiros) ou outras regulamentacdes setoriais.

e Contratos de Confidencialidade (NDAs):

e Firmar NDAs (Acordos de Nao Divulgagdo) com o fornecedor para proteger

informagdes sensiveis.

12.29.11. Beneficios de uma Gestao Eficiente do Desenvolvimento Terceirizado
¢ Qualidade e Seguranca:
o Garantir entregas de alta qualidade e sistemas seguros, alinhados aos
objetivos da Unimed Ituiutaba.
e Mitigacio de Riscos:
o Reduzir riscos associados a falhas de seguranga, atrasos ou violagdes
contratuais.
e Eficiéncia Operacional:
o Otimizar recursos internos e garantir que os projetos sejam concluidos

dentro dos prazos e do orcamento.

12.30. Gestao de mudancas:

A gestdo de mudangas ¢ essencial para garantir que quaisquer alteragdes nos recursos de
tratamento de informagdes e sistemas de informagdo sejam implementadas de forma controlada,
minimizando riscos a seguranca, integridade e disponibilidade. Abaixo estdo as diretrizes para os

procedimentos de gestdo de mudangas.
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12.30.1. Planejamento de Mudancas
12.30.1.1. 1Identificacao e Classificaciao
e Solicitacio de Mudanca (RFC - Request for Change):
o Todas as mudangas devem ser formalmente solicitadas por meio de uma
RFC, que deve incluir:
o Descri¢ado detalhada da mudanga.
o Justificativa e objetivos.
o Sistemas ou recursos impactados.
o Nivel de criticidade.
e (lassificacio de Mudancas:
o Categorizar as mudancas com base no impacto e urgéncia:
o Mudangas Normais: Alteragdes planejadas, com avaliagdo completa de
riscos.
o Mudancas de Emergéncia: Alteracdes criticas que exigem
implementa¢do imediata.
o Mudangas Padrao: Alteragdes recorrentes e de baixo risco.
12.30.1.2. Planejamento Detalhado
e Avaliacdo de Impacto:
o Avaliar os impactos da mudanga nos sistemas, processos € usuarios.
o Identificar riscos potenciais e desenvolver planos de mitigagao.
e Plano de Implementacio:
o Criar um plano detalhado para a execucdo da mudanga, incluindo
cronograma, recursos Necessarios € responsaveis.
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¢ Plano de Reversao (Rollback):
o Definir um plano de contingéncia para reverter a mudanca em caso de

falhas.

12.30.2. Aprovaciao de Mudancas
e Revisao por Comité de Mudancas (CAB - Change Advisory Board):
o Submeter todas as mudancas classificadas como "normais" ou de alto impacto ao
CAB para aprovagao.
e Critérios de Aprovacao:
o Assegurar que as mudancas atendam aos seguintes critérios antes da aprovagao:
o Impacto minimo na operagao.
o Plano de mitigagdo de riscos documentado.

o Conformidade com as politicas de seguranga e regulamentagdes.

12.30.3. Implementacio de Mudancas
12.30.3.1. Execucio Controlada
e Responsaveis pela Execu¢ao:
Garantir que somente pessoal autorizado e qualificado execute as mudancas.
e Isolamento de Ambientes:
Sempre que possivel, implementar mudancas inicialmente em ambientes de
teste antes de aplicar em producao.
e Janela de Implementacio:
Agendar mudangas em horarios que minimizem o impacto operacional (ex.:

fora do horario comercial).
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12.30.4. Monitoramento Durante a Implementacio
e Monitoramento em Tempo Real:

o Acompanhar o progresso da mudanca para identificar problemas imediatamente.
e Comunicacio:

o Manter as partes interessadas informadas sobre o status da implementagao.

12.30.5. Poés-Implementacio
12.30.5.1. Validacao
o Testes Pés-Mudanca:
o Realizar testes para confirmar que a mudanga foi implementada conforme
o planejado e que os sistemas continuam operacionais.
e Confirmacio de Sucesso:
o Obter a aprovagao dos responsaveis pelo sistema para validar a efetividade
da mudanga.
12.30.5.2. Monitoramento e Ajustes
e Monitoramento Continuo:
o Monitorar o desempenho do sistema apds a mudanga para identificar
impactos inesperados.
e Correciao de Problemas:
o Corrigir problemas identificados com base no plano de reversdo ou

ajustes necessarios.
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12.30.6. Documentacio
e Registro de Mudangas:
o Documentar todas as etapas da mudanca, incluindo:
o RFC original.
o Planos de implementacdo e reversdo.
o Resultados de testes e validagoes.
o Problemas enfrentados e acdes tomadas.
e Historico de Mudancas:
o Manter um histoérico centralizado de todas as mudangas realizadas para fins de
auditoria e aprendizado.
12.30.7. Comunicacao
e Notificacao de Stakeholders:
o Informar stakeholders relevantes antes, durante e apos a implementagdo das
mudancas.
e Manual de Usuario Atualizado:
o Atualizar documentagdes, manuais e treinamentos para refletir as mudangas
realizadas.
12.30.8. Auditoria e Revisao
e Revisao Pés-Mudanca:
o Realizar uma revisdo formal para avaliar o sucesso da mudanca e identificar
melhorias para o processo de gestao de mudangas.
e Auditorias Periodicas:
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o Revisar o histérico de mudangas para garantir conformidade com as politicas

e identificar tendéncias.

12.30.9. Conformidade com Regulamentacdes
e Atendimento a Normas e Leis:
o Garantir que todas as mudangas sigam as regulamentagdes aplicaveis, como
LGPD, ISO/IEC 27001, e outras normas especificas do setor.
e Aprovacao e Evidéncias:
o Manter evidéncias documentadas de conformidade e aprovagdo para auditorias

externas ou internas.

12.30.10. Beneficios da Gestao de Mudancas
e Reducio de Riscos:

o Minimizar impactos operacionais e de seguranga associados a alteragdes nos

sistemas.
e Maior Controle:

o Garantir que as mudancas sejam implementadas de forma planejada e organizada.

e Melhoria Continua:

o Aprender com mudangas anteriores para otimizar processos futuros.

13.CONSCIENTIZACAO

O Gestor responsavel de SI, junto ao Comité Gestor de Privacidade e de Seguranca da

Informagao da Unimed Ituiutaba, dentro de suas responsabilidades, devera promover a todos os
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colaboradores e vinculados a Unimed Ituiutaba que utilizam ativos de informagao, a conscientiza¢ao
a respeito dos procedimentos de seguranca da informacao de forma periddica, por meio de eventos,

treinamentos, palestras, campanhas, workshops e demais medidas educativas.

14.PLANO DE CONTINUIDADE DE NEGOCIOS

A gestdo da continuidade do negécio deve estar incorporada aos processos € a estrutura
organizacional da Unimed Ituiutaba junto com o Responsavel de TI, a elaboracdo, aprovacao e
implementagdo dos planos que garantam o fluxo de informacgdes necessarias a continuidade das

atividades criticas e o retorno a situa¢ao de normalidade.

15.MESA LIMPA E TELA LIMPA

A politica de mesa limpa e tela limpa se refere a praticas relacionadas a assegurar que
informacdes sensiveis, tanto em formato digital quanto fisico, e ativos (e.g., notebooks, celulares,
tablets, etc.) ndo sejam deixados desprotegidos em espagos de trabalho pessoais ou publicos quando
ndo estdo em uso, ou quando alguém deixa sua area de trabalho, seja por um curto periodo de tempo

ou ao final do dia.

Visando a reducdo dos riscos de acesso ndo autorizado a informagdes, perda ou danos a
informacdes, devem ser adotadas pelos Colaboradores da Unimed, a politica que visa a inexisténcia
de papéis e outras midias sobre as mesas e a inexisténcia de informacgdes disponiveis por muito tempo

em telas de computador, durante e ap6s o horario normal de trabalho. Desta forma, em conformidade

com a [SO 27002:
Elaboracdo Analise critica Classificacdo da Informagao Aprovagio
Brunno Eduardo Vilela Murilo Morais De Oliveira Publica Dra. Rosane Abramo
Batista Dr. Raphael Gongalves de Oliveira
Data: 12/01/2026 Data: 16/01/2026

D4Sign 5b486709-7d67-419c-ab11-e10243ab4e3f - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 102, §2. Brasil



Codigo: POL.ITU.05
Unimed £ POLITICA Pagina 136 de 142

Ituiutaba —~
Versao: 01

Processo: | Gerir e estabelecer os conceitos e diretrizes de seguranca da informacao.

proteger as informacodes e todos os ativos de informacao, em meio fisico e digital,

Atividade: | 43 Unimed Ituiutaba.

Titulo: Politica De Seguranca Da Informacao.

e papé¢is e midias utilizadas por computadores sejam armazenados em dispositivos
adequadamente protegidos contra acesso, tais como armarios, gavetas, cofres e outros;

e computadores portateis, estacdes e terminais sejam bloqueados ou protegidos por
senhas quando estiverem inativos ou estiverem desacompanhados de seus
responsaveis;

e adogdo de uma cultura e conscientizagdo sem papel e descarte apropriado de

informacgdes.

16.RESPONSABILIDADES

Em regra, cabe a todos os Diretores, Colaboradores, Usuarios, Clientes, Parceiros,
Fornecedores, e demais partes interessadas da Unimed Ituiutaba:
e Cumprir fielmente a Politica, as Normas e os Procedimentos de Seguranca da
Informagao da Unimed Ituiutaba;
e Realizar os treinamentos obrigatdrios disponibilizados pela Unimed Ituiutaba;
e Proteger as informagdes contra acessos, modificacdes, destruicao ou divulgacdo nao
autorizada pela Unimed Ituiutaba;
e Assegurar que os recursos tecnoldgicos, as informacdes e sistemas a sua disposi¢ao
sejam utilizados apenas para as finalidades aprovadas pela Unimed Ituiutaba;
e Comunicar imediatamente a 4area de Seguranca da Informagdo sobre qualquer
descumprimento ou violagdo desta Politica e/ou Normas ou Procedimentos, pelo e-

mail: ti@unimedituiutaba.coop.br respectivamente, bem como reportar aqueles

quaisquer incidentes de Seguranca da Informacao.
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Diretoria
e Aprovar esta Politica de Seguranca da Informacao.
Area de Tecnologia da Informagcio

e Monitorar os recursos € os ambientes sob a sua responsabilidade, com o objetivo de
garantir a protecdo contra as possiveis ameagas ¢ o uso inadequado, assim como
manté-los em dia com as suas atualizagdes € com as mudancas na legislagdo e/ou nos
requisitos do negocio.

Area de Seguranca da Informacio

e Elaboracao e revisdo de Politicas, Procedimentos Operacionais (POPs) ¢ manuais;

e (Gerenciar os controles e as ferramentas de Seguranga da Informagdo, assim como
tratar os incidentes, problemas, mudangas e quaisquer requisi¢des e/ou reportes
relacionados a Seguranca da Informacao;

e Promover junto ao Comité Gestor de Privacidade de Dados e Seguranc¢a da Informacao

a conscientizacdo e cultura em Seguranga da Informacao.

Comité Gestor de Privacidade de Dados e Seguranca da Informacao
e Assessorar na implementacao das a¢des de seguranca da informagdo e comunicagdes
na Unimed Ituiutaba;
e Constituir grupos de trabalho para tratar temas e propor solucdes especificas sobre
seguranca da informagdo e comunicagdes;
e Propor Normas e Procedimentos internos relativos a seguranca da informagdo e
comunicagdes, em conformidade com a PSI e regulamentos existentes sobre o tema.

e O Comité Gestor de Privacidade de Dados e Seguranca da Informagao (CGPSI)

¢ constituido por meio de um representante de cada area existente da Unimed

[tuiutaba.
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Gestores
e Disseminar a cultura em Seguranca da Informagao por meio do exemplo, verificando
o cumprimento dos controles, bem como orientando os colaboradores e estagiarios sob
sua gestdo;
e Definir os privilégios de acesso dos colaboradores e estagiarios sob sua gestdo de
acordo com as atividades que desempenham.
Terceiros e fornecedores

e Tomar conhecimento e cumprir as diretrizes desta PSI.

17.SANCOES

Nos casos em que houver o descumprimento ou violagdo de um ou mais itens da PSI ou de
suas Normas, procedimentos ou atividades pertinentes a Seguranga da Informagdo os infratores
estardo sujeitos a sindicancias e processos administrativos, bem como as penalidades previstas na

legislacdo e regulamentos internos aplicaveis.

18.AUDITORIA

Deve ser realizada, com periodicidade minima anual, a verificagdo da conformidade das
praticas de SI da Unimed Ituiutaba desta PSI e procedimentos complementares, bem como com a

legislagdo especifica de SIC.
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A érea de Tecnologia da Informacao deve identificar a necessidade de geracdo de logs e seu
nivel de detalhamento nos sistemas ¢ ambientes sob sua responsabilidade, bem como a periodicidade

de realizacdo de auditoria dos logs gerados.

A verificacdo de conformidade poderd combinar ampla variedade de técnicas, tais como
analise de documentos, andlise de registros (logs), andlise de cddigo-fonte, entrevistas e testes de

1nvasao.

A verificagdo da conformidade serd realizada de forma planejada, mediante calendario de

acoes proposto pelo Comité Gestor de Privacidade de Dados e Seguranca da Informagao (CGPSI).

Os resultados de cada acao verificada nos ambientes da Unimed Ituiutaba serao documentados
em relatério de avaliagdo de conformidade, o qual sera encaminhado aos Gestores das areas, para

ciéncia e tomada das acdes cabivelis.

19.DISPOSICOES GERAIS

Os integrantes do CGPSI (Comité Gestor de Privacidade de Dados e Seguranga da
Informagao) sdo responsaveis por conhecer e entender toda a documentagdo orientadora aplicavel a
eles. Da mesma forma, os Diretores e Gestores de cada area da Unimed Ituiutaba sdo responsaveis
por garantir que todos os seus colaboradores entendam e sigam as documentacdes orientadoras

aplicaveis da Unimed Ituiutaba.
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Processo: | Gerir e estabelecer os conceitos e diretrizes de seguranca da informacao.

- . | proteger as informacoes e todos os ativos de informacao, em meio fisico e digital,
Atividade: ; . ’ ;
da Unimed Ituiutaba.

Titulo: Politica De Seguranca Da Informacao.

A Politica de Seguranga da Informagdo, Normas, Procedimentos e Termos complementares
enunciados no item 9 fazem parte do presente documento, com o intuito de manté-lo operacional,

aplicavel e auditavel, tendo em vista a caracteristica dindmica da Segurang¢a da Informagao.

Os colaboradores que apresentem duvidas ou preocupagdes com relagdo a esta Politica, os
termos ou as obrigacdes deste documento, devem entrar em contato com a area de Seguranga da

Informacao ou Comité Gestor de Privacidade de Dados e Seguranca da Informacao.

20.ATUALIZACAO

A PSI e todos os instrumentos normativos gerados a partir dela devem ser revisados sempre

que se fizer necessario, ndo devendo exceder o periodo maximo de 01 (hum) ano.

21.DIVULGACAO

A PSI e suas atualizagdes, bem como as normas complementares, devem ser divulgadas a

todos os colaboradores que habitualmente trabalham na Unimed Ituiutaba.

22.VIGENCIA

Esta politica de Seguranca da Informacgao entra em vigor na data da aprovagao e assinatura.

Integrante(s) envolvido(s):

Diretores, Comité Gestor de Privacidade de Dados e Seguranga da Informagdo da Unimed

[tuiutaba.
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Processo:

Gerir e estabelecer os conceitos e diretrizes de seguranca da informacao.

Atividade:

proteger as informacodes e todos os ativos de informacao, em meio fisico e digital,

da Unimed

Ituiutaba.

Titulo:

Politica De Seguranca Da Informacao.

23.HISTORICO DE ALTERACOES

EMISSAO

REVISAO

DESCRICAO DA ALTERACAO ELABORADO POR

APROVADO POR

24. REFERENCIAS

e NBR/ISO/IEC 27000:2018 - Tecnologia da informagdo — Técnicas de

seguranca — Sistemas de gestdo de seguranca da informac¢do — Requisitos;

e ABNT NBR ISO/IEC 27001:2022 Tecnologia da informagdao — Técnicas de

seguranca — Sistemas de gestdo da seguranca da informacdo — Requisitos;

e ABNT NBR ISO/IEC 27701:2019 Técnicas de seguranga — Extensdao da

ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para gestao da

privacidade da informagdo — Requisitos e diretrizes;

e [ein®9.983, de 14 de julho de 2000, que altera o Cdodigo Penal Brasileiro;

e Lein®12.527, de 18 de novembro de 2011, Lei de Acesso a Informagao (LAI);

o Lein®12.965, de 23 de abril de 2014, Marco Civil da Internet (MCI);
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Analise critica

Classificacdo da Informagao

Aprovacao
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Batista
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Publica

Dra. Rosane Abramo
Dr. Raphael Gongalves de Oliveira
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