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Consideragées gerais

A Unimed Catanduva esta comprometida a somente tratar dados pessoais, sejam de
seus colaboradores, clientes, fornecedores, parceiros e terceiros, com o mais alto nivel
de cuidado, confidencialidade e conformidade com as legislagdes aplicaveis.

Como parte da Unimed Catanduva, nossos colaboradores, gestores e administradores
devem sempre, no exercicio de suas atividades, garantir que os dados pessoais sejam
tratados em conformidade com a lei e com esta politica.

Caso vocé tenha alguma duvida em relagdo as suas obrigagbes, aos seus direitos e
deveres em relagdo ao tratamento de dados pessoais, entre em contato com nosso
Encarregado de Protecdo de Dados por meio do e-mail encarregado-
lgpd@unimedcatanduva.com.br

1. Abreviagbes deste documento:

ANPD Autoridade Nacional de Prote¢cdo de Dados
ANS Agéncia Nacional de Saude Suplementar
LGPD Lei Geral de Protegao de Dados Pessoais

2. Todos os documentos citados nesta politica encontram-se disponiveis na Intranet.

3. O histérico de revisdes se encontra disponivel no Controle da Informagao
Documentada.
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1. Objetivo

A presente Politica de Protegado e Privacidade de Dados Pessoais tem como obijetivo
apresentar asregras aplicaveis para o tratamento de dados pessoais, em atencéo as
disposicdes da Lei Federal n°® 13.709/2018 (Lei Geral de Protegao de Dados Pessoais
ou “LGPD”), bem como organizar todos os pontos necessarios para a construgido de
um programa de privacidade que garanta a conformidade com a referida legislagao.

Resumidamente, esta politica visa demonstrar o comprometimento da Unimed
Catanduva em:

a) Proteger os direitos dos colaboradores, clientes e parceiros.

b) Adotar processos e regras que assegurem o cumprimento, de forma abrangente,
de normas e boas praticas relativas a protecdo de dados pessoais.

c) Promover a transparéncia na forma com que a Unimed Catanduva trata dados
pessoais.

d) Proteger a Unimed Catanduva, bem como seus colaboradores, clientes,
fornecedores e parceiros, de riscos de incidentes de seguranga envolvendo dados
pessoais.

A Unimed Catanduva considera que garantir o tratamento de dados pessoais
realizado, de forma legitima, correta e conforme, & importantissimo para o sucesso de
suas atividades, bem como para resguardar sua imagem e credibilidade perante
colaboradores, clientes, fornecedores e parceiros, o publico em geral e a ANPD.

Esta politica também devera ser observada por todos os colaboradores, terceiros e
parceiros, sendo estabelecida como base cultural e procedimental em relacéo a protegéo
de dados eprivacidade.

Havendo conflito entre as disposi¢cdes desta politica e a legislagdo de protecdo de
dados aplicavel, esta ultima prevalecera.

2. Disposicoes gerais

2.1, Legislagio de referéncia
A presente politica foi elaborada com base nos documentos:

+ Lei Federal n° 13.709/2018 — Lei Geral de Protegcdo de Dados Pessoais, “LGPD”.

+ Lei Federal n® 13.853/2019, responsavel por alterar a Lei Geral de Protegédo de
Dados “LGPD”.

+ Norma Derivada: ND.015-19 — Politica Nacional de Protecdo de Dados Pessoais
do Sistema Unimed de 23/10/2019.

+ Politica de Protecdo de Dados Pessoais Sistema Unimed



2.2. Definicdes

Significado nesta politica

Politica

Companhia

LGPD

Dados pessoais

Dados pessoais
sensiveis

Anonimizagéao

Encarregado (Gestor
de Protegéo de
dados)

Titular

Tratamento

Controlador(a)
Operador(a)

ANPD

POLITICA DE PROTEGAO E PRIVACIDADE DE DADOS PESSOAIS

UNIMED DE CATANDUVA COOPERATIVA DE TRABALHO MEDICO, pessoa
juridica de direito privado inscrita no CNPJ sob o n® 45.118.429/0001-16, com
sede na Rua Rio Preto, n° 450, Jardim Brasil, Catanduva-SP, CEP: 15.800-320.

Lei 13.709 de 16 agosto de 2018 ou “Lei Geral de Protegdo de Dados”

Qualquer informagao relativa a uma pessoa fisica identificada ou identificavel
(“Titular”).

E considerada identificavel a pessoa fisica que possa ser identificada,

direta ou indiretamente, em especial por referéncia a um identificador —

como por exemplo, um nome, um nimero de identificagdo, dados de
localizacéo, identificadores por via eletrbnica ou a um ou mais elementos
especificos da identidade fisica, fisioldgica, genética, mental, econdmica,
cultural ou social dessa pessoa.

Qualquer dado pessoal que diga respeito a origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou organizagéao de carater religioso,
filosofico ou politico, bem como dado referente a saude ou a vida sexual, dado
genético ou biométrico.

Processo por meio do qual o dado perde a possibilidade de associagéo, direta ou
indireta, a um individuo, considerados os meios técnicos razoaveis e disponiveis
no momento do tratamento.

Pessoa responsavel pela Protegdo de Dados Pessoais na Unimed
Catanduva e pela comunicagdo com a ANPD e com os titulares, contatavel

por meio do e-mail: encarregado-lgpd@unimedcatanduva.com.br
Pessoa a quem os dados pessoais se referem.

Qualquer operagéo efetuada sobre dados pessoais, por meios automatizados
ou ndo automatizados, tais como coleta, produgao, recepgao, classificagao,
utilizagao, acesso, reproducgao, transmissao, distribuigao, processamento,
arquivamento, armazenamento, eliminagéo, avaliagéo ou controle da
informagao, modificagdo, comunicagéo, transferéncia, difusdo ou extragao.

Pessoa a quem competem as decises sobre o tratamento dos dados pessoais.

Pessoa que realiza o tratamento de dados pessoais em nome do(a)
controlador(a).

Autoridade Nacional de Protegdo de Dados



2.3. Ambito de aplicagdo

Esta politica se aplica a Unimed Catanduva e a todas as empresas com quem ela se
relaciona, bem como a todos os colaboradores, terceiros e dirigentes que, em algum
momento, possam ter contato com dados pessoais tratados pela ou em nome da Unimed
Catanduva. Em especial, quando:

+ A operacdo de tratamento tenha sido ou almeja ser realizada dentro do territério
nacional brasileiro.

+ A atividade de tratamento objetivar a oferta ou o fornecimento de bens ou servigos
deindividuos localizados dentro do territorio nacional brasileiro.

+ Os dados pessoais objetos do tratamento tenham sido coletados dentro do
territério nacional brasileiro.

Politicas adicionais podem ser criadas em casos especificos, principalmente se exigido
por lei ou regulamento.

2.4. Principios norteadores da protegio de dados pessoais

A Unimed Catanduva cuidara para que todas atividades de tratamento de dados
pessoais estejam em conformidade com os dez principios trazidos pela legislagao
sobre privacidade e protegao de dados. S&o eles:

+ Principio da boa-fé: todas as operagbes de tratamento deverdo ser pautadas em
boas intengdes, na moral e nos bons costumes aceitos pela sociedade.

+ Principio da finalidade e adequagao: o tratamento de dados pessoais deve se
limitar aos propodsitos legitimos, especificos, explicitos e informados ao Titular, e
somente deve ocorrer de formas compativeis com essas finalidades. Dados
pessoais ndo poderdo ser coletados/obtidos para uma finalidade e, depois,
utilizados para outra. Todos os usos de um dado devem ser compativeis com o
motivo original da coleta/obtencéo.

+ Principio da necessidade: a coleta e utilizagdo de dados pessoais devera ser
limitada ao minimo necessario para o cumprimento das finalidades pretendidas e
expostas ao Titular, garantindo também, que tais informagdes sejam armazenadas
pelo menor tempo possivel/necessario.

+ Principio do livre acesso e da qualidade dos dados: aos titulares devera ser garantida
a consulta facilitada e gratuita quanto a forma e duragdo do tratamento e
integralidade de seus dados pessoais, estando assegurada a exatiddo, clareza,
relevancia e atualizacdo deles.

+ Principio da transparéncia: serdo garantidas aos titulares dos dados informacdes
claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comerciais e industriais.

+ Principio da seguranca e prevengéao: a seguranga e a confidencialidade dos dados
pessoais devem ser garantidas por meio de medidas técnicas e organizacionais,
abaixo exemplificadas, a fim de prevenir a ocorréncia de incidentes de seguranca



envolvendodados pessoais.

+ Principio da nao discriminacao: as atividades de tratamento de dados pessoais
jamais poderéo objetivar fins discriminatérios, ilicitos ou abusivos.

+ Principio da responsabilizagdo: a Unimed devera armazenar registros de todas as
atividades de tratamento de dados pessoais e as respectivas medidas tomadas para
adequar tais atividades as normas relativas a privacidade e a protegdo de dados
pessoais, comprovando a eficacia e eficiéncia de tais medidas.

2.5. Bases legais para o tratamento de dados pessoais

Para que uma atividade de tratamento promovida pela Unimed Catanduva seja
considerada legitima e adequada a LGPD, ela deve estar acomodada em uma das
hipoteses abaixo:

CUMPRIMENTO DE OBRIGAGAO LEGAL

Arquivamento de notas fiscais
Controle de ponto de colaboradores
Envio de dados ao eSocial

Exames admissionais

Exemplos

+ Existéncia de lei, norma, deciséo judicial ou regulacéo vigente, pela qual o

REGIE S tratamento se torna obrigatério (e ndo opcional)

* Dados pessoais

Aplica-se a . i
* Dados pessoais sensiveis

A Unimed Catanduva realiza atividades de tratamento visando o cumprimento de
obrigacdes previstas em leis ou em normas de 6rgaos reguladores atuantes em setores
regulados (por exemplo, obrigacdes e determinagdes da ANS).

Nesses casos, € importante que os responsaveis pelo tratamento estejam cientes de qual
obrigacéo legal fundamenta o tratamento (lei, norma, regulagédo, decisdo ou acordo judicial
etc.). Caso haja alguma alteragdo nessas regras, € possivel que a atividade de tratamento
também deva ser alterada.

Havendo duvidas quanto a necessidade de se tratar dados para o cumprimento de
obrigacbes legais ou regulatdrias, € recomendado que o responsavel pela atividade
entre em contato com o Encarregado — Gestor de Protegédo de Dados.



EXECUGAO DE CONTRATO

* Entrega de servigos a clientes
* Atendimento a clientes

Exemplos ¢+ Recrutamento e selecéo
* Pagamento de colaboradores
* Fornecimento de beneficios aos colaboradores
Requisitos . EX|stenC|g de contrato vigente com o titular, ou pedido do titular para
estabelecimento de um novo contrato
Aplica-se a * Dados pessoais

E importante que o tratamento realizado nesses casos esteja fundamentado em um
contrato firmado (ou prestes a ser firmado) entre a Unimed Catanduva e o Titular, e que
seja essencial para que a Unimed Catanduva, cumpra com as obrigacdes estabelecidas no
contrato.

Em algumas hipéteses, contratos verbais também poderdo ser considerados. Nesses casos,
o Encarregado — Gestor de Protecdo de Dados deve ser consultado para confirmar o
enquadramento da atividade nessa base legal.

EXERCICIO REGULAR DE DIREITOS

* Arquivo de processos judiciais
* Arquivo de documentos para defesa em processos trabalhistas

Exemplos - M A o .
* Procuragdes para atuagdo em processos judiciais ou administrativos
* Documentos de comprovagao para obtengédo de beneficios fiscais

o * Deve envolver pr judicial r imen ministrativ |
Requisitos eve envolver processo judicial ou procedimento ad strativo, atual ou
futuro
. * Dados pessoais
Aplica-se a + Dados pessoais sensiveis (ndo somente para processos, mas também

para contratos)

Alguns dados pessoais, ou documentos que contenham dados desta natureza, sejam de
colaboradores, clientes, fornecedores ou terceiros, precisam ser armazenados para que a
Unimed Catanduva possa garantir seus direitos de defesa, resposta, ou atuacado junto a
6rgaos publicos, em processos judiciais ou administrativos.



E importante ndo ultrapassar o periodo estabelecido no mapeamento de dados
pessoais para retengcao de dados LGPD, que, por sua vez, deve estar sempre
atualizado com os prazos legais e prescricionais aplicaveis para estabelecimento do
periodo de retencgao.

Excepcionalmente, nas hipdteses das informagdes ja estarem sendo utilizadas para atos
probatérios em acgbes administrativas ou judiciais, a manutencdo do tratamento ira
vigorar até o transito em julgado das ac¢des.

TUTELA DA SAUDE

¢ Consulta Médica

Exemplos

Requisitos * Deve envolver profissional de salde, prestador de servigos de saude,
q ou autoridade sanitaria

Aplica-se a * Dados pessoais

* Dados pessoais sensiveis

Dados pessoais podem ser utilizados para a realizagcdo de procedimentos de saude,
inclusive envolvendo servigos de saude. Nesses casos, deve haver necessariamente o
envolvimento de um profissional de saude, prestador de servicos de saude ou autoridade
sanitaria.

PROTEGAO A VIDA

* Procedimentos de Seguranga do Trabalho

Exemplos ) )
* Atendimento de Emergéncia
* Protocolos de acidentes de trabalho e emergéncias médicas
Requisitos * Deve haver perigo ou iminéncia de perigo a vida ou a incolumidade fisica
q do Titular ou de terceiro
Aplica-se a * Dados pessoais

* Dados pessoais sensiveis

Essa base legal podera ser utilizada para subsidiar o tratamento de dados, prezando pela
preservacao dos titulares, em caso de perigo ou iminéncia de perigo a sua vida ou
incolumidade fisica.



PROTEGAO DO CREDITO

* Consultas a cadastros para concessao de crédito

Exemplos ~ o : - -
xemp * Manutengao de histérico de adimplementos para futuras concessdes de crédito

. + Utilizag&o exclusiva para concesséo de crédito
Requisitos  , opservara legislagso aplicavel, incluindo a Lein° 12.414/11 e o Decreto n°
9.936/19

Aplica-se a ¢ Dados pessoais

A protecdo do crédito pode fundamentar situagcdes em que a Unimed Catanduva trate
dados pessoais, ou consulte dados pessoais, visando decidir sobre a concessao de crédito
a clientes. Para a utilizagcdo dessa base legal, € necessario que sejam observadas todas
as leis aplicaveis a protecéo ao crédito.

PREVENGAO A FRAUDE E
SEGURANCA

* Fechaduras/catracas biométricas

Exemplos . .
* Reconhecimento facial para seguranga em cadastros

Requisitos * O titular deve estar ciente da utilizagdo de seus dados para esse fim

* Dados sensiveis (se dados pessoais simples, verificar aplicabilidade

Aplica-se a do interesse legitimo)

A prevengao a fraude pode ser aplicada somente a dados sensiveis, quando utilizados
em procedimentos de identificagdo e autenticagdo de cadastro em sistemas eletrénicos.
Nesses casos, é essencial que o Titular seja exaustivamente conscientizado sobre as
formas nas quais os seus dados sensiveis sdo tratados para essa finalidade, por meio
de avisos complementares de privacidade, nos termos do item 3.2 — Transparéncia,
abaixo.

INTERESSE LEGITIMO DO CONTROLADOR/TERCEIROS

+ Estudos e relatérios internos sobre as atividades da Unimed Catanduva
Exemplos * Avaliacdes de desempenho de colaboradores

* Oferta de servigos adicionais a titulares que ja séo clientes

+ Estatistica e analytics de servigos e plataformas
Requisitos ¢+ O Titular ja deve possuir alguma relagdo com a Unimed Catanduva

* A atividade deve se encaixar nas expectativas do Titular

Aplica-se a * Dados pessoais



Essa hipotese excepcional somente pode ser utilizada para fundamentar interesses
legitimos do controlador ou de terceiros, de modo que esses interesses ndo possam
impactar, de forma injusta ou desproporcional, os direitos e as liberdades dos titulares.

E importante que as atividades baseadas nessa hipotese somente envolvam dados
pessoais de titulares que ja possuam alguma relagdo com a Unimed Catanduva, sejam
clientes, ex-clientes, colaboradores etc.

O tratamento de dados realizado sob essa base legal deve ocorrer, necessariamente,
dentro das legitimas expectativas do Titular.

As atividades realizadas com base no interesse legitimo devem ser revisadas e avaliadas
pelo Encarregado de Protegcao de Dados, que também deve aprovar o desenvolvimento de
novos projetos que envolvam atividades desse tipo. A avaliacdo deve envolver a
elaboracdo do Relatério de Impacto a Protecdo de Dados, que devera ser formulado
com o apoio do responsavel pelo respectivo processo de tratamento de dados.

CONSENTIMENTO DO TITULAR

* Demais atividades que ndo possam se enquadrar nas

Exemplos hipéteses acima

Requisitos * Observar todos os requisitos da segdo 3.3 — Consentimento, abaixo

. * Dados pessoais
Aplica-se a + Dados pessoais sensiveis (desde que coletado o
consentimento especifico para tal)

Em hipoteses excepcionais, a Unimed Catanduva coleta o consentimento do Titular dos
dados, o qual concede autorizagdo mediante manifestagdo livre, espontanea,
inequivoca e para finalidades determinadas. Essa base legal deve ser utilizada apenas
em ultimo caso, uma vez que, para tal, € necessario seguir todos os requisitos da segéo
3.3.

Excepcionalmente, a Unimed Catanduva podera tratar dados pessoais e dados
pessoais sensiveis com base nas demais hipoteses trazidas pela LGPD, desde que os
possiveis riscos sejam avaliados com o Encarregado de Protecao de Dados, ou pela
plataforma DPOnet, de acordo com a criticidade dos dados envolvidos.

3. Programa de Privacidade Unimed Catanduva

Para que o programa de privacidade da Unimed Catanduva se mostre efetivo e produza
resultados positivos, é importante que os pilares e os procedimentos abaixo sejam
constantemente observados durante as operagdes de tratamento de dados pessoais.



3.1, Gestio e governancga

E importante que todos os pontos desta politica se enquadrem nos descritos no item
2.3. Além disso, € importante que essa observancia e o cumprimento de todas
obrigagdes da lei sejam bem definidos, documentados e registrados.

Visando essa organizagdo, a Unimed Catanduva devera seguir os itens descritos abaixo,
para a organizagcdo e operacdo de sua estrutura de governanga em privacidade e
protecdo de dados:

3.1.1. Responsaveis pelo programa de privacidade

A gestdo e a aplicacdo do programa de privacidade deverdo ser conduzidas pelos
responsaveis abaixo:

a) Encarregado — Gestor de Protegcao de Dados
b) Representante de protegéo e privacidade de dados
¢) Comité interno de protecéo e privacidade de dados

O controle do conteudo do programa de privacidade, datas de publicagdo, prazos para
revisdo e documentos de governanga relacionados a privacidade (incluindo esta politica)
devem ser controlados e gerenciados, de forma centralizada, pelo Encarregado de
Protecdo de Dados, representante de protecdo de dados e pelo Comité interno de protegéo
e privacidade de dados.

3111 Comité interno de privacidade e protegdo de dados

O Comité interno de protegdo de dados devera acompanhar o Programa de Privacidade da
Unimed Catanduva, seguindo as diretrizes do Regulamento Interno do Comité De Protegéo de
Dados Pessoais e Agentes de Protecdo de Dados Pessoais, ID U/DPO 010.



3112, Encarregado de Protegdo de dados

O Encarregado de Protegcdo de Dados deve possuir conhecimentos juridicos e técnicos
e experiéncia na area que sejam proporcionais ao nivel de complexidade e
sensibilidadedas operagdes de tratamento de dados pessoais que a Unimed Catanduva
realiza.

O Encarregado de Protegdo de Dados deve gozar de um grau razoavel de independéncia,
com acesso direto a Diretoria Executiva da Unimed Catanduva, de modo a lhe permitir
assegurar os direitos dos titulares cujos dados pessoais sao tratados pela Unimed
Catanduva. Suas fungdes ndo devem incluir atividades ou responsabilidades que podem
conflitar com a responsabilidade da Unimed Catanduva para com os titulares de dados
pessoais.

A sua atuacgao deve garantir a conformidade da Unimed Catanduva em relagéo as leis e
demais normas de privacidade e protecdo de dados aplicaveis aos seus negdcios, por
meio do programa de privacidade.

Suas principais atribuicdes envolvem:

i) Gestéo do programa de privacidade.

i) Desenvolvimento, manutengado e revisdo tempestiva das normas e politicas de
privacidade da organizagao, inclusive desta politica.

i) Fiscalizagdo do cumprimento das normas e politicas de privacidade da Unimed
Catanduva.

iv) Monitoramento do nivel de conformidade da Unimed Catanduva, por meio de
analises de diagnéstico tempestivas, com a definicdo de planos de agdo para
melhorar o treinamento e a clareza das politicas de privacidade.

v) Atuagdo como ponto de contato para autoridade nacional de protegdo de dados e os
titulares dos dados.

vi) Recepcgao, junto ao Comité interno de privacidade e protecdo de dados, das
eventuais requisicdes realizadas por titulares de dados pessoais, dando imediato
atendimento a tais requerimentos, quando aplicavel.

vi)  Preparo dos Relatérios de Impacto a Protegdo de Dados Pessoais, na forma descrita
no item 3.5.6 — Relatério de Impacto a Prote¢ado de Dados Pessoais, abaixo, com
apuragao e revisado dos riscos das atividades nele relatadas.

Em casos de risco baixo a médio, cabe ao Encarregado de Protegdo de Dados a deciséo
sobre as atividades de tratamento de dados pessoais conduzidas pela Unimed Catanduva.
Se o risco for considerado alto ou severo, a decisdo devera ser escalonada ao Comité
interno de privacidade e proteg¢ao de dados.

Por fim, o Encarregado de Protecao de Dados deve auxiliar a esclarecer duvidas e orientar
demais membros da Unimed Catanduva, durante a execugéo de suas atividades, quando
envolverem operagdes de tratamento de dados pessoais.



3113,  Agentes de Protegédo de Dados

Os Agentes de Protecdo de Dados sado colaboradores nomeados para serem o ponto
focal nas areas de negdécio da Unimed Catanduva, a fim de facilitar o contato do
Encarregado de Protecdo de Dados e do Comité interno de privacidade e protegcdo de
dados para com a area e vice-versa.

Todas as decis6es e comunicagdes do Encarregado de Protegdo de Dados e do Comité
interno de privacidade e protecido de dados direcionadas as areas devem incluir os
Agentes de Protecédo de Dados e os gestores dos respectivos setores em copia.

Os Agentes de Protegcdo de Dados ndo possuem poder decisério a respeito das operagdes
de tratamento de dados pessoais.

Em todas as areas da Unimed Catanduva, deverdo ser nomeados representantes como
Agentes de Protecao de Dados.

As principais atribuicbes dos Agentes de Protecdo de Dados estdo definidas no
Regulamento Interno do Comité De Protecdo de Dados Pessoais e Agentes de Protecédo de
Dados Pessoais, ID U/DPO 010.

3.1.2. Registro de operagdes de tratamento de dados pessoais

A Unimed Catanduva mantera um registro de todas as suas operagdes de tratamento de
dados pessoais, contendo, no minimo, as seguintes informagdes sobre cada operagéo:

i. Descricdo do fluxo da informacdo em cada etapa de seu ciclo de vida (coleta,
armazenamento, uso, compartihamento — e, neste caso, a finalidade para
transferéncia e descarte)

i. Base legal para tratamento

ii. Tipos de dados pessoais coletados
iv. Finalidade para o qual o dado ¢ tratado
v. Local légico (nuvem, servidor, laptop etc.) e geografico onde o dado é tratado
vi. Periodo de retengédo do dado
vii. Area responséavel pelo dado
vii.  Volume aproximado de registros existentes



O Encarregado de Protecdo de Dados sera responsavel por manter o registro atualizado,
bem como todo o histérico de analise.

3.1.3. Treinamentos

Todos os colaboradores da Unimed Catanduva deverdo receber treinamentos
periédicos, com conteudo definido e organizado pelo Encarregado de Protegdo de
Dados e pela areade tecnologia da informacéao, especificamente sobre:

i. Conceitos gerais de privacidade e protecdo de dados, incluindo a apresentacao desta
politica e de materiais de estudo sobre os principios da LGPD.

ii. Conceitos especificos de privacidade e protegcdo de dados, aplicados as
atividades de cada éarea.

wn
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O treinamento referido no item “i” acima devera fazer parte do processo de integragdo dos
colaboradores da Unimed Catanduva.

3.2, Transparéncia

Todas as operagdes envolvendo atividades de tratamento de dados pessoais de titulares
externos (terceiros, parceiros, clientes) deveréo observar a presente Politica de Privacidade.

Todas as operagdes envolvendo atividades de tratamento de dados pessoais de titulares
internos (funcionarios/colaboradores) também deveréo observar esta politica.

Além disso, caso a Unimed Catanduva promova uma atividade que envolve o
tratamento de dados pessoais de formas que, excepcionalmente, ndo se enquadrem no
respectivo Aviso de Privacidade, e — em razao disso — ele n&do contenha informacgdes
claras e suficientes sobre os pontos elencados abaixo, aplicaveis a esta atividade, sera
necessaria a apresentacao de um aviso de privacidade especifico para complementagao
das informagdes fornecidas ao titular. Sendo que ele devera ser validado pelo Encarregado
de Protecao de Dados e disponibilizado antes que os dados pessoais sejam efetivamente
tratados.

O aviso de privacidade complementar devera contemplar:

+ Escopo da atividade

+ Quais sdo os dados envolvidos na atividade

+ Finalidade da atividade de tratamento

+ Forma e duragéo do tratamento

+ Descricdo da forma de coleta, utilizagcdo, armazenagem e descarte das
informacgoes

+ Informacgdes sobre os agentes de tratamento envolvidos na atividade

+ A eventual existéncia de decisbes automatizadas incorporadas na atividade



3.3. Consentimento

O consentimento somente podera embasar atividades de tratamento de dados pessoais em
casos excepcionais. Nestes casos, o Encarregado de Protecdo de Dados devera ser
consultado para confirmar a exigéncia de consentimento para a atividade e a
impossibilidade de seu enquadramento em outras bases legais, bem como revisar a forma
de coleta do consentimento — se aplicavel — que devera observar os pontos a seguir:

+ Manifestacgao livre: o titular deve fornecer o consentimento de maneira livre, sem
que seja obrigado para tanto, por exemplo, usufruir do servigo/produto relacionado.

Consentimento forgado Consentimento livre

“Ao utilizar a plataforma, vocé consente a “Gostaria que meus dados pessoais sejam
utilizagdo de seus dados pessoais para fins utilizados para o envio de comunicagdes de
de marketing. ” marketing pela Unimed Catanduva. ”

+ Manifestagao granular: o titular forneceu a sua autorizagdo (consentimento) para
que fosse realizado o tratamento em situagbes especificas e determinadas.

Consentimento genérico Consentimento granular

¢ “Aceito que meus dados pessoais seja
m utilizados para fins estatisticos, para
melhorias da plataforma da Unimed

Catanduva.”
“Gostaria que meus dados pessoais sejam o “Aceito que os dados estatisticos
utilizados para fins de marketing. ” mencionados acima sejam utilizados

para personalizar minha experiéncia na
utilizagcdo da plataforma da Unimed
Catanduva.”

¢ “Aceito receber comunicagbes de
marketing pela Unimed Catanduva.”

+ Manifestagcao informada: o titular teve acesso ao aviso de privacidade
correspondente a atividade na qual foi submetido, antes do fornecimento de sua
autorizagao, garantindo possuir plena ciéncia da finalidade e dos limites da atividade
de tratamento realizada.

+ Manifestagao inequivoca: o titular forneceu os seus dados pessoais sem qualquer
duvida ou questionamento quanto aos limites da atividade.



Ainda, para garantir que o consentimento foi coletado da maneira correta, possibilitando in-
clusive a demonstragdo desse fator tanto ao proéprio Titular como para a Autoridade
Nacional de Dados Pessoais, bem como para garantir ao Titular o direito a revogagao do
consentimento, a Unimed Catanduva realizarda a documentagdo, o armazenamento e a
gestao da autorizagédo concedida, por meio de controle técnico e especifico de gestéo de
consentimento.

3.4, Seguranca

Para garantir a seguranga dos dados pessoais tratados no exercicio de suas atividades
e evitar a ocorréncia de acessos indevidos ou nao autorizados, perda, destruicdo ou
qualquer outra agdo que comprometa a integridade, disponibilidade ou
confidencialidade dessas informagdes, a Unimed Catanduva mantera procedimentos e
ferramentas implementadas, os quais seguem os mais altos padrdes das normas
técnicas de seguranca da informacgao.

O Encarregado de Protegcdo de Dados, o Comité interno de privacidade e protecédo de
dados e a area de tecnologia da informacdo da Unimed Catanduva deverao trabalhar
em conjunto para manter todos os dados pessoais tratados sempre seguros, maximizando
a prevengao a exposigoes, vazamentos e acessos indevidos.

A Unimed Catanduva possui um manual especifico para casos de ocorréncia de incidentes
envolvendo dados pessoais, que pode ser encontrado e consultado na intranet.

Para garantir que as medidas de seguranca implementadas pela Unimed Catanduva se
mantenham sempre atualizadas e em consonancia com as melhores praticas e
ferramentas disponiveis atualmente no mercado, esses manuais e procedimentos passam
por revisdes periddicas, identificando e corrigindo eventuais falhas.

3.5. Coleta, uso, armazenamento e descarte de dados

Todas as atividades de tratamento de dados pessoais promovidas pela Unimed Catanduva
deverdo ocorrer em respeito aos pilares deste documento, estando sempre atribuidas a
umabase legal especifica, conforme os termos do item 2.5.

3.5.1. Coleta de dados pessoais

O procedimento de coleta de dados pessoais devera ser restrito aqueles essenciais
para o cumprimento da finalidade primaria determinada e informada ao Titular dos dados,
sempre observando a necessidade de manter os dados coletados atualizados.

Sempre que a coleta for feita em pontos ativos (em que os titulares fornecem seus
proprios da dos), antes dela ser realizada, os titulares dos dados pessoais deverdo ser
informados de todos os detalhes sobre a atividade de tratamento, nos termos do item 3.2.



Dados pessoais somente poderao ser coletados em pontos passivos (por meio de acesso
a bases publicas/privadas de dados, por exemplo), se tais bases forem notoriamente
fidedignas (atribuidas a 6rgédos ou entidades publicas e oficiais), se existir um contrato
entre o provedor da base e a Unimed Catanduva, ou mediante expressa autorizagdo do
Encarregado de Protegcdo de Dados ou do Comité interno de privacidade e protegédo de
dados.

Dados fornecidos por terceiros somente poderdo ser recebidos mediante celebracédo de
contrato que inclua uma clausula de privacidade robusta o suficiente, conforme as
orientacbes da area Juridica e do Encarregado de Protecdo de Dados, que deveréao
verificar a idoneidade de todos os terceiros que fornecem dados a Unimed Catanduva.
Nesses casos, os dados pessoais deverao possuir uma descrigao completa do seu ciclo
de vida, antes da realizagdo do compartilhamento a Unimed Catanduva, garantindo que,
em nenhuma dessas etapas, tenha ocorrido qualquer forma de tratamento ilicito ou
inadequado.

3.5.2. Uso de dados pessoais

A utilizagdo dos dados pessoais devera estar limitada a expectativa que o Titular dos
dados possuia quando da realizagdo da coleta das informagdes (inclusive, se a coleta
foi realizada por terceiros). Na eventual hipétese da necessidade de alteragdo da
finalidade previamente informada ao Titular, ele devera ser informado novamente sobre
as intengdes da Unimed Catanduva, avaliando a necessidade de qualquer adequacéo.

O mesmo dado jamais podera ser utilizado para outra finalidade, exceto com a
ciéncia/expectativa do Titular.

3.5.3. Armazenamento de dados pessoais

O armazenamento de dados pessoais devera ser realizado pelo tempo minimo necessario
para atendimento da finalidade pretendida e do cumprimento de eventuais obrigacdes
legais que regulam determinada atividade de tratamento, seguindo o mapeamento de
dados pessoais.

Sendo cumprida a finalidade e observados os prazos legais de necessaria retengao da
informacéao, os dados deverao ser descartados, o que por sua vez devera seguir meios
adequados, especificados abaixo:

+ Documentos e dados em formato fisico: o descarte devera ser realizado
obrigatoriamente por meio de picotadoras, sendo proibido o uso direto de lixeiras.

+ Documentos e dados em formato eletrénico: deverdo ser excluidos dos diretérios
da rede, informando a equipe de tecnologia da informag¢&o que o facga, seguindo
os protocolos e as diretivas adotadas pela Unimed Catanduva.



Alternativamente, para fins estatisticos e de pesquisa, dados pessoais poderédo passar por
procedimento de anonimizagdo permanente, validado pelo Encarregado de Prote ¢do de
Dados.

3.5.4. Tratamento de dados pessoais sensiveis

A Unimed Catanduva trata dados sensiveis para suas operagdes, utilizando-os apenas
para finalidades especificas, cujo o tratamento é indispensavel.

N&o obstante e em todo caso, para que as atividades de tratamento de dados pessoais
sensiveis sejam consideradas licitas e legitimas, se faz necessario o enquadramento
dessas atividades em uma das bases legais previstas pela LGPD, nos termos do item 2.5.

Adicionalmente, os dados sensiveis deverao receber a maxima prioridade na seguranga,
nos termos das politicas de seguranga e na classificagdo da informacgé&o vigentes.

3.5.5. Tratamento de dados pessoais de criangas e adolescentes

Da mesma forma, o tratamento de dados pessoais de “criangas” e “adolescentes” deve
ser situagcdo excepcionalissima. Nesses casos remotos, ele somente devera ser
realizado:

+ Visando o melhor interesse de tais individuos, ou seja, com a finalidade de
beneficia-los, ainda que de forma indireta.

+ De maneira clara e compreensivel, de modo que informagbes destinadas a esse
publico deverdo ser prestadas de modo claro, acessivel, consideradas as condigbes
fisico-motoras, perceptivas, sensoriais, intelectuais e mentais dos destinatarios, com
0 uso derecursos audiovisuais, quando adequado.

Quando do tratamento dos dados de “criangas”, devera, necessariamente, haver a coleta
do consentimento especifico e em destaque por, pelo menos, um dos pais ou pelo
responsavel legal, mantendo publicas as informagdes sobre o tipo de dados coletados, a
forma de utilizagdo e as garantias dos demais direitos dos titulares assegurados pela lei.

3.5.6. Relatério de Impacto a Protecio de Dados Pessoais

Os Relatérios de Impacto a Protegcdo de Dados Pessoais sdo documentos que contém a
descricdo dos processos que envolvem o tratamento de dados pessoais que, por sua
natureza, sdo passiveis de gerar riscos as liberdades civis e individuais dos titulares dos
dados pessoais. A elaboragédo desse documento serd exigivel, em especial, quando:



+ Da realizagdo de operagdes de tratamento de dados pessoais sensiveis.

+ Da realizagdo e condugdo de operagbes que, por sua natureza, realizem o
tratamento de dados criticos, passiveis de gerar altos riscos aos titulares de dados
pessoais em caso de ocorréncia de incidentes envolvendo tais informacdes.

+ A operacédo de tratamento de dados pessoais estiver amparada na base legal do
interesse legitimo.

Em caso de necessidade de elaboracdo desse documento, a obrigatoriedade de
elaboragédosera do Encarregado de Protegdo de Dados em conjunto com o gestor da area
responsavel pela operagdo, tendo o Encarregado de Prote¢do de Dados da Unimed
Catanduva o papel primordial de avaliar o documento e elaborar um parecer final sobre a
atividade de tratamento.

O Regimento Interno devera conter, dentre outras coisas:

a) A descricao dos tipos de dados coletados;

b) A metodologia utilizada para a coleta e para a garantia da seguranca das
informacoes;

c) A analise do controlador com relacdo as medidas salvaguardas e aos
mecanismos de mitigac&o de risco adotados.

Via de regra, tais documentos nao deverdo ser publicados ou disponibilizados, contudo,
poderao ser objeto de requisicdo da Autoridade Nacional de Protegdo de Dados Pessoais,
a qualquer tempo.

3.6. Direitos dos titulares

Em toda atividade de tratamento de dado pessoal, a Unimed Catanduva devera buscar
garantir os direitos dos titulares nos subitens abaixo.

Em todos os casos, a identidade dos titulares requerentes devera ser verificada e o
atendimento devera ocorrer sob a orientagdo do Encarregado de Protecao de Dados.

Com relagdo ao recebimento de requisicdes de exercicio dos direitos dos titulares,
quando esses direitos pretendam ser exercidos tanto por colaboradores quanto por clientes,
parceiros ou terceiros, que possuam dados pessoais sob o escopo de tratamento da
Unimed Catanduva, a operadora possui um canal especifico direcionado para tanto,
disponivel em: encarregado-lgpd@unimedcatanduva.com.br.

Eventual decisdo de recusa no atendimento as requisicbes de titulares devera ser
validada pelo Encarregado de Protegcdo de Dados.



3.6.1. Direito a informagéo e ao acesso

Ao titular, mediante a sua expressa requisicdo, € garantido o direito de confirmacgéo da
existéncia de tratamento de seus dados pessoais.

A Unimed Catanduva utilizara meios eficazes, cuja gestdo e operacionalizagdo sera
supervisionada pelo Encarregado de Protecdo de Dados, para fornecer cépia dos dados
pessoais, mediante requisi¢c&o do titular, por meio eletrébnico, seguro e idéneo para esse
fim ou sob forma impressa.

Se em formato simplificado, o conjunto de dados deve ser entregue no prazo de 5 dias
uteis.

Se exigido de forma completa, devera ser fornecido no prazo de até 15 dias uteis, contados
da data do requerimento do titular e contendo as informagdes que seguem:

+ Inexisténcia de registro

+ Origem dos dados

+ Critérios utilizados

+ Finalidade do tratamento

Para os casos em que o tratamento tiver como origem o consentimento do Titular ou
contrato celebrado com o Titular, ele podera solicitar cépia eletronica integral de seus
dados pessoais em formato determinado pela Unimed Catanduva e que permita a sua
utilizagdo subsequente, inclusive em outras operagdes de tratamento.

3.6.2. Direito a retificagao

O Titular tera o direito de obter, a qualquer momento e mediante requisi¢gdo, a corregdo
de seus dados pessoais, quando incompletos, inexatos ou desatualizados.

3.6.3. Direito a exclusio, anonimizagao e ao bloqueio dos dados pessoais

O titular tera o direito de obter, a qualqguer momento e mediante requisicdo, a
eliminacdo, aanonimizagéo ou o bloqueio de seus dados pessoais, quando as informacdes
objeto de requisicdo se mostrarem excessivas, ou o tratamento dado pelo controlador
estiver em desconformidade com as determinacgdes da LGPD.

Em hipétese de ocorréncia de requisicdes de eliminagdo de dados pessoais, considerando
que nenhum direito possui carater absoluto, a Unimed Catanduva devera verificar se o
trata- mento dos dados objeto de requisicdo se justifica em algumas das hipoteses
abaixo, caso em que a solicitagdo e, por consequéncia, o direito do titular dos dados nao
devera prevalecer:

+ Cumprimento de obrigagao legal ou regulatdria.
+ Estudo por 6rgao de pesquisa.



+ Transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos em lei.

+ Uso exclusivo do controlador, vedado seu acesso por terceiros, € desde que 0s
dados sejam mantidos anonimizados.

3.6.4. Direito a oposigdo

E garantido ao titular o direito de, a qualquer momento e mediante requisicdo, opor-se
ao tratamento de seus dados pessoais, quando a base legal que originou o tratamento for o
consentimento. Nesse mesmo sentido, esse direito s6 sera garantido e exercivel
quando a Unimed Catanduva deixar de observar e cumprir algumas das disposi¢cbes
trazidas na legislagido que trata sobre o tema.

3.6.5. Direito a portabilidade

O titular tem direito de, a qualquer momento e mediante requisi¢ao, solicitar a portabilidade
dos seus dados pessoais a outro fornecedor de servigo ou produto. Para tal,
recomendamos que os dados pessoais do Titular requerente sejam desvinculados de
dados de outros titulares, e fornecidos em formato interoperavel, tal como XLS, CSV e txt.

3.6.6. Direitos atrelados ao consentimento

O Titular tem direito de, a qualquer momento e mediante requisi¢cdo, solicitar
informacéo sobre a possibilidade de nao fornecer consentimento e as consequéncias
de sua negativa, bem como de revogar o consentimento anteriormente fornecido.

3.7. Compartilhamento de dados pessoais com terceiros

Na hipotese da Unimed Catanduva objetivar a transferéncia ou o compartilhamento de
dados pessoais para terceiros (“operadores”), para a prestacdo de um servigo
especifico ou atendimento de uma demanda pontual, a Unimed Catanduva devera,
necessariamente:

+ Celebrar instrumentos contratuais robustos — capazes de garantir a integridade e
a confiabilidade das informagdes compartilhadas, bem como o respeito as normas
especificas relativas a privacidade e protecdo de dados pessoais, com a utilizagdo do
banco clausulas-padrao, que devera ser anualmente validado e revisado pela area
Juridica e em conjunto com o Encarregado de Protecdo de Dados, e aplicado
seguindo o procedimento de Contratos da Unimed Catanduva, bem como a seguinte
matriz:



Modalidade de contrato Clausula aplicavel

Conforme avaliagdo da area Juridica com

Contratos com fornecedores a validagdo do Encarregado de Protecio

Minutas padrdo com operadores de dados
pessoais

Minutas padrao com controladores de dados

de dados

Clausula padrdao completa, sem apéndice

Clausula padrdao completa, com apéndice

pessoais
Pedidos de compra Clausula padrao simplificada
GTCs Clausula padrao simplificada

3.7.1. Transferéncia internacional de dados pessoais

Na hipotese de transferéncia de dados pessoais para paises estrangeiros, a Unimed
Catanduva devera adotar uma das salvaguardas a seguir, necessarias para garantir a
integridade, a disponibilidade e a confidencialidade dos dados pessoais, conforme as
regulagdes da Autoridade Nacional de Protegdo de Dados.

Caso os dados pessoais sejam transferidos para paises com niveis de protegdao de
dados pessoais considerado como adequado pela ANPD.

Quando a Unimed Catanduva fornecer salvaguardas adequadas, no formato de: (i)
clausulas contratuais especificas para determinada transferéncia; (ii) clausulas-
padrao contratuais; (iii) normas corporativas globais; e (iv) selos, certificados e
cédigos de conduta regularmente emitidos.

Caso coletado o consentimento especifico do Titular de dados pessoais.

Quando exigido por lei para a tutela da saude e demais circunstancias especificas.
Quando expressamente autorizado pela Autoridade Nacional de Dados Pessoais.

4, Responsabilidades

Para que a presente politica produza os efeitos pretendidos, € de grande importancia que
todos os colaboradores, gestores, diretores, funcionarios, prestadores de servigos, dentre
outros, observem as disposi¢gdes contidas neste documento, levando em consideragao que
seus atos poderdo repercutir para a Unimed Catanduva como um todo, produzindo
efeitos de magnitudes néo previsiveis.



Assim, com o apoio dos responsaveis descritos no item 3.1.1, para a garantia do
cumprimento das normas de privacidade e protecdo de dados pessoais, os pontos a seguir
devem ser observados por todos, sem prejuizo dos demais itens desta politica:

+ Os colaboradores possuem como dever primario o de garantir a integridade,
disponibilidade e confidencialidade dos dados pessoais tratados no exercicio de
sua fungao.

+ O tratamento dos dados pessoais devera, necessariamente, observar as finalidades
propostas, n&do permitido o tratamento incompativel ou excessivo ou para finalidades
diversas, sem que haja a expressa autorizagdo da Unimed Catanduva, o qual
previamente validou essa nova finalidade com o Titular das informagdes.

+ O colaborador devera se utilizar do minimo de informagdes necessarias para o
cumprimento das finalidades pretendidas e regular o exercicio de suas fungdes.

+ Os dados pessoais tratados no exercicio da fungdo deverao necessariamente ser ar-
mazenados em local seguro e oficialmente aprovados pela Unimed Catanduva,
sendo vedado o armazenamento n&o autorizado em ambientes préprios, como
notebooks ou area de trabalho de computadores, devendo necessariamente ser
observada a politica de seguranga da informacao.

+ Os dados pessoais tratados no exercicio da fungdo n&o poderdo ser apagados,
deletados ou anonimizados, sem que haja comando direto da Unimed Catanduva
para tanto.

+ Os dados pessoais tratados no exercicio da fungdo, como regra, ndo poderdo ser
enviados para enderegcos de e-mail pessoal ou dispositivos remotos como
pendrives.

Feitas as recomendagdes basicas necessarias, todos os colaboradores terdo a
disposicdo o atendimento do Encarregado de Prote¢do de Dados e da area de
Tecnologia da Informacgio da Unimed Catanduva.

5. Incidentes de privacidade

Incidentes podem ser definidos como qualquer falha na observancia dos pontos descritos
nesta politica, que podem gerar risco de dano aos titulares de dados pessoais.

A Unimed Catanduva mantera um canal publico para recebimento de noticias de
incidentes, que pode ser utilizado, também, pelos seus membros e colaboradores.
Comunicagdes serdo recebidas pelo Encarregado de Protecdo de Dados, que verificara o
ocorrido e procedera a aplicagao do Plano de Respostas a Incidentes.

6. Disposigoes finais

Sem prejuizo das disposi¢gbes contidas nesta politica, a Unimed Catanduva se reserva
ao direito de revisa-la, na periodicidade que melhor entender.
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