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PROTEGER DADOS E PROTEGER PESSOAS

A Lei Geral de Protecdo de Dados do Brasil (LGPD) estd
diretamente ligada ao Jeito de Cuidar Unimed, pois ela
reforca a importancia da transparéncia em nossos processos,
assim como o fortalecimento da ética e do respeito com
nossos clientes, cooperados, colaboradores, fornecedores e

rede credenciada.

Essa cartilha vai ajudar vocé a entender tudo o que se refere

asregras, direitos edeveres.

~Vocé sabe
oqueéa LGPD"

E a Lein®13.709/2018 que assegura a privacidade dos dados
pessoais. Ela estabelece regras sobre coleta, armazenamento,
tratamento e compartilhamento de dados pessoais, impondo

penalidades para quem ndo cumpri-las.



DADOS TRATADOS NA LGPD

DADO PESSOAL

Esses dados sdo as informagdes que servem para referenciar
ou identificar, direta ou indiretamente, um individuo.
Tratando-se da Lei, o dado pessoal é a "informacao
relacionada a pessoa natural identificada ou identificavel”, a

exemplodenome, CPF,identidade, fotos, apelido etc.

DADO PESSOAL SENSIVEL

Informacdes que podem gerar algum tipo de discriminagao
ao titular, como origem racial ou étnica, religido, opinido
politica, filiagdo a sindicato, dado referente a satide ou a vida

sexual,dado genético oubiométrico.

DADO ANONIMIZADO

Dado pessoal convertido em dado ndo identificdvel, ou seja,

quendo permite aidentificacdo do titular.



PRINCIPIOS

A Lei 13.709 de 2018 (LGPD) é regida por principios
norteadores que estdo previstos em seu art. 60 e também
descritos de forma detalhada na Politica de Protecdo de

Dados Pessoaisda Unimed Litoral Sul/RS. S3aoeles:

©)) FINALIDADE @ ADEQUACAO
@ NECESSIDADE LIVRE ACESSO

UALIDADE ~
gOS DADOS TRANSPARENCIA

SEGURANCA PREVENCAO

NAO RESPONSABILIDADE E
DISCRIMINAGAO COMPROMETIMENTO



ATORES DA LEI

Pessoa natural, capaz de adquirir direitos e contrair
obrigagdes na ordem civil, a quem se referem os dados

pessoais que sdo objeto de tratamento.

CONTROLADOR

Pessoa natural ou juridica, de direito piblico ou privado,
responsdvel por coletar os dados pessoais e por tomar as

decisdOesrelacionadasaoseutratamento.

OPERADOR

Pessoa natural ou juridica, de direito puiblico ou privado, que
realiza o tratamento e o processamento de dados pessoais,

sobordensdo controlador.

ENCARREGADO

Pessoa indicada pelo controlador e operador para atuar como
canal de comunicagdo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados
(ANPD)*.

*ANPD: 6rgdo federal responsavel por fiscalizar e aplicar a LGPD.



COMO FUNCIONA A
LEI DE PROTECﬂO DE DADOS
NA UNIMED LITORAL SUL/RS

A Unimed Litoral Sul/RS é uma operadora de planos privados
de assisténcia a saide na modalidade de Cooperativa Médica.
Em fun¢do da natureza de suas atividades, faz o tratamento
de um grande volume de dados pessoais, incluindo dados

sensiveis.

O projeto de adequagdo a LGPD iniciou-se com a assinatura
do Termo de Adesdo ao Projeto Estadual de Implantagdo da
LGPD da Unimed Central RS e com a criagdo do Comité
Multidisciplinar de Protecdo de Dados, formado por
membros das diversas dreas institucionais, que possuem
como atribui¢do orientar e apoiar o trabalho para

atendimento a Lei.



A implantag¢do da LGPD é conduzida pelo Encarregado de
Protecdao de Dados, que planeja, acompanha e executa os
processos de adequagdo a Lei, buscando equilibrar os
interesses institucionais com as normativas de prote¢ao aos

dados pessoais.

ETAPAS NO PROCESSO DE ADEQUACAO

@Mapa de dados
@ Politicas e Leis
@ Contratos e termos

@ Revisdo de processos

@ Treinamentos

@ Gestao da protecao de dados

A construgdo do Mapa de Dados (data mapping) auxilia no
processo de identificacdo do fluxo de dados dentro da
instituicdo, permitindo conhecer em quais processos existe
tratamento de dados pessoais, as finalidades do tratamento e
a revisdo das formas e prazos de armazenamento, tornando
possivel estabelecer as dreas e processos prioritdrios para

adequacao.



O mapeamento dos processos é necessdrio para identificar o
fluxo das atividades, ou seja, visualizar de forma clara onde o
processo inicia, o caminho que os dados percorrem e como a
atividade se encerra. Com isso, é possivel estabelecer padrdes
institucionais, com foco na transparéncia e na seguranga dos

dados pessoais em todas as fases de um processo.

As Politicas da Unimed Litoral Sul/RS dizem respeito as
regras e boas praticas relacionadas a Protecdo de Dados que
devem ser observadas por toda a institui¢do. Dentre elas,

temosa:

POLITICA DE
PROTECAO DE

DADOS PESSOAIS .-5’*" s

Estabelece diretrizes gerais para adequacdo das atividades as
normas vigentes relacionadas ao tratamento de dados
pessoais.

Para garantir a observancia da LGPD nas relacgdes
contratuais, foram criadas cldusulas relativas a protecdo de
dados para os contratos novos e Termo Aditivo para os
contratos vigentes. E fundamental que nas relacdes
contratuais a preferéncia seja dada para os terceiros que
demonstrem o mesmo nivel de preocupag¢do com a seguranga

dos dados pessoais.



ADEQUANDO-SE A LGPD

Na Intranet da Unimed Litoral Sul/RS, sdo previstas as

atividades relativas a treinamento de colaboradores, os fluxos
da comunicagdo, a elaboragdo de materiais auxiliares que
facilitem o entendimento da Lei e a ado¢ao de medidas

preventivas nos processos de trabalho.

Também foi criada a Politica de Privacidade e Prote¢do de Dados
(https://www.unimed.coop.br/web/litoralsul/politica-de-
privacidade) com as informagdes para contato direto com o
Encarregado de Protecao de Dados, entre outras informacdes
relativasa LGPD.



A gestdoda prote¢daode dadosrepresenta oacompanhamento
continuo da aplica¢do dos principios da Lei nas atividades da
Unimed Litoral Sul/RS, com avaliacdo periédica dos
processos, aplicacdo de testes de eficdcia e suporte para agdes
de mitigacdo dos riscos. O relatério de impacto a protecdo de
dados serd construido a partir do conjunto de informacées
levantadas durante as etapas do projeto e serd exigido sempre
que novos processos de tratamento de dados forem

implementados.

Saiba como proteger os
DADO PESSOAIS no ambiente de trabalho

Quando n3ao estiver utilizando o computador, lembre-
sedebloquearatela
(CTRL+ALT+DEL ou Windows+L)

Nao clique em links suspeitos ou abra anexos de

remetentes desconhecidos.

N3o divulgue informagos pessoais de colaboradores,

cooperados, fornecedores, beneficiarios, ou qualquer

outra pessoa, sem que tenha embasamento legal para

isso;




Ao escrever um e-mail, certifique-se de que as
informagoes que deseja enviar estejam corretas, bem

como o seudestinatario;

Cuidado para ndo enviar informag¢des para pessoas

indevidamente;

Evite comentarios acerca de dados pessoais nos

corredores elugares com circulagao de pessoas;

N3ao deixe documentos com dados pessoais expostos,
ou no alcance de outras pessoas. Adote o conceito de
MESALIMPA,;

Descarte corretamente documentos com dados
pessoais, preferencialmente picotando e deletando

arquivos digitais;

Evite a impressao de documentos que contenham

dados pessoais e que podem ser armazenados

digitalmente (duplica¢io dodado);

Crie o habito de ler os documentos na tela, evitando
impressoes.

EM CASO DE DflVIDAS, CONVERSE COM O
ENCARREGADO DE PROTEQAO DE DADOS:

dpo@unilis.com.br




CUIDADO COM
SENHAS FACEIS!

A criagdo de senhas fortes para as contas de e-mail e acessos
aos sistemas institucionais é um meio de reforgar a
seguranca dos dados e informagdes. Assim, algumas

medidas precisam ser adotadas.

CRIACAO DE SENHAS FORTES

(¥) Misturar letras, niimeros e/ou outros caracteres especiais;

(“)Evitar o uso de senhas ficeis, como datas de nascimento,
nomes préprios, enderegos, ou outras informacgdes

pessoais que possam ser facilmente identificadas;
(¥)N3o utilize a mesma senha em todas as contas;
() Troque periodicamente as senhas. Ex.: de 6 em 6 meses;
(“DEvitea utiliza¢ao de senhas anteriores;

(¥)Crie umaregra para substituicio dos caracteres;

Ex.:substituiraletra O por @,aletraE por 3,aletra A por 4.

() Utilize frases que Vocé possa memorizar.



EXEMPLOS

No titulo do livro "Meu lugar favorito", podemos substituir a
letra O por @ e A por 4. Ficara: meulug4rf4v@rit@.

Na expressdo "Ser ou ndo ser" podemos substituir a letra E

por 3,aletra O por @ e deixar a expressao entre aspas. Ficara:
“S3r@una@S3r”.

E ai? Vocé tem duvidas sobre

TRATAMENTO DOS SEU DADOS?

Caso haja qualquer duvida sobre os seus dados pessoais
tratados pela Unimed Litoral Sul/RS, sobre seus direitos com
relacdo a eles ou caso queira fazer qualquer solicitagao
relacionada a dados pessoais, entre em contato com o
Encarregado de Protecdo de Dados, Paulo de Oliveira, através

do e-mail: dpo@unilis.com.br
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