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IMPORTANCIA DE SENHAS SEGURAS PARA ACESSO A SISTEMAS

As senhas seguras desempenham um papel fundamental na protecédo de informacdes pessoais e organizacionais
em ambientes digitais. A seguir, destacamos a importancia de utilizar senhas robustas ao acessar sistemas:

1. Protecdo de Dados Sensiveis: Senhas fortes ajudam a proteger dados confidenciais, como informagdes
financeiras, registros pessoais e dados empresariais criticos, contra acessos ndo autorizados.

2. Prevencdo de Acesso Nao Autorizado: Um sistema de seguranca baseado em senhas eficaz reduz
significativamente o risco de invasfes, garantindo que apenas usuarios autorizados possam acessar
determinadas areas do sistema.

3. Mitigagdo de Riscos de Fraude: Senhas fracas sdo um dos principais alvos de hackers. Usar senhas
complexas e Unicas dificulta tentativas de fraudes e roubo de identidade.

4. Conformidade com Regulamentac6es: Muitos setores tém regulamentac6es rigorosas sobre seguranga de
dados. O uso de senhas seguras é muitas vezes um requisito para atender a normas de compliance e proteger a
integridade das informacdes.

5. Aumento da Confianga do Usuério: Quando os usuérios percebem que um sistema adota préaticas de
seguranca rigorosas, como a exigéncia de senhas fortes, isso aumenta a confianga na plataforma e na protecéo
de seus dados.

6. Facilidade na Recuperagdo de Contas: Senhas seguras frequentemente sdo associadas a métodos de
autenticacao adicionais (como a autenticagdo em duas etapas), facilitando a recuperacao de contas em caso de
esquecimento.

7. Educacéo em Seguranca Cibernética: Promover o uso de senhas seguras também incentiva uma cultura
de conscientizacdo sobre seguranca cibernética, educando usuarios sobre praticas que ajudam a proteger ndo
apenas suas contas, mas também a rede como um todo.

8. Prevencdo de Ataques Automatizados: Senhas complexas s&o mais resistentes a ataques automatizados,
como tentativas de forca bruta, onde hackers tentam varias combinacdes até encontrar a correta.

Em resumo, a adocdo de senhas seguras € uma das primeiras linhas de defesa na seguranca cibernética,
essencial para proteger informacdes sensiveis e garantir a integridade dos sistemas. Investir tempo na criagdo
e manutencgdo de senhas robustas € um passo fundamental para todos os usuérios em um mundo cada vez mais
digital.
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IMPLEMENTANDO A COMPLEXIDADE DE SENHAS NO DOCUWARE

Ap0s a ativacdo da complexidade de senhas no Docuware, o sistema passaré a verificar se a senha
inserida pelos usuarios durante o login atende as regras de seguranca configuradas. Caso a senha
esteja em conformidade com as politicas definidas, o login sera efetuado normalmente. No entanto,
se a senha ndo atender aos critérios exigidos, o sistema exibird uma mensagem solicitando que o
usuario realize a troca da senha, conforme sera detalhado nas paginas seguintes.

REGRAS PARA AS SENHAS NO DOCUWARE
« Complexidade — a senha devera conter:

* Letra maiuscula;

* Letra mintscula;

« Um ndmero;

* Caractere especial;

» Tamanho minimo de 10 caracteres;

» Numero maximo de tentativas antes de bloquear (5) — refere-se a quantidade de vezes
que um usuario pode tentar acessar sua conta antes que Seu acesso Seja
temporariamente bloqueado;

* Bloqueado por 3 minutos — tempo em que a conta sera bloqueada para login apds 5
tentativas sem sucesso;

* Expira em 90 dias — tempo em que a senha terd validade, apds esse periodo a senha
tera que ser trocada pelo usuario;

* Notificagdo em 7 dias antes de expirar — 0 sistema ira emitir uma mensagem de
expiragdo de senha, solicitando a troca da mesma.
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TELA DE LOGIN

Doculnare

Conta de DocuWare N
Empresa: Unimed
Nome do usudrio:
Senha:
> Esqueceu sua senha?
Manter-me conectado

Abrir o Client em uma nova janela

Login

A tela de login é a porta de entrada para o sistema Docuware, permitindo que 0s USUarios acessem suas contas
de forma segura e eficiente. A interface é projetada para ser intuitiva, com 0s seguintes elementos:

Logo do Sistema: Exibido na parte superior da tela, o logo reforca a identidade visual da plataforma.

Campos de Login:

e Empresa: Campo para inser¢do de qual empresa ser feito o acesso;

e Nome do Usuario: Um campo para inser¢do do login;

e Senha: Um campo protegido que oculta a senha digitada;

e Esqueceu sua senha? Um link que envia um e-mail de redefinicdo de senha — é necessério ter um e-
mail cadastrado.

o Botdo de Login: Um botdo destacado que, ao ser clicado, processa as informac@es fornecidas e
direciona o usuario ao painel principal, caso as credenciais estejam corretas.

e Mensagens de Erro: Notificacdes que aparecem de forma clara e visivel quando as credenciais estdo

incorretas ou se ha problemas com a conex&o, garantindo que o usudrio saiba como proceder.

A tela de login é fundamental para garantir uma experiéncia de usuério fluida e segura, promovendo a
confianga no sistema desde o primeiro acesso.
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TELA DE ATUALIZACAO DE SENHA

Doculnare

Organizacdo Unimed

Nome do usuario  Juliano
Senha antiga
Nova senha

Confirmar a senha

Alterar senha

A tela de atualizacdo de senha é projetada para permitir que os usuarios mudem sua senha de forma facil e
segura. A interface é intuitiva e contém os seguintes elementos:

Logo do Sistema: Exibido na parte superior, refor¢cando a identidade da plataforma.
Campos de Senha:

Organizacgdo: Nome da empresa a qual esta fazendo a troca de senha;

Nome do usudrio: Login do usuario que fara a troca de senha;

Senha Antiga: Um campo para insercéo da senha atual;

Nova Senha: Um campo para criagdo da nova senha — dentro da politica de complexidade de senha;
Confirmar a Senha: Um campo adicional para que o usuério repita a nova senha, assegurando que
nédo haja erros de digitacéo.

e Alterar a Senha: Um bot&o destacado que, ao ser clicado, valida as informacGes e atualiza a senha no
sistema. Mensagens de sucesso ou erro devem ser exibidas apds a acao.

Mensagens de Validacao: Feedback em tempo real que indica se a nova senha atende aos critérios de seguranca,
e se a confirmacao esta correta.

A tela de atualizacdo de senha é uma parte crucial da experiéncia do usuario, garantindo que as mudangas
sejam feitas de maneira simples e segura, promovendo uma boa prética de gerenciamento de senhas.
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LINK ESQUECEU SUA SENHA?

Doculnare

Conta do DocuWare v
Empresa:
Nome do usudrio:

Senha:

—+ > Esqueceu sua senha?

Manter-me conectado

Abrir o Client em uma nova janela

Login

ESQUECEU SUA SENHA?
0 e-mail foi enviado com éxito.

Este aviso informa que um e-mail foi enviado para o endereco cadastrado na sua conta, contendo instrucdes
para redefinir sua senha. Conforme abaixo:

Redefinir sua senha do DocuWare

Servigos Gerais Docuware QD & S 2 |®

® DPara: Seg, 07/10/2024 15:12

N&o sei do gue se trata, ][ Néo funcionou. |l N&o consigo entrar. J

Para iniciar o processo de redefinicdo da senha para sua Conta do DocuWare,
clique no link abaixo:
http://localhost/DocuWare/Platform/WebClient/ClientAccount/Login#rp token=f5
12660¢-59¢2-45b2-81¢8-9023ac251ba0

Caso nao funcione ao clicar no link acima, copie e cole o URL em uma nova janela
do navegador.

Caso voce tenha recebido este e-mail por erro, provavelmente outro usuario
inseriu seu endereco de e-mail por engano ac tentar redefinir uma senha. Caso
vocé nao tenha iniciado a solicitagdo, ndo serd necessario tomar nenhuma medida
e podera desconsiderar com seguranca este e-mail.

“~\ Responder 72 Encaminhar
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Siga as orientagdes abaixo para completar o processo de redefinicao:

1. Verifique sua Caixa de Entrada: Acesse 0 e-mail que vocé usou para registrar sua conta. O e-mail
pode ter chegado a sua caixa de entrada, mas também verifique a pasta de spam ou lixo eletrdnico caso ndo o
encontre.

2. Clique no Link de Redefinicdo: Dentro do e-mail, vocé encontrard um link para redefinir sua
senha. Cligue neste link para ser redirecionado para a tela de criacdo de uma nova senha.

3. Crie Uma Senha: Na tela de redefinicéo, siga os requisitos de seguranca para criar uma senha forte
e segura. Lembre-se de que sua nova senha deve ser diferente da antiga.

4. Confirmagdo de Alteracdo: Apo0s inserir e confirmar sua nova senha, vocé receberd uma
mensagem confirmando que a alteracéo foi bem-sucedida.

Importante:
Seguranca da Conta: Se vocé ndo solicitou a redefinicdo de senha, € recomendavel alterar sua senha

imediatamente e contatar o suporte técnico para relatar a situacao.

LINK ESQUECEU SUA SENHA? MAS SEM E-MAIL CADASTRADO

ESQUECEU SUA SENHA?

The user does not have a valid email address.

Esta mensagem é apresentada quando um usuério clica em ""Esqueceu sua senha?'* e tenta solicitar uma
redefinicdo, mas ndo possui um e-mail cadastrado no sistema. A interface é projetada para ser clara e
informativa, com os seguintes elementos:

e Mensagem de Aviso: Um texto claro que informa ao usuario de que o e-mail inserido ndo esta
cadastrado no sistema. Por exemplo: "O usuério ndo possui um endereco de e-mail valido."

Sugestdes de Ac¢ao:

1. Abrir um Registro de Atendimento ao Cliente na plataforma XMANAGER: Um chamado para
equipe de sistemas solicitando o reset de senha (redefinicdo) e/ou cadastro de e-mail valido.
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PLATAFORMA XMANGER: https://unimedparana.wtisoftware.com.br/login.x

Autenticacio
Usudrio | | |
Senha | |
unimed ﬁ Fazer login com
Parand [ Login Automatico

Esqueceu sua Senha?

Entrar Limpar

A Unimed Parana esta Ihe oferecendo a solugio mais conceituada no
Unimed £ KIS R
Parenk Para qualquer diivida, sugestio ou suporte envie um email para
centralservicos@unimedpr.coop.br
Para informacdes técnicas, envie um e-mail para centralservicos@unimedpr.coop.br

[urimes 1 RS

Service Desk > Chamado > Novo Chamado

Assistente Chamado

%%, Assistente Chamado

O usudrio seleciona uma dassificacdo para iniciar a abt
chamado.

Selecione uma dlassificacao Pesquisar por Classificacao

Informacdo ndo disponivel
B | Cassificagdo do Chamado
& ¥ COMITES
= CHAMADOS INTERNOS
® Assessona Juridica
® Gestio de Suprimentos
M Assescoria de Imprensa
M Audttoria Prospectiva
® Auditoria Retrospectiva e de Oncologia
#® Comphance
¥ Contabilidade/ DP
M Assessoria Regulamentar
® Contas Médicas
® Gestio de Operacdes Administrativa
2 Programas de Gest3o em Sadde
® M Gestdo Financeira
#® Gestdo da Comunicagio e Marketing
#® Gestio da Estratégia e Projetos
M Gestio de Servicos Personalizados em Saide
2 Gestdo de Oientes
M Gestdo de Intercambio e Rede prestadora
® Gestio de Negodiagdo e Valor em Saide
¥ Gestio de Pessoas & NDH
Gestdo de Processos Cadastrais
2 CADASTRO
= ¥ ceowp
3 M Solicitacio

FEEEIEEEEEEE

3

BE®

=
®
®



https://unimedparana.wtisoftware.com.br/login.x

www.unimed.coop.br/parana
Rua Anténio Camilo, 283 - Tarumi | Curitiba - PR - CEP: 82.530-450 150 9001
SAC 0800 041 4554 Deficientes auditivos 0800 642 2009 BUREAU VERITAS

. . . . . Certification
Ouvidoria www.unimed.coop.br/parana/ouvidoria

Unimed £

Parand

Doculnare
Complexidade de Senhas

Esta tela tem como objetivo fornecer um feedback claro ao usuério e orienta-lo sobre 0s proximos passos,
garantindo uma experiéncia mais fluida e evitando frustracoes.

SUA SENHA PRECISA SER ALTERADA

SUA SENHA PRECISA SER ALTERADA

8 A& senha ndo cumpre a politica de seguranca:Deve ter no minimo 10 caracteres.E necessario incluir uma letra maidscula.E necessario incluir uma letra mintscula.E necessdrio induir um caractere especial.

Este aviso indica que a sua senha atual ndo atende aos requisitos de complexidade estabelecidos pelo sistema.
A alteragdo é necessaria para garantir a seguranga da sua conta e a prote¢do das suas informac@es. A seguir,
estdo o0s requisitos que sua nova senha deve atender — conforme definido nas REGRAS PARA AS SENHAS
NO DOCUWARE:

1. Minimo de Caracteres: A nova senha deve ter pelo menos 10 caracteres. 1sso ajuda a garantir que a senha
seja dificil de adivinhar.

2. Uso de Letras: A senha deve incluir letras maiusculas e minlsculas. Isso aumenta a diversidade dos
caracteres e dificulta tentativas de quebra.

3. Inclusdo de Numeros: A nova senha deve conter pelo menos um nimero. Isso torna a senha mais robusta.

4. Caracteres Especiais: E necessario incluir pelo menos um caractere especial (como @, #, $, %, etc.). Esses
caracteres adicionais ajudam a fortalecer a seguranca.

Instrugdes para Alteracdo

e Campo para Nova Senha: Insira a nova senha no campo indicado.

e Confirmacdo da Nova Senha: Repita a nova senha para garantir que ndo houve erros de digitacao.

e Botdo de Atualizar: Apds preencher os campos corretamente, clique no botdo para confirmar a
alteracgdo.

Importancia da Complexidade da Senha

A exigéncia de senhas complexas é uma medida crucial de seguranca. Senhas fortes ajudam a proteger sua
conta contra acessos ndo autorizados e ataques cibernéticos, garantindo a integridade dos seus dados.

Caso tenha davidas ou precise de ajuda, entre em contato com o suporte técnico no e-mail:
gedfederacao@unimedpr.coop.br
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O LOGIN NAO TEVE EXITO

O LOGIN NAO TEVE EXITO. CORRIJA OS ERROS E TENTE NOVAMENTE.
0 O usuario ‘Fausto’ esta blogueado

Este aviso informa que a tentativa de login nédo foi bem-sucedida. Essa situacdo pode ocorrer por diversos
motivos, e é importante verificar as informacgdes inseridas. Abaixo estdo algumas causas comuns e orientacdes
para resolver o problema:

1. Credenciais Incorretas:
Usuéario ou E-mail: Certifique-se de que o nome de usuario ou o e-mail foi digitado corretamente, sem
erros de digitag&o.

Senha: Verifique se a senha esta correta, lembrando que as senhas sao sensiveis a maidsculas e mindsculas.

2. Conta Inativa ou Blogueada:

Se a sua conta estiver inativa ou temporariamente bloqueada por razfes de seguranca, VOcé ndo conseguira
acessar. Entre em contato com o suporte técnico para mais informacdes.

3. Problemas de Conexao:

Verifique sua conexdo com a internet. Problemas de conectividade podem afetar a comunicagdo com o
servidor.

4. Limite de Tentativas:

Caso tenha excedido o nimero méaximo de tentativas de login, sua conta pode ter sido temporariamente
blogueada. Siga as instrugdes fornecidas para desbloqueé-la ou aguarde o periodo de espera.

Proximos Passos

e Reinserir Credenciais: Volte a tela de login e insira novamente seu usuario/e-mail e senha, conferindo
cada detalhe.

e Recuperagdo de Senha: Se vocé ndo conseguir lembrar sua senha, utilize a opgdo “Esqueci minha
senha” para redefini-la.

e Contato com Suporte: Se ap0s varias tentativas vocé ainda ndo conseguir acessar sua conta, entre em
contato com o suporte técnico para assisténcia.
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AVISO DE VALIDADE DA SENHA

mudar a senha, abra as configuracoes da sus contz e dique

0 Sua senha vai perder 3 validade em menos de 2 dias, Para
no link de mudanca de senha.

Este aviso tem o objetivo de informar o usuario sobre a validade da sua senha e orienta-lo a realizar a alteragdo
dentro do prazo. Ap6s o prazo de validade o acesso sera bloqueado e a tela de atualizacdo de senha sera
apresentada.

SENHA EXPIRADA

9 SUA SENHA PRECISA SER ALTERADA

A senha do DocuWare expirou.

Esta mensagem é exibida ao usuario quando sua senha atingiu o prazo maximo de validade definido pelo
sistema. A senha expirada impede o acesso as funcionalidades até que seja atualizada, garantindo a seguranca
das contas de usuério.

Usuérios de servico utilizado em integracGes podem ser configurados para ndo expirar a senha, mas nao estao
isentos das regras de complexidade.

Se vocé tiver alguma duvida ou precisar de mais informagoes, fique a vontade para entrar em contato conosco.
Contato:

CEDIP: CENTRO DE DIGITALIZACAO DO ESTADO DO PARANA
E-mail: gedfederacao@unimedpr.coop.br
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