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1 - Objetivo

Estabelecer os critérios de padronizagao para os processos de Gestao Eletrénica de Documentos com a
utilizacdo de Certificado Digital padrdo ICP-Brasil (Infraestrutura de Chaves Publicas — Brasileira) para
eliminacdo dos documentos fisicos em papel, a partir de imagens digitalizadas e procedimentos de
seguranga para armazenamento, manutencdo e disponibilidade das imagens em conformidade com a
legislacao vigente.
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Documentos de Referéncia

Orientacdo de Conduta n® 106/2017, da Assessoria Juridica, referente a TTD - Tabela de Temporalidade
dos Documentos.

Orientacdo de Conduta n° 05/2019_Lei 13.709/2018 Lei Geral de Protegao de Dados.

Orientacdo de Conduta n° 02/2020_Lei 13.787 Digitalizagdo dos Prontuarios Médicos

Orientacdo de Conduta n° 04/2020_Lei 13.874 - Lei Direitos de Liberdade Econémica.

Orientacdo de Conduta n° 03/2021__ Atualizagdo/Adequacgao dos Pro’s (Procedimentos GED) com base
na Certificagao Digital e LGPD.

Orientacdo de Conduta n° 23/2021, da Assessoria Juridica, que analisa a possibilidade de descarte dos
documentos fiscais, apés digitalizagéo e certificagao digital dos documentos.

Orientagao de Conduta n°® 24/2021_Complemento analisa a possibilidade de descarte dos documentos
fiscais, apos a digitalizagao e certificagao digital.

Orientagc&o de Conduta n°® 18/2022 PRO Certificado Digital.

Parecer Juridico D’Rose Advogados n° 09/2023, Revisao e atualizagdo dos PRO”S GED.

Parecer Juridico D’Rose Advogados n° 05/2024, Revisao e atualizagdo dos PRO”S GED.

Parecer Juridico D’Rose Advogados n° 05/2025, Revisao e atualizagdo dos PRO”S GED.

Legislagado Vigente de Referéncia

Resolugdo N° 408, De 18 de Agosto de 2021 - Que Dispde sobre o recebimento, o armazenamento e
0 acesso a documentos digitais relativos a autos de processos administrativos e judiciais;

Lei n® 13.105, de 16 de Marco de 2015 - CPC — Cddigo de Processo Civil

- Art. 411. Considera-se auténtico o documento quando:

Il - a autoria estiver identificada por qualquer outro meio legal de certificagéo, inclusive eletrénico, nos
termos da lei;

- Art. 439. A utilizacdo de documentos eletrbnicos no processo convencional dependera de sua
conversao a forma impressa e da verificagao de sua autenticidade, na forma da lei;

- Art. 440. O juiz apreciara o valor probante do documento eletrénico ndo convertido, assegurado as
partes o acesso ao seu teor;

- Art. 441. Serao admitidos documentos eletrénicos produzidos e conservados com a observancia da
legislacao especifica;

Medida Proviséria No 2.200-2, de 24/08/2001 - Institui a Infra-Estrutura de Chaves Publicas Brasileira
- ICP-Brasil, transforma o Instituto Nacional de Tecnologia da Informagao em autarquia, e da outras
providéncias;

- Art. 1°. Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, para garantir a
autenticidade, a integridade e a validade juridica de documentos em forma eletrénica, das aplicagdes
de suporte e das aplicagbes habilitadas que utilizem certificados digitais, bem como a realizagao de
transacoes eletrénicas seguras;

§ 10 As declaragdes constantes dos documentos em forma eletrénica produzidos com a utilizagdo de
processo de certificagdo disponibilizado pela ICP-Brasil presumem-se verdadeiros em relagdo aos
signatarios, na forma do art. 131 da Lei no 3.071, de 1° de Janeiro de 1916 - Cdodigo Civil;

Lei N° 11.419, DE 19 DE DEZEMBRO DE 2006. — Dispde sobre a informatizagdo do processo judicial.
Dispde sobre o uso de certificado digital em meio eletrbnico na tramitagdo de processos judiciais,
comunicagao de atos e transmissao de pegas processuais sera admitido nos termos desta Lei;
Resolugdo do CFM 1821/2007, que aprova as normas técnicas concernentes a digitalizagao e uso dos
sistemas informatizados para a guarda e manuseio dos documentos dos prontuarios dos pacientes,
autorizando a eliminagao do papel,
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f) Lei n°® 12.682, de 9 de julho de 2012 — Elaboracdo e o arquivamento de documentos em meios
eletromagnéticos;

g) Lei N°14.063, DE 23 DE SETEMBRO DE 2020 que dispde sobre o uso de assinaturas eletrénicas em
interagcdes com entes publicos, em atos de pessoas juridicas e em questbes de saude e sobre as
licencas de softwares desenvolvidos por entes publicos;

h) Lei Federal 13.709/2018 - Lei geral de Prote¢cdo de Dados, que dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado;

i) LeiFederal 13.874/2019 Lei de Declaracao de Direitos de Liberdade Econdémica;

- Cap. Il Parag. X — que trata sobre o arquivamento em meio digital de documentos nato fisicos;
- Cap. X Art. 2°-A — que trata sobre a inclusdo de Certificados Digitais (ICP-Brasil) no processo de
digitalizagcdo de documentos publico privados, dando validade legal ao mesmo;

j) Resolugdo n° 48 CONARQ, de 10 de novembro de 2021 que estabelece diretrizes e orientagbes aos
6rgaos e entidades integrantes do Sistema Nacional de Arquivos quanto aos procedimentos técnicos a
serem observados no processo de digitalizacdo de documentos publicos ou privados;

k) Resolucdo CONARQ 22/2005 - institui as diretrizes para desenvolvimento da Tabela de Temporalidade
aos documentos de saude. Tabelas estas definidas pelo acervo de documentos chamados PRO’s GED
ou Procedimentos GED, que definem as temporalidades, leis e processos que se enquadram em cada
tipo documental e que fazem parte integralmente deste projeto;

I) Resolugdo CFM 1.821/2007 - Aprova as normas técnicas concernentes a digitalizacdo e uso dos
sistemas informatizados para a guarda e manuseio dos documentos dos prontuarios dos pacientes,
autorizando a eliminagdo do papel e a troca de informacgao identificada em saude com nivel seguranga
NGS2;

- Art. 2° e Art. 5° Autorizagdo legal para eliminar o papel com os requisitos legais para que os sistemas
informatizados para a guarda e manuseio de prontuarios de pacientes atendam integralmente ao “Nivel
de garantia de seguranga 2 (NGS2)”;

m) Lei Federal 13.787/2018 que dispde sobre a digitalizagcéo e a utilizagado de sistemas informatizados para
a guarda, o armazenamento e o manuseio de prontuario de paciente, assim como a utilizacdo de
Certificados Digitais padréo ICP-Brasil para certificagao e eliminagdo do Documento Fisico;

n) Resolugdo CFFA 579/2020 que dispde sobre as normas técnicas concernentes a digitalizagdo e ao uso
dos sistemas informatizados para guarda e manuseio dos documentos dos prontuarios dos pacientes de
fonoaudiologia, quanto aos Requisitos de Seguranga em Documentos Eletrénicos em Saude;

0) Decreto Lei 10.278/2020 (Regulamento da Lei 13.874) — que estabelece as normas técnicas e os
requisitos para a digitalizagdo de documentos publicos ou privados, a fim de que os documentos
digitalizados produzam os mesmos efeitos legais dos documentos originais;

p) Receita Federal sob a orientagdo de conduta RFB n° 4, de 2019, faculta que a pessoa juridica guarde
documentos comprobatérios de suas despesas em meio digital, e autoriza a destruicdo dos originais
digitalizados, desde que atendidos os requisitos nesse ato estabelecidos, dentre os quais estdo o art.
1° da Medida Provisdria n°® 2.200-2, de 2001, o art. 2°-A da Lei n® 12.682, de 2012, e os arts. 4°, 5°, 9°,
10 e 11 do Decreto n° 10.278, de 2020;

q) A Receita Federal por meio do Ato Declaratério Interpretativo RFB n° 4/2019, faculta que o documento
digital e sua reprodugéo terao o mesmo valor probatério do documento original para fins de prova perante
a autoridade administrativa em procedimentos de fiscalizagdo, observados os critérios de integridade e
autenticidade estabelecidos pelo art. 2°-A da Lei n° 12.682, de 9 de julho de 2012, e pelo art. 1° da
Medida Proviséria n® 2.200-2, de 24 de agosto de 2001;

r) Instru¢do Normativa RFB n° 2.022/2021, que dispbde sobre a entrega de documentos e a interagao
eletrbnica em processos digitais no &mbito da Secretaria Especial da Receita Federal do Brasil.

s) Instrugdo Normativa RFB n°® 2.041/2021 e Instru¢do Normativa RFB n° 2.182/2024, altera a Instrugcéo
Normativa RFB n® 2.022, de 16 de abril de 2021, que dispde sobre a entrega de documentos e a interacao
eletrénica em processos digitais no ambito da Secretaria Especial da Receita Federal do Brasi
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4 - Definigoes

ORIENTAGAO DE CONDUTA: S&o termos emitidos pelo Juridico da Unimed Central e Unimed Federacéo
RS que disciplinam a conduta e o comportamento de seus individuos, processos e atividades empresariais
com suas respectivas relagbes sociais. Sua estrutura légica revela um juizo hipotético, prevendo uma
situagao que pode ocorrer ou nao e estabelecendo uma consequéncia que deve suceder a primeira

PI: Processo interno

LGPD: Lei 13.709/2018 Lei Geral de Protecao de Dados

CFM: Conselho Federal de Medicina

CFFA: Conselho Federal de Fonoaudiologia

CONARAQ: Conselho Nacional de Arquivos

PRO: Procedimento GED (Tabela de Temporalidade Juridica de Documentos)

NGS: Nivel de Garantia de Seguranga

DIGITALIZAGAO: Processo fotografico de leitura e transformagdo de informagdes dos documentos em
papel convertendo-as em codigos binarios para documentos eletronicos

DOCUMENTO DIGITAL: é um documento arquivistico codificado em digitos binarios, produzido, tramitado
e armazenado por sistema computacional

DOCUMENTO ELETRONICO: ¢ o Documento desenvolvido ou interpretavel por meio de sistemas ou
equipamentos eletrénicos

DOCUMENTO DIGITALIZADO: é o documento que foi convertido do formato fisico para o formato digital,
por meio de dispositivo apropriado como um scanner

GED: Sistema de Gerenciamento Eletrénico de Documentos

OCR: Optical Character Recognition; processo técnico de identificagdo automatica de campos dos
documentos durante a digitalizagéo, objetivando a auto-indexagédo dos documentos no Sistema GED
SISTEMA UNIMED-RS: Grupo empresarial formado pela Unimed Federagdo RS, Unimed Central de
Servigos, Uniair, Unimeds Filiadas do RS, Unicoopmed e Instituto Unimed

TI: Tecnologia da Informagao

LOGS: registro continuo ou registro com data e hora de eventos ou mensagens geradas automaticamente
por sistemas de Tl e aplicativos de software. Os logs geralmente apresentam as informacdes rastreaveis do

que acontece nos sistemas, gerando dados do porqué, quando, onde e por quem, algo ocorreu no sistema.

TTD GED: Tabela de Temporalidade do Documento no GED

TTD LEGAL: Tabela de Temporalidade de Documentos

CERTIFICADO DIGITAL: ¢é a identidade eletrénica de uma pessoa ou empresa e funciona como uma
identificagao virtual que permite ao seu proprietario assinar documentos a distdncia com o mesmo valor
juridico da assinatura feita de préprio punho em papel sem necessidade de reconhecimento de firma em
cartorio

AUTORIDADE CERTIFICADORA: E uma empresa (publica ou privada) que é responsavel pela emisséo,
renovagao, revogacao e administragado dos certificados digitais que emite.
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CENTRAL DE SERVICOS-RS

5 — Fluxo Operacional dos Servigos de Digitalizagcdo de Documentos com uso da Certificagao Digital

Este processo visa garantir a qualidade e a integridade das imagens digitalizadas nas Oficinas da Unimed
Central, Filiadas e demais empresas que utilizam o servigo:

e)

Tratamento das imagens posts da r 0 dpi Assinaturs Digital am Lote Armazens Docuware

Na etapa de tratamento é verificada a qualidade das imagens para atender os requisitos legais exigidos
para a certificagao digital dos documentos. Sao eles:
a.1 - A qualidade da imagem deve permitir que o documento seja visualmente identificavel;
a.2 - O documento devera respeitar o padréo de indexagao e metadados exigidos por lei;
a.3 - Para fins de Certificacio Digital a legislacdo exige que os documentos devem ser digitalizados
com um minimo de 300 dpi de resolugdo de extensdo PDF/A em formato preto e branco
(monocromatico);

A ICP-Brasil (Infraestrutura de Chaves Publicas — Brasileira) € a empresa responsavel por emitir
certificados digitais que garantirdo a corresponsabilidade de quem converteu-os na forma fisica para a
eletrbnica no caso de o documento venha a ser submetido a um processo juridico. Se houver a
terceirizagdo dos servigos de digitalizacdo a entidade que devera assinar os documentos é a empresa
contratada, ficando da mesma forma corresponsavel pela reproducéo fiel dos documentos fisicos;

O modelo e-CNPJ A1 ICP-Brasil é o padrao a ser utilizado para a certificagdo digital das imagens,
consiste em um “arquivo”, que devera ser instalado em conjunto com o “assinador em lote” para que
os documentos recebam a validade juridica;

Tanto para documentos digitalizados, quanto documentos nato-digitais, o processo de assinar
digitalmente um documento eletrénico consiste na associagao de um arquivo codificado criptografado
(Hash) de propriedade identificavel ao documento eletrénico, gerando um documento Unico, integro e
sem possibilidade de alteragdes, e se estas forem feitas, a hash € quebrada garantindo aos signatarios
sempre a coépia fiel assinada. As fungdes Hashs funcionam como a impressao digital do signatario ao
documento, identificando-o, da mesma forma que identifica também a autoridade de emissdo do
certificado e a sua validade, conferindo ao signatario do documento a propriedade, reconhecimento e
validade juridica;

Eventuais ajustes e correcdes que se fizerem necessarios ao documento apds a assinatura digital,
implicam na quebra da assinatura (Hash), desta forma sera necessério refazer a assinatura do mesmo
com respectivas mudancgas.
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CENTRAL DE SERVICOS-RS

6 - Processo de Manutencgio das Imagens Digitalizadas e Certificadas Digitalmente

Para o armazenamento das imagens certificadas, a Unimed Central possui servidores proprios e em nuvem.
O armazenamento, manutengao e disponibilidade das imagens digitalizadas, independentemente de sua
localizagédo, devem respeitar requisitos importantes de seguranga. Nossa cooperativa implementou os
requisitos definidos pelo programa de Governanga de Tl — GovTl Unimed, o qual define as exigéncias
basicas para que sejam contratados servigos de repositérios de dados e imagens.

Além de alta seguranga e disponibilidade para o armazenamento das informagdes, os servigos de backup
variam em execuc¢des de local, com rotinas de minuto, hora, dia, semana, més e ano, condicionados a cépia
incrementais, por diferenca ou por espelhamento, sendo que as rotinas “full” sdo executadas semanalmente,
onde a ultima copia do més é armazenada durante 1 (Um) ano como histdrico.

O Backup é gerenciado por meio das melhores praticas e tecnologias de gerenciamento de logs, sendo
monitorado integralmente pela equipe técnica da Unimed Central, onde os procedimentos sdo registrados,
assim como acessos e toda a rastreabilidade das movimentagcbes e alteragbes nos documentos sao
registradas com o propésito de gerenciamento e conformidade a LGPD.

Em casos especificos, o cliente podera realizar o armazenamento das imagens em sua propria
infraestrutura, nestas situagées, a responsabilidade pela seguranga e manutengéo das imagens sera de sua
responsabilidade, mas a Unimed Central também possui consultorias e melhores praticas assim como os
sistemas para garantir a seguranga, backup e restore das imagens, permitindo que o cliente crie uma
replicagdo padrdo do ambiente, obtendo conformidade aos processos e atendendo de forma eficaz as
legislagdes.

As imagens digitalizadas, apos a certificagcéo digital, poderao ter um acréscimo de até 20% do seu tamanho
original, variando conforme a quantidade de signatarios. O sistema de GED/ECM identificara por meio seus
indexadores a informagao de que o arquivo foi assinado digitalmente.

Atualmente legislagdo prevé a mesma temporalidade do documento fisico, aplicada ao documento assinado
digitalmente, com algumas excec¢bes que devem ser observadas de acordo com o tipo documental e sua
classificagéo definidas pelo CONARQ.

7 - Processo de Restauragao de Documentos Assinados com Certificado Digital

O préprio usuario do sistema, de acordo com seu perfil, a qualquer momento podera efetuar a impressao
ou download dos documentos armazenados, sem a necessidade de intervengdo da equipe da Unimed
Central. Um documento assinado digitalmente sé tem aplicagdo em um ambiente computacional, ou seja,
ao imprimir um documento assinado digitalmente, o papel ndo € capaz de manter os elementos
criptograficos (Hash) que garantem a autenticidade do arquivo. Dessa forma, a assinatura deixa de existir.

O documento impresso sempre sera apenas uma copia nao assinada e sem validade juridica, sendo que
para fins judiciais, em especial os probatérios em demandas legais, os documentos deverdo ser
apresentados com o respectivo certificado digital da entidade que os converteu, acrescidos do certificado
digital do responsavel juridico pela entidade, para assim serem aceitos perante autoridade judiciaria.

8 - Processo de Inclusao e Autenticagcdo de Documentos Assinados Digitalmente em Processos
Judiciais

Os documentos e as pegas digitais encaminhadas pelas partes, juntadas em autos de processos judiciais
ou administrativos deverao ser, preferencialmente, compativeis com os sistemas eletrénicos utilizados pelo
respectivo 6rgdo do Poder Judiciario.
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1° Por documento e pega digital, entende-se arquivo com informagéo registrada, codificada em digitos
binarios, acessivel e interpretavel por meio de sistema computacional, em suporte e dispositivo de
armazenamento variado.

2° Os documentos digitais juntados nos autos judiciais ou administrativos por meio dos sistemas eletrénicos
oficiais passarao a compor o processo digital e observardo as normas e diretrizes do Programa de Gestéo
Documental do respectivo 6érgéo de tramitacéo.

3° Os sistemas processuais deverdo permitir 0 acesso continuo aos documentos e as midias digitais
referenciados por meio de links ou indicagcdo do respectivo enderego de acesso registrado nos autos fisicos
ou eletrénicos.

9 - Orientag6es Importantes

Este PRO/GED ¢ parte integrante do acervo de documentos do projeto de GED — Gestédo Eletrénica de
Documentos da Coop. Central de Coop. Unimed Ltda, disponibilizado para todas as empresas participantes
do projeto. As leis, referéncias e demais documentos por este PRO recomendado, sdo orientagdes de apoio
exclusivos da assessoria juridica da Unimed Central e sua area de apoio técnico, estando as mesmas
sujeitas a alteragbes sem aviso prévio, conforme mudangas tecnoldgicas ou por forca de alteragdes
legislativas. O cumprimento de todas as leis de direitos autorais aplicaveis é de responsabilidade do cliente
e de seus usuarios. Sem limitar os direitos autorais, nenhuma parte deste documento pode ser reproduzido,
armazenado ou transmitido de qualquer forma ou por qualquer meio (eletrdnico, mecénico, fotocdpia,
gravagao ou outro), ou por qualquer propdsito, sem a respectiva permissdo da Unimed Central.

10 - Sintese das Revisoes

Revisédo Data Motivo Elaboradores
00 15/07/2022 |- Criagdo do Documento Jaderson Gomes,
- Orientacao de Conduta n°® 18/2022 PRO Certificado | Camila Rosa, Giovane
Digital. Cardoso, Leandro
Schmitz.
01 31/07/2023 |- Alteragdo do nome Unimed Central-RS para Camila Rosa e Jaderson
Unimed Central Gomes.

- Atualizagdo da Logo
- Inclusédo do Parecer Juridico n° 09/2023
- Inclusao da Instrucdo Normativa RFB n°® 2.022/2021

02 07/10/2024 |- Atualizagdo da Logo Camila Rosa
- Inclusao da instrugao normativa RFB n°® 2.041/2021
RFB n° 2.182/2024

- Parecer Juridico D’Rose Advogados n° 05/2024,
Revisao e atualizagao dos PRO”S GED.

03 05/11/2025 |- Atualizagéo da Logo Camila Rosa
- Parecer Juridico D’'Rose Advogados n° 05/2025,
Revisao e atualizagao dos PRO”S GED.




