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PALAVRA DA DIRETORIA EXECUTIVA

Cumprindo o principal objetivo do Programa de Integridade da
Unimed Fesp, que é promover a ética e a integridade no ambiente de
negdcios, elaboramos esta cartilha para esclarecer e alertar nossos
clientes e parceiros comerciais sobre os danos causados pelas
fraudes, que impactam a sustentabilidade de todo o sistema de salide.

A fraude na operagdo de planos de satide ocorre quando informagGes
falsas sdo fornecidas ou omitidas para obter algum tipo de vantagem
ou recursos financeiros de forma ilegal. Ela pode ser praticada

por beneficidrios (usudrios do plano de sadide), profissionais e
estabelecimentos de salde, além de corretores e administradores
que intermedeiam a venda de planos de salide. Algumas préticas,
que podem ser consideradas inofensivas ou comuns, como o
fracionamento de recibos para obtenc3o de reembolsos, s3o, na
verdade, crimes passiveis de puni¢do conforme a lei.

O mau uso do plano de satide resulta no aumento dos custos dos
procedimentos, seja por fraudes ou pela realizacdo de procedimentos
desnecessarios e repetitivos, o que acaba sendo repassado aos
beneficidrios por meio do aumento das mensalidades para cobrir os
prejuizos. Além disso, isso pode causar uma diminuicdo nas opgGes de
profissionais e estabelecimentos de salide disponiveis.

O uso responsdvel do plano de salide e a conscientizacdo de
todos os envolvidos sobre a importancia da integridade nesse
relacionamento s3o fundamentais para manter o equilibrio de
todo o sistema de salide do Pais. Nossa expectativa, é que esse
material seja Util para aumentar o conhecimento sobre as diversas
modalidades de fraudes e, com esse conhecimento, o cliente
Unimed esteja mais precavido para evitar esses transtornos.
Aproveite a leitura!

Diretoria Executiva
Federag3o das Unimeds do Estado de S3o Paulo (Unimed Fesp)




INTRODUCA

Vocé sabia que, anualmente, estima-se que as operadoras de planos
de salde gastem entre R$ 30 bilhdes e R$ 34 bilhdes (dados do IESS
— Instituto de Estudos de Salde Suplementar - de 2023, referente
ao ano 2022) para cobrir custos de procedimentos médicos
desnecessdrios, desvios e irregularidades em contas hospitalares?

Esses valores prejudicam diretamente os beneficidrios de planos de
salide, as operadoras e todos os consumidores diretos e indiretos
do mercado, afetando todo o funcionamento do sistema de saide
do Pais. O prejuizo das operadoras de salide com fraudes impacta
diretamente o valor das mensalidades pagas pelos beneficidrios,
uma vez que os custos envolvem o pagamento indevido da
prestacdo de servigos de salide. Outro fator que aumenta o custo do
plano de salide para o beneficidrio é o uso inadequado dos servicos
de satide, como realizar consultas em excesso e desnecessdrias,
uso indevido de pronto-socorro e repeticdo de exames realizados
recentemente, muitas vezes por desconhecimento do profissional
de saulde acerca de seus resultados.

Fraude e golpes sdo duas formas de engano que podem causar
prejuizos financeiros as suas vitimas e a sociedade. A fraude pode
ser definida por um esquema ou ato ilicito cometido por meios
enganosos para obtencao de ganhos pessoais, enquanto os golpes
sdo projetados para manipular as vitimas para que fornegam suas
informacgdes voluntariamente.

Cometer atos fraudulentos contra o sistema de satde é crime
passivel de puni¢do com base na lei a todos os envolvidos, seja
beneficiario de contrato pessoa fisica, familiar ou adesdo. Nesses
casos, o beneficiario que faz parte de um contrato empresarial, além
da punigdo legal, também corre o risco de uma demissdo por justa
causa na empresa que trabalha.

As fraudes contra a salide suplementar ocorrem das mais variadas
formas e, muitas vezes, com a participagdo do beneficiario, seja




consciente da sua participacdo ou iludido em sua boa-fé. Para
proteger e esclarecer seus beneficidrios e a sociedade de modo geral
sobre o uso adequado do plano de salide, a Unimed Os Bandeirantes,
disponibilizou as orientagdes desta cartilha.

O uso adequado do plano de satde é uma responsabilidade de
todos os beneficidrios. Ele auxilia a prevenir as fraudes e evita
desperdicios, ajudando no controle de custos e evitando reajustes
mais altos das mensalidades.

Quando suspeitar de mds prdticas, faca sua dentncia para a
Unimed Os Bandeirantes por meio do nosso Canal de Dentincias.
E andnimo e garantimos a confidencialidade.

CANAL DE DENUNCIAS

https://www.contatoseguro.com.br/unimedosbandeirantes
Telefone: 0800 810 8155
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DADOS PESSOAIS

1. Confira todas as suas informacgoes
na contratacdo do plano de saude

O preenchimento da proposta de contrata¢do do plano de salde é

de responsabilidade do beneficidrio. Infelizmente, um dos maiores
problemas identificados no preenchimento do contrato sdo informagdes
divergentes e/ou omiss3o, como nome, idade, género, endereco,
atividade profissional, vinculo empregaticio ou associativo e condi¢es
de salide, podendo configurar em fraude, cancelamento e exclusdo do
beneficidrio do plano de salde. Além do risco de exclusdo do plano
ap6s identificagdo da irregularidade, é passivel a aplicagdo de sang¢des
administrativas, civeis e criminais.

O QUE FAZER

Preencha vocé mesmo ou confira todos os dados informados
no momento do preenchimento, antes da assinatura de sua
proposta ou declarag¢do de salde. Isso ird garantir a cobertura
adequada para os tratamentos e evitara maiores transtornos
relacionados as penalidades aplicadas por fraude.




2. Informe os dados
de saude de forma correta

Além dos dados pessoais corretos no preenchimento do cadastro,

os dados médicos do beneficiario devem ser preenchidos de forma
adequada para que a operadora realize a analise da Declaragdo de
Saude. De acordo com as informagdes fornecidas, pode ser necessdria a
aplicagdo da Cobertura Parcial Tempordria (CPT), restringindo algumas
coberturas relacionadas a condi¢do informada por até 24 meses.

Omitir informagdes sobre lesdes e comorbidades e mentir sobre o peso
e altura pode ser caracterizado como fraude, sujeitando o contrato a
suspensdo ou cancelamento, conforme regulamentacdo. O beneficiario
que comete essa fraude estd sujeito a sangdes civeis e criminais, além da
possibilidade judicial de ressarcimento dos valores pagos indevidamente
pela operadora, mediante a comprovagdo da omissdo ou declaragdo falsa.

0 que fazer

Preencher os dados corretos na declaragdo é responsabilidade
do beneficidrio, que pode ter apoio de um profissional médico
de sua confianga para o preenchimento. No entanto, é preciso
ter cuidado ao solicitar o preenchimento do documento por um
terceiro, pois essa é sua responsabilidade enquanto beneficidrio.

~




3. Carta de Permanéncia

A portabilidade de caréncias em planos de satde é um direito dos
beneficidrios que possibilita a troca para outro plano, seja na mesma
operadora ou em outra, sem a necessidade de cumprir novamente
periodos de caréncia. A Carta de Permanéncia é o documento que
possibilita essa migragdo e deve ser solicitado pelo beneficidrio
interessado na mudanga.

Esse documento contém dados pessoais do titular e dependentes e
informagdes sobre o plano contratado na operadora de origem. Qualquer
adulteracdo nos dados da Carta de Permanéncia configura fraude e pode ser
classificada como estelionato. Quando identificada a fraude, o beneficidrio
tem o contrato cancelado e a operadora pode solicitar judicialmente a

reparagao de danos, além de outras sanges civeis e criminais.

0 que fazer

Confira se as informagdes na Carta de Permanéncia emitida pela
sua operadora de origem estdo corretas. Em caso de dividas,
contate a operadora responsavel pela emissdo do documento ou

a sua administradora de planos de salde.

\




4. Mantenha seus dados
atualizados na operadora

Também é de responsabilidade do beneficidrio a atualizagdo de

seus dados cadastrais junto a operadora de salide. Mantenha sempre
suas informagdes atualizadas. Isso possibilitard que a operadora te acione
sempre que necessario para informar mudangas e novidades do seu plano.

Informe diretamente o plano, ou sua corretora, associagdo ou
empresa, sempre que houver alguma alteracdo relevante,
como mudanca de enderego e mudangas no contato
telefénico e e-mail.




5. Nao compartilhe a
carteirinha e seu login e senha

A carteirinha do plano de saldide é um documento pessoal e intransferivel.

Empresta-la ou permitir que outra pessoa se passe por vocé para usar
seu plano de salde é crime, e as pessoas envolvidas estdo sujeitas as
punicdes previstas em lei, como estelionato e falsidade ideoldgica.

Outra orientacdo importante é sobre o risco no compartilhamento do
seu login e senha de acesso ao portal ou aplicativo da Unimed Os
Bandeirantes. Com esses dados, terceiros podem acessar informagdes
pessoais e utilizd-las de forma inadequada, como alterar dados
bancérios, modificar valores ou solicitar reembolso de procedimentos
n3do realizados.

0 que fazer

= Nunca forneca sua carteirinha do plano a terceiros, seja ela
fisica ou digital. Ndo compartilhe seu login e a senha de acesso
ao aplicativo de beneficidrio para evitar uso inadequado e ilegal
das suas informagdes pessoais.

u Também ndo devem ser compartilhados os dados de acesso
a plataforma gov.br, utilizada para solicitagdo de diversos
servigos governamentais, entre eles, abertura de reclamagdes
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na Agéncia Nacional de Salide Suplementar (ANS). Terceiros
podem acessar suas informagdes, como dados da previdéncia
social, declaracdo de imposto de renda, comprovante de
vacinagdo e pendéncias fiscais. O uso indevido de dados
alheios configura crime como estelionato, sujeito a multa e
reclusdo.

= A Unimed Os Bandeirantes tem o compromisso de tratar
dados pessoais, sejam de seus clientes, seus colaboradores
e fornecedores, com o mais alto nivel de cuidado,
confidencialidade e conformidade com a Lei Geral de
Protegdo de Dados (LGPD) n° 13.709/2018.
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USO CONSCIENTE DO PLANO DE SAUDE

1. Verifique as informacgdes contidas
na sua guia de atendimento
antes de assinar

Infelizmente, alguns prestadores incluem nas guias de atendimento
alguns procedimentos que ndo foram realizados, e o fazem sem

o conhecimento do beneficidrio, aumentando os custos reais, e,
consequentemente, o valor dos planos.

Entre as fraudes que podem ser cometidas pelo prestador de satide
em relagdo a guia de atendimento esta a inclusdo de exames durante

a consulta médica; ha também prestadores que atendem servigos de
tratamentos seriados (como sessées de fisioterapia ou fonoaudiologia)
que solicitam ao beneficiario a assinatura da guia informando todos os
dias dos atendimentos, antes mesmo de serem realizados.

0 que fazer

u Sempre que for atendido por um profissional de satide ou
prestador de servicos de salde, verifique se vocé realizou
todos os procedimentos que foram langados na guia de
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atendimento. O documento ndo pode estar em branco

e deve ser assinado sempre apds o procedimento ou
consulta. Em caso de tratamentos seriados, assine a guia ao
fim de cada dia de sessdo.

Evite deixar documentos e assinaturas salvas no prestador
de servico. Isso inibird a utilizagdo da sua assinatura em
documentos em branco sem o seu consentimento.

Caso n3o realize o procedimento, solicite a guia ao
prestador para descarte do documento. Se ele se recusar a

entregar, comunique a operadora de salide sobre o ocorrido.




2. Exames desnecessarios e
repetitivos

A realizagdo de exames e procedimentos desnecessarios desperdica
recursos e pode representar riscos a satide dos beneficidrios, como a
exposi¢do a radiagdo e procedimentos invasivos, sendo que o principal
motivo é a falta de acompanhamento continuo por um profissional de
salide que tenha acesso ao histdrico do beneficidrio.

0 que fazer

Informe sempre seu médico sobre exames realizados
recentemente, assim como seu histérico médico, para

que ele avalie a real necessidade de submeté-lo a novos
procedimentos. Em cada nova consulta com seu médico ou
médico de outra especialidade, leve os exames realizados mais
recentes, mesmo que solicitados por médicos diferentes.




Use o pronto-socorro
no caso de urgéncias
emergéncias

O atendimento em pronto-socorro foca na resolu¢do de problemas
agudos da salde, e o paciente apenas receberd os cuidados voltados
para o sintoma apresentado naquele momento. Em sua grande maioria,
os pacientes sdo medicados e dispensados para o acompanhamento da
causa principal em consultério médico com agendamento.

Além disso, muitas das situa¢Ges de salide que levam pacientes ao
pronto-socorro ndo precisariam ser solucionadas em um hospital

por tratar-se de problemas comuns, facilmente diagnosticaveis e
tratdveis por um clinico geral, médico de familia ou generalista. A ida
desnecessdria ao pronto-socorro pode expor o paciente a doengas

e causar o agravamento de problemas de salide. Ocasiona, também,

o desperdicio dos recursos de satide utilizados em casos menos
complexos (impactando no aumento dos precos dos planos de sadide), a
menor personaliza¢do do cuidado e o aumento no tempo de espera na
urgéncia, sendo que outro paciente com real necessidade poderia estar
utilizando esse recurso.

0 que fazer

Procure sempre agendar a consulta
eletiva, de preferéncia com um
médico generalista, tratando

assim a causa raiz dos problemas

e ndo apenas os seus sintomas.
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REEMBOLSOS

Reembolso é o ressarcimento das despesas assistenciais, como
consultas, exames e outros procedimentos, realizadas pelo
beneficiario junto a um prestador de servico de sua escolha, quando
disponivel no contrato do plano de satide firmado pelo beneficiario
com a operadora e conforme estabelecido pela ANS.

O reembolso sé pode ser solicitado com a comprovagdo de que o
servigo foi realizado e pago. Cabe ressaltar que a Unimed Os
Bandeirantes possui uma ampla rede credenciada de prestadores de
servicos de salde, prestadores qualificados e habilitados para
oferecer um tratamento adequado aos beneficiarios. No atendimento
prestado pela rede credenciada ndo hd necessidade de pagamento
pelos servigos.

O reembolso solicitado fica registrado na sua DMED (Declaragdo de
Servicos Médicos e de Satide), um documento que profissionais e
empresas de salide enviam todo ano para a Receita Federal do Brasil.
Essa declaracdo é uma forma do governo acompanhar as informagdes
financeiras relacionadas a servicos de salde e cruzar com as
informagbes do imposto de renda dos beneficiarios.

@



1. Falso facilitador ou Concierge

Alguns locais ofertam facilitador ou Concierge, sob a desculpa de
agilizar a solicitagdo de seu reembolso. Solicitam seu login e senha de
acesso ao aplicativo e portal do plano de salde, tendo acesso a todos
seus dados pessoais e sensiveis, sendo possivel solicitar procedimentos
ndo realizados e alterar dados bancarios, tudo isso consentido pelo
beneficidrio para o cometimento de fraudes.

Antes de solicitar um reembolso, certifique-se que seu
contrato do plano de salide da direito a esse tipo de
solicitagdo

Jamais compartilhe seus dados de login e senha com
terceiros. E responsabilidade do beneficidrio garantir a
seguranca dos seus dados, sendo que o compartilhamento
com terceiros que pratiquem atos ilicitos é passivel de crime
previsto em lei. Se solicitarem esses dados a vocé, entre em
contato imediatamente com a operadora e denuncie.

Para dar entrada no seu reembolso, envie sua solicitacdo
diretamente para o nosso e-mail:
faleconosco@unimedosbandeirantes.com.br

Em caso de duvida, sempre solicite ajuda da sua operadora de
salde.

J




2. Falsos procedimentos e documentos

O beneficidrio deve estar atento para a utilizagdo de rede ndo
credenciada, pois existem regras estabelecidas pela ANS, como a
busca de rede pela operadora do plano de salide e, caso ndo localizada,
fornecer autorizagdo para utilizacdo de reembolso por meio de
protocolo, podendo ser limitado a uma tabela de prego.

Contudo, os beneficidrios acabam buscando por procedimentos que

ndo constam na cobertura do plano de salide conforme o Rol de
Procedimentos da ANS como, por exemplo, tratamentos estéticos. E, por
conta disso, o procedimento é trocado por outros que seriam cobertos
pelo Rol da ANS, sendo praticado um conluio entre beneficidrio e
prestador que emite recibos ou notas fiscais com descri¢do diferente do
realizado, colocando em risco a satide e o préprio beneficiario.

Também podem ser considerados atos lesivos aumentar ou incrementar
procedimentos ou alterar o valor para obter um reembolso maior.

Esse tipo de fraude envolve tanto o beneficidrio que solicita, quanto o
prestador que altera o procedimento realizado para fins de obtencdo de
vantagem financeira.

0 que fazer __

= Antes de solicitar um reembolso, ﬁ
certifique-se que seu contrato do plano de i A
salde da direito a esse tipo de solicitagdo. !

= Apés autorizagdo do plano de salde, anote
o protocolo de atendimento e procure
prestadores éticos que apresentem as
notas fiscais e/ou recibos conforme o
procedimento realizado.

u Antes de iniciar tratamentos com um
2z . ~ . by
prestador/médico n3o credenciado a
operadora, procure a operadora de saldde e
informe sua dificuldade de agendamento.




3. Fracionamento de recibo

Fracionamento de recibo ocorre quando uma Unica consulta ou
procedimento € realizado, mas emite-se mais de um recibo ou nota
fiscal, com o objetivo de conseguir um reembolso total de valor mais
alto. Nesse caso, sdo considerados fraudadores tanto aqueles que
recebem as notas fiscais ou recibos como aqueles que as emitem.

0 que fazer

= Antes de solicitar um reembolso, certifique-se que seu
contrato do plano de salide dd direito a esse tipo de
solicitagdo.

= O pedido de reembolso deve ser informado corretamente
conforme o procedimento ou a consulta realizada e o valor
efetivamente desembolsado, para pagamento com base nas
cldusulas contratuais.




4. Reembolso sem desembolso
ou reembolso assistido

Quando o beneficiario faz uma consulta ou procedimento em um
prestador de servico de salde fora da rede credenciada sem a
necessidade de pagamento direto ao prestador, ele pode estar sujeito ao
golpe do reembolso sem desembolso ou reembolso assistido.

Nessa situacdo, o prestador de servigo apresenta um procedimento
diferente e solicita os dados de acesso ao app e do plano de salide,
fazendo a solicitagdo de reembolso diretamente a operadora,
aumentando o valor do atendimento para obter lucro ou incluindo
procedimentos e exames nao realizados. Esse é um tipo de fraude que
pode ndo ser percebida pelo beneficidrio, mas que pode envolvé-lo em
um esquema fraudulento.

Antes de solicitar um reembolso, certifique-se que seu
contrato do plano de salde dd direito a esse tipo de
solicitacdo.

Nunca informe seus dados em troca de oferta de ajuda para

a solicitagcdo de reembolso, e nem aceite atendimentos fora
da rede credenciada da operadora sem a necessidade de
pagamento prévio ao prestador. Faca vocé mesmo o pedido
de reembolso diretamente a operadora e, em caso de duvidas,
consulte sua operadora de salde.




GOLPES




1. Atencao a falsos boletos

Crimes virtuais também afetam as operadoras de salide e seus clientes.
Os criminosos criam sites falsos ou outros recursos para emitir ou
alterar boletos de planos de satide, dando aparéncia de documento
verdadeiro e enganando os beneficiarios.

Nesses casos, o dinheiro depositado é desviado para a conta dos
fraudadores, afetando diretamente os beneficiarios.

w

0 que fazer

Sempre que desconfiar de e-mails ou mensagens recebidas
referente a cobrangas, ndo faga o pagamento e consulte
antes sua operadora de salde.
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CUIDADOS AO PAGAR UM BOLETO
PROTEJA-SE CONTRA FRAUDES
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Verifique os dados do boleto

Antes de pagar qualquer boleto, confira atentamente os dados como nome
do beneficidrio, valor, vencimento, emissor e cédigo de barras. Qualquer
divergéncia pode ser indicio de fraude.

Observe se o documento possui erros Os tltimos digitos do cédigo de

de portugués ou erros de digitagdo, barras correspondem ao valor a ser

fato comum em boletos falsificados. pago. E comum que os fraudadores
ndo modifiquem esse campo.

Q O documento conter um valor "\ Verifique se os primeiros digitos do

7o

/\/

diferente do que normalmente é boleto coincidem com o cédigo do
pago pode ser um sinal de alerta. banco emissor.

&/

CNPJ do emissor deve ser o mesmo
da Unimed Os Bandeirantes
(06.091.170/0001-05).

mi) lugares, no final do cédigo de barras
e no espaco “valor do documento”.
Os valores precisam ser iguais.

O valor do boleto aparece em dois

Os nuimeros do cédigo de barras
devem ser exatamente iguais, tanto

na parte superior quanto inferior do
documento.

No campo “nome do pagador”, seus
dados pessoais, como nome completo
e CPF, devem estar corretos.

® ©




Segunda via de boleto

Caso seja necessario solicitar uma 22 via do seu boleto, faga
isso somente pelos canais oficiais da Unimed Os Bandeirantes.
N&o busque por “segunda via de boleto Unimed Os
Bandeirantes" na Internet.

Geralmente, ao fazer a busca nesse formato, vocé pode se
deparar com uma pagina falsa que oferece o download da
fatura falsa ou um link direcionado para uma conversa no
WhatsApp, no qual vocé fornece seus dados e recebe uma
fatura que parece ser verdadeira, mas ndo é. Evite clicar em
links suspeitos enviados por e-mail ou mensagens.

Desconfie de descontos

Ofertas tentadoras com descontos podem ser iscas para
golpes. Verifique a procedéncia do boleto e do vendedor
antes de prosseguir com o pagamento.

Mantenha seu antivirus atualizado

Ter um antivirus atualizado em seu dispositivo pode ajudar a
identificar e bloquear paginas falsas ou arquivos maliciosos
que visam roubar informacgodes.

Ao adotar essas medidas de precaugdo, vocé estara

mais protegido contra possiveis fraudes relacionadas ao
pagamento de boletos. Lembre-se sempre de manter a
vigilancia e a prudéncia ao lidar com transagdes financeiras
pela internet.




2. PIX falso

No golpe do PIX falso, criminosos criam situagdes falsas, como
pagamento via transferéncia para um CNPJ com um nome fantasia da
Unimed Os Bandeirantes em uma empresa de fachada. Ao receber o
dinheiro, os golpistas desaparecem, deixando a vitima no prejuizo.

0 que fazer

Verifique a legitimidade: antes de finalizar o pagamento,
sempre confira se o CNPJ e o nome que aparece como
beneficidrio sdo os seus e da Unimed Os Bandeirantes. Em caso
de duvida, ndo faga o pagamento e entre em contato com a
Unimed Os Bandeirantes pelos canais oficiais para verificar a
autenticidade dos dados.

Caso tenha realizado o pix: o Banco Central tem uma
ferramenta chamada Mecanismo Especial de Devolucdo
(MED), criado para facilitar as devolugdes em caso de fraudes,
aumentando as possibilidades de a vitima reaver os recursos.
Vocé deve registrar o pedido de devolugdo na sua instituicdo
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bancaria em até 80 dias da data em que vocé fez o Pix, quando
vocé for vitima de fraude, golpe ou crime. O banco avalia o caso
e, se entender que faz parte do MED, o recebedor do seu Pix
tera os recursos bloqueados da conta. O caso é analisado em
até 7 dias. Se concluirem que foi fraude, em até 96 horas vocé
recebera o dinheiro de volta. Para mais informacGes, acesse
https://www.bcb.gov.br/meubc/faqs/p/o-que-fazer-em-caso-
de-golpe-fraude-ou-um-crime

N3o compartilhe informac6es sensiveis: nunca compartilhe
informagdes pessoais, bancarias ou cédigos de seguranga com
desconhecidos. Fique atento a solicitagcdes de dados bancarios
que parecem suspeitas.

Use canais oficiais: realize transac¢bes financeiras somente
por meio dos canais oficiais da Unimed Os Bandeirantes.

E lembre-se: evite clicar em links ou fornecer informagées em
plataformas desconhecidas.




3. Falsa Central de Atendimento

Neste golpe, os criminosos entram em contato com o beneficiario fingindo
ser funciondrios da Unimed Os Bandeirantes, com a intengdo de roubar
dados ou dinheiro. O contato pode ser feito por ligagdo, WhatsApp ou SMS.
Durante o contato, pode ser solicitada uma transferéncia bancaria sob a
ameaca de cancelamento do plano de salde caso o valor ndo seja pago.
Também é comum a promessa de um grande reembolso, que sé serd
liberado mediante o pagamento de uma pequena quantia.

0 que fazer

m Verifique os canais oficiais de atendimento no seu cartdo,
aplicativo ou site da Unimed Os Bandeirantes.

= N3o realize depdsitos para liberar reembolsos de
procedimentos ja pagos. Caso receba uma solicitagdo desse
tipo, denuncie.

m N3o clique em links recebidos por mensagens de celular.

= N3o ligue para nimeros fornecidos por mensagens de celular.




4. Golpe aplicado
em familiares de
paciente internado

E comum criminosos se passarem

por médicos ou funciondrios de
hospitais na tentativa de conseguirem
dinheiro de familiares que tém algum
parente internado.

Segundo o Sindicato dos Hospitais, Clinicas e Laboratérios do Estado de
S&o Paulo (SindHosp), golpistas tém adentrado o sistema informativo

de estabelecimentos de salide e emitido cobrangas as familias com
pacientes internados sobre a necessidade de cirurgias ou compra de
medicamentos. Com os dados dos pacientes em m3os, os criminosos
ligam para o familiar afirmando que ha custo em aberto para a realizagdo
de um procedimento que o convénio médico ndo cobre. Em seguida,
pedem depdsitos bancarios para que ele seja realizado com urgéncia.

\

0 que fazer

= Caso receba alguma ligacdo semelhante, atente-se ao ndimero
que realizou a chamada, se é o mesmo do hospital e anote-o.
Anote também a conta bancaria beneficiaria do correntista
falso. Imediatamente, entre em contato com a administragdo
do hospital ou tesouraria para ter informacdes sobre possiveis
cobrancas. Ndo efetue qualquer pagamento antes de verificar
a veracidade junto ao hospital. Além do hospital, também
entre em contato com o plano de salide para saber sobre o
procedimento médico.

= Por este golpe ser considerado estelionato, faga um boletim
ocorréncia para denunciar o crime. Procure a Delegacia de
Policia mais préxima de sua casa ou realize o registro pela
Delegacia Eletronica.

® Jamais repasse informacgdes por internet ou telefone sem
confirmar se estd falando com um canal oficial.

\ J




5.Sites, redes sociais e e-mails falsos

Através do uso indevido da marca Unimed, criminosos criam sites, perfis
nas redes sociais ou e-mails falsos para enganar e causar prejuizo ao
consumidor por meio de ofertas, vendas fraudulentas e boletos com dados
bancérios adulterados. E comum que falsos corretores simulem a venda
de planos de satide on-line, o consumidor faz o primeiro pagamento e ndo
recebe a carteirinha. Ao entrar em contato com a operadora de salde para
cobrar o envio da carteirinha, o consumidor descobre que a venda nunca
ocorreu e que ele caiu em um golpe.

~

0 que fazer

Verifique o site oficial da Unimed Os Bandeirantes por meio
dos canais de atendimento ou do aplicativo.

= Antes de contratar um plano de salide, confirme com a Unimed
Os Bandeirantes se o corretor é credenciado.

= N3o compartilhe informagdes pessoais na internet, como nome,
endereco, nimero de documentos ou estado de satide.

= Desconfie de ofertas e vantagens, links encaminhados via
e-mail, WhatsApp ou SMS, e na dlvida, entre em contato direto
com os canais oficiais de comunicagdo da Unimed Os
Bandeirantes.

m S realize transagGes financeiras apés certificar-se da

autenticidade do emissor da cobranca.




6.Falsas vagas de trabalho

O golpe das vagas de trabalho falsas ocorre quando criminosos criam
anuincios de empregos atrativos em sites, redes sociais ou até mesmo via
e-mail, se passando por empresas legitimas e oferecendo bons salarios e
beneficios. O objetivo desses golpes é obter dados pessoais e financeiros
dos interessados ou até mesmo o pagamento de taxas para participacdo
nos processos seletivos.

\

0 que fazer

= Entre em contato diretamente com a Unimed Os Bandeirantes,
através dos canais oficiais, para confirmar a veracidade das
vagas anunciadas.

= Desconfie de pagamento para qualquer fim ao participar de
processos seletivos.

= Confirme a legitimidade da vaga antes de compartilhar dados
pessoais.

= N3o clique em links suspeitos ou forneca informacdes
pessoais em pdaginas que ndo possuam certificado de
seguranca (https://).

= Desconfie de ofertas de trabalho com saldrios e beneficios
muito acima da média de mercado ou que ndo exigem
experiéncias ou habilidades especificas.

= Vaga muito genérica pode ser apenas uma isca para uma
empresa que quer montar um banco de dados e vender
servigos a potenciais clientes.

m Aten¢do com comunicacdo confusa e erros de digitacdo.
Geralmente, empresas sérias fazem contatos bem redigidos e
com uma comunicagdo clara e profissional.

= Quando receber um contato logo apds terminar uma
candidatura, é possivel que alguém tenha acessado os seus
dados preenchidos para a vaga e feito contato para oferecer
algum produto ou servigo. Cuidado, é possivelmente uma
fraude. Se isso acontecer, ndo assine, ndo compre nada e ndo
compartilhe dados bancarios.

= As vagas de trabalho da Unimed Os Bandeirantes sdo
divulgadas apenas pelos canais oficiais.

w
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Foi vitima de um golpe?
Veja o que vocé pode fazer

Em primeiro lugar, faga o registro de um Boletim de Ocorréncia* na
Policia Civil do seu estado, seja em uma delegacia ou on-line.

Mantenha guardada todas as informacgdes relacionadas ao golpe para
futuras investigacdes e processos judiciais. Registre datas, horarios,
nomes, nimeros de telefone e quaisquer outras informagdes relevantes.

*Vocé sabe a diferenga entre Boletim de Ocorréncia e dentincia? A
diferenga é que o BO é um relatdrio oficial de um incidente,
enquanto a dendncia é um ato legal que acusa alguém de atividade
criminosa e inicia o processo judicial. O Boletim de Ocorréncia é o
primeiro passo para a coleta de informag6es em casos que podem se
tornar uma denuncia e, posteriormente, um processo criminal.

Outras dicas importantes

Nunca deixe senhas e informagdes
pré-cadastradas no aparelho celular.

Cuidado ao clicar em antncios publicitérios.
Alguns podem conter links maliciosos.

Atencdo ao participar dos jogos de perguntas e
respostas em redes sociais. Alguns deles solicitam
permissdo para utilizar sua foto em simulagdes, na
intencdo de capturar suas informagdes pessoais e
acessar seu dispositivo. Ao interagir com esse tipo
de conteldo, vocé pode autorizar a instalagdo de
cédigos maliciosos em seu telefone ou computador.

C O®®




CONTATOS

Central de Atendimento:

(11) 4534-9400

( ) Comercial:
vendas@unimedosbandeirantes.com.br
e (11) 4534-9426 e (11) 93273-8444

( ) I
Ouvidoria:

faleconosco@unimedosbandeirantes.com.br

SERVICOS AOS CLIENTES

Aplicativo Unimed SP Clientes
Disponivel no Google Play e App Store




USO CONSCIENTE

DO PLANO DE SAUDE

Dicas de prevencdo a fraude e utilizagdo
adequada dos servicos de sadde

https://unimed.me/540/contra-fraude

Elaborado por: Adaptado e utilizado por:

[ Unimed A w [ Unimed £ w

Fesp Os Bandeirantes

ANS N° 319996
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