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1. Conhecendo a Lei Geral de Protecao de Dados Pessoais

A Lei Geral de Protecdo de Dados Pessoais - LGPD (Lei n° 13.709, de 14 agosto de 2018)
€ uma lei de cardter geral, que tem por objetivo a regulamentacdo da utilizagdo de dados
pessoais no Brasil.

A LGPD tem forte inspiragdo no General Data Protection Regulation - GDPR?, que é a
legislacdo de protecdo de dados pessoais vigente na Unido Europeia e nos paises do Espago
Econdmico Europeu, e tem grande influéncia global, devido aos padroes e exigéncias por ela
fixados, para que organiza¢des do mundo todo possam oferecer seus servicos e vender seus
produtos no espaco territorial abrangido pela legislacdo.

No Brasil, a LGPD ndo € a primeira norma juridica a tratar de protecdo de dados pessoais, pois
antes dela podemos destacar as abordagens feitas pelo Cédigo de Defesa do Consumidor
e Marco Civil da Internet, ainda que em carater setorial e, portanto, ndo tdo aprofundado
quanto a LGPD, que tem uma abrangéncia maior.

Além da LGPD e de outras normas juridicas que se aplicam as atividades de tratamento
de dados pessoais em alguns setores, como € o caso da drea da salde, existem normas
administrativas setoriais, editadas por dérgdos como a Agéncia Nacional de Salde
Suplementar - ANS, os Conselhos Estaduais e Federal de Medicina, entre outros, que
também sdo aplicaveis e devem ser observadas para que as operagdes de tratamento de
dados pessoais sejam realizadas em total conformidade com a legislagdo vigente.

* https://gdpr-info.eu/
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2. Dados Pessoais

Dado pessoal é toda e qualquer informacdo relacionada a pessoa natural identificada ou
identificavel. Sdo informagbes que, além de serem tidas como dados, representam parte da
histdria daquele individuo.

Para que tenhamos uma melhor compreens3o do assunto, é necessdrio dividirmos os dados
pessoais em duas categorias, para que possamos entender as diferengas existentes entre os
dados pertencentes a cada uma delas.

2.1 Dados Pessoais Triviais

Nesta categoria de dados pessoais, estdo inclusos aqueles dados que sdo utilizados e
compartilhados por nés frequentemente em nosso cotidiano como, por exemplo:

E-MAIL\ RG

TELEFONE

CPF /

Geolocalizagdo %
Scorede
Crédito )
Histérico
de Compras

E importante esclarecer que, quando falamos de dados pessoais triviais, ndo existe uma
limitagao legal quanto aquilo que pode ser considerado como dado pessoal, tendo em vista
que, além daqueles dados que nos acompanham ao longo da vida - como os niimeros de
identificacdo de nossos documentos pessoais — existem outros que podem ser produzidos,
como os dados de geolocalizagao, score de crédito, entre outros.

2.2 Dados Pessoais Sensiveis

A diferenciacdo entre os dados pessoais triviais e os de natureza sensivel é feita pela
LGPD no intuito de conferir maior protecao a estes dados, tendo em vista que por serem
relacionados a intimidade ou a questdes que podem gerar algum tipo de exposicdo pessoal,
os dados pessoais sensiveis, quando n3o tratados em conformidade com a Lei, podem
ocasionar transtornos, sofrimento ou aviltamento aos seus titulares como discriminagao,
segregacao e seletividade.
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Diferente do que acontece com os dados
pessoais triviais, 0os sensiveis sdo enumerados “‘sll

taxativamente pela LGPD, ou seja, para ser
9

considerado com um dado pessoal sensivel,
Dados pessoais sobre Convicgao religiosa;

é necessario que ele esteja elencado entre
origem racial ou étnica;

aqueles que a Lei cita. Sao eles:
+

q e

Opinido politica; Filiagdo a sindicato ou a Dado referente a saide ~ Dado genético ou biométrico
_organizag3o de cardter ou a vida sexual; quando vinculado a uma
religioso filoséfico ou politico; pessoa natural.

Assim sendo, os dados pessoais sensiveis demandam cuidados adicionais dos agentes de
tratamento, pois uma operagao de tratamento realizada em desconformidade com a Lei,
pode causar graves prejuizos ao titular de dados.

2.3 Dados Pessoais Sensiveis na Area da Satide

Qualquer dado pessoal sensivel tem uma grande importancia, para os seus titulares, para a
LGPD e para os agentes que promovem o seu tratamento. O tratamento de dados pessoais
sensiveis direcionados para a drea da saldde ocorre de forma mais constante e corriqueira do
que em outras dreas.

Exemplos de dados pessoais sensiveis, tratados na area da saude:

) Resultado de exame de i Informages do prontuario médico
¢ DNA (dado genético); (dados de satde);

Informagdes sobre a vida sexual do paciente (para fins
estatisticos e de execucdo de politicas publicas).

Além da LGPD e de outras normas juridicas que se aplicam as atividades de tratamento
de dados pessoais em alguns setores, como € o caso da drea da salde, existem normas
administrativas setoriais, editadas por dérgdos como a Agéncia Nacional de Salde
Suplementar - ANS, os Conselhos Estaduais e Federal de Medicina, entre outros, que
também sdo aplicaveis e devem ser observadas para que as operagdes de tratamento de
dados pessoais sejam realizadas em total conformidade com a legislacao vigente.
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3. Aplicacao da LGPD

Como ja citado anteriormente, a LGPD possui um cardter de aplicacdo geral, o que é
exposto em sua prépria nomenclatura. E isso significa que a norma é aplicdvel tanto a
pessoas juridicas, quanto a pessoas fisicas, que realizam operacdes de tratamento de dados
pessoais com finalidade de cunho econdmico e profissional, exceto aquelas exclusivamente
realizadas no ambito das relacdes pessoais (para fins particulares e ndo econémicos).

Exemplos:

« Administracao Piblica:
Federal;
Estadual;
Municipal.

« Empresas Privadas:
Nacionais;
Transnacionais.

« Cooperativas;

« Profissionais Liberais.

Ll

A LGPD tem um alcance muito amplo, abrangendo diversas dreas, e com a drea da saude,
ndo seria diferente. Quando falamos no dever de observancia a LGPD, cabe dizer que,
independentemente de atuar como pessoa fisica ou juridica, médicos, dentistas, psicélogos,
fisioterapeutas, entre outros, precisam se adequar aos requisitos legais, sendo que o mesmo

é aplicavel a empresas que atuem prestando servigos na area da satide como, por exemplo,
laboratérios, clinicas e consultérios.

3.1 Aplicagao Territorial da LGPD

Mesmo sendo uma norma de abrangéncia nacional, a LGPD pode se aplicar a agentes de
tratamento que, porventura, ndo estejam em territério nacional. Para tanto, alguns requisitos
de aplicacao s3o estabelecidos:

e A operagao de tratamento de dados pessoais € realizada no Brasil;
e Os dados pessoais tratados tenham foram coletados territério nacional;

e Dados pessoais foram tratados, visando a disponibilizacao de produtos e/ou servicos em
territério Brasileiro.

ed £

Grande

Florianpolis.




3.2 Excegoes a Aplica¢do da LGPD

A LGPD também possui algumas excecdes quanto a sua aplicacdo, o que se faz necessario
para que atividades pessoais e cotidianas ndo sejam proibidas ou passiveis de sancoes
punitivas.

Isso ocorre quando:

e Os dados pessoais sao utilizados por pessoa natural para fins exclusivamente particulares
e ndo econdémicos, como listas de convidados, grupos de WhatsApp, desde que nao tenham
cunho comercial e envio de correspondéncias pessoais;

e Os dados pessoais sdo utilizados para fins exclusivamente jornalisticos, artisticos e
académicos, como para a veiculacdo de informacdes através de reportagens e para o
embasamento de producdes cientificas;

e Os dados pessoais sdo utilizados para fins exclusivos de seguranca publica, defesa nacional,
seguranca do Estado ou atividades de investigacao e repressao de infracoes penais, como
ocorre no caso de investigagoes e atividades de repressao policial a crimes;

e Os dados pessoais, apesar de tratados em territério nacional, s3o originarios de paises
que possuam legislacoes de protecdo de dados pessoais a nivel equivalente ou superior a
LGPD sem que ocorra o compartilhamento destes dados com outros agentes, com excegao
do controlador.

4. Operagoes de Tratamento de Dados Pessoais

S3o tidas como sendo operacdes de dados pessoais toda e qualquer atividade que, nos
termos da LGPD, inclua, de alguma forma, a utilizagdo destes dados.

A Lei enumera algumas destas situagdes:

@ .

Coleta; Producao; Recepcao; Classificagao;
H -
skekoksk
Utilizagao; Acesso; Reproducdo;  Transmissdao;  Distribuicdo;
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Processamento; Arquivamento; Armazenamento; Eliminacao;
’i * :::.,.-"' ""‘.,..:: (... (1 ((A))
= <. i ...... ¥ . L>L
Avaliacdo ou Cotrole Modificacdo; Comunicagao; Transferéncia;  Difusdo ou
da Informagao; extragao.

Apesar de extensa, a enumeracao de operacdes de tratamento de dados trazida pela LGPD
ndo é exaustiva, ou seja, é possivel que existam ou venham a existir outras operacoes de
tratamento de dados pessoais, que ndo estejam entre as elencadas pela Lei.

Na drea da salde, visualizamos procedimentos que desencadeiam operacdes de tratamento
de dados pessoais como, por exemplo, o cadastro de um paciente, faturamento de contas
médicas, arealizacdo de exames, que além de envolver diretamente dados pessoais sensiveis
também pode produzi-los. E importante ressaltar que, ainda que um determinado dado de
saude seja produzido através do emprego de alguma técnica ou procedimento, também sera
considerado como dado pessoal sensivel.

5. A Lei Geral de Protecao de Dados Pessoais e seus Principios

Em seu artigo 6°, a LGPD enumerou 10 principios, que servem como orientadores e como
premissas de demonstracdo da boa-fé dos agentes de tratamento na realizagdo de suas
atividades. S3o eles:

o Finalidade: de acordo com este principio, as operagdes de tratamento de dados pessoais
somente podem ser realizadas se possuirem finalidade legitima, especifica, explicita e
informada ao titular de dados.
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e Adequacdo: o principio da adequacdo vincula e limita o tratamento de dados pessoais

as hipdteses informadas ao titular, auxiliando na concretizacdo e dando continuidade as
premissas do principio da finalidade.

o Necessidade: determina que o tratamento de dados pessoais devera ser o menos intrusivo

possivel, limitando-se ao minimo necessdrio para o atingimento de suas finalidades, sem
que ocorra o tratamento de forma indiscriminada e excessiva.

e Livre acesso: o titular de dados pessoais tem o direito de acesso aos seus dados, a forma
como sdo tratados e ao tempo de duragdo do tratamento. Além disso, para que este principio

seja cumprido na integra, os dados pessoais devem ser armazenados de maneira com que o
acesso a eles se dé de forma facilitada.

o Qualidade dos dados pessoais: os dados pessoais precisam ser mantidos com o maior
nivel de exatiddo possivel, para que as operacbes de tratamento realizadas a partir deles
se deem da forma mais assertiva. Para tanto, é direito do titular corrigir e complementar

seus dados pessoais, o que nao deve ser impedido e nem burocratizado pelos agentes de
tratamento.




o Transparéncia: o tratamento de dados pessoais precisa ser realizado de forma clara e
transparente para que o titular de dados consiga, de maneira facilitada, saber quais dados
estdo sendo tratados, quais operacoes de tratamento estao sendo realizadas e por quais
agentes.

Demonstrar a transparéncia com que o estabelecimento ou o profissional

liberal realizam suas atividades, além de ser um principio da LGPD, pode

aumentar significativamente os niveis de confianga de seus pacientes ou
clientes.

Unimed |2

Grande

Florianépolis




e Seguranca: tal principio estabelece que os agentes de tratamento sdo obrigados a adotar
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo

autorizados, situacdes acidentais ou ilicitas de destruicao, perda, alteragdo, comunicacdo
ou difusao.

A preocupacdo com a seguranga dos ativos informacionais vem crescendo
constantemente ao longo dos dltimos anos. Isso ocorre devido ao protagonismo
que estes ativos tém assumido, sendo que, para algumas organizagdes,
chegam a ser até mais valiosos do que seus ativos fisicos. Nesse sentido,
quando falamos em dados pessoais na drea da salde, a importancia de
garantir a seguranca é ainda maior, pois o acesso ndo autorizado, a perda ou a
destruicdo de dados de salide, pode implicar em consequéncias gravissimas.
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o Prevencdo: os danos decorrentes do tratamento de dados pessoais devem ser prevenidos
adequadamente, através da adocdo de medidas aptas para tanto.

N3o discriminacdo: é vedada a realizagdo de toda e qualquer operacdo de tratamento de
dados pessoais para fins discriminatdrios. Sendo que, a discriminacdo pode se dar ndo
somente por fatores como raga e cor, mas também por outros como, por exemplo, renda,
idade e género que pode levar a seletividade na concessdo de crédito, a desigualdade
salarial, entre vdrias praticas ilegais.

Responsabilizacdo e prestacdo de contas: este principio estabelece a obrigacdo que os
agentes de tratamento tém de demonstrar a adogao de medidas eficazes e capazes de
comprovar que estdo cumprindo e atendendo as disposi¢oes da LGPD de forma adequada.
Portanto, além de cumprir a Lei, é necessdrio demonstrar o atendimento a este principio.
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6. Tratamento de Dados Pessoais Sensiveis

Dados pessoais sensiveis devem ser tratados de acordo com as hipéteses adequadas
de fundamentagdo para o seu tratamento. Isso ocorre justamente por conta da sua
sensibilidade, ou seja, o contelido de determinadas informacdes pode gerar discriminacdo,
constrangimento e até eventuais prejuizos ao seu titular. Por isso, as hipéteses que autorizam
o seu tratamento sdo limitadas a:

« Consentimento do titular.

« Cumprimento de obrigacdo legal ou regulatdria pelo controlador.
- Para a execugao de politicas publicas (privativo da Administragao
Publica).

« Realizacdo de estudos por 6rgdos de pesquisa.

« Exercicio regular de direito em contratos e processos judiciais,
administrativos ou arbitrais.

- Protecdo da vida ou incolumidade fisica do titular ou terceiro.

« Tutela da salde, em procedimento realizado por profissionais da
area de salde, servicos de salde ou autoridades sanitdrias.

« Prevencdo a fraude e garantia de seguranca do titular.
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A diferenciagdo que a LGPD faz entre as hipdteses que autorizam o

tratamento de dados pessoais triviais e sensiveis deixa ainda mais evidente a importancia
que o tratamento destes dados, nos quais incluem-se os dados de salide, seja realizado em
conformidade com a Lei.

7. Direitos dos Titulares de Dados Pessoais

7.1 Saiba quais sao os Direitos dos Titulares de Dados Pessoais

« Confirmacdo da existéncia de tratamento.
« Acesso aos dados.
- Correcao de dados incompletos, inexatos ou desatualizados.

- Anonimizacdo, bloqueio ou eliminagdo de dados desnecessdrios, excessivos ou tratados
em desconformidade com o disposto na Lei.

- Portabilidade dos dados a outro fornecedor de servico ou produto, mediante Requisicao
expressa e observados os segredos comercial e industrial, de acordo com a regulamentacao
do 6rgdo controlador.

- Eliminacao dos dados pessoais tratados com o consentimento do titular, exceto nas
hipoteses previstas no art. 16 da Lei.

- Informagdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados.

- Informagao sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias
da negativa.

- Revogacdo do consentimento, nos termos do § 50 do art. 8o da Lei.
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8. Sanc¢oes Punitivas Aplicaveis em caso de
Descumprimento da LGPD

O processo de adequagdo a LGPD, assim como ocorre com outras leis de compliance
(conformidade), é algo muito estrutural, que demanda, entre vdrias outras coisas, uma
mudanca de mentalidade e comportamentos. Apds o inicio do processo de adequacdo,
isso costuma trazer grandes beneficios e oportunidades de melhoria para as organizagoes.
Portanto, o medo das san¢des punitivas ndo deve ser o principal fator que impulsiona uma
organizagao a se adequar a LGPD.

Ainda que as san¢Ges punitivas ndo devam representar a principal motivagao que leva uma
organizagdo a se adequar a LGPD, ndo podemos ignora-las, tampouco, negligenciar os
severos impactos negativos, que vdo muito além das multas pecuniarias.

A fim de ilustrar os impactos negativos que uma organizacdao em desconformidade com a
LGPD pode sofrer, convém analisarmos algumas outras situacoes que, a depender do caso
concreto, podem ser muito mais onerosas para a organizagdo do que as multas:

e Danos Reputacionais: a forma como uma organizagao € vista, reflete diretamente em
fatores importantissimos como a sua imagem perante seus clientes, a forma como ela é
vista pela sociedade e a sua capacidade de atrair bons colaboradores. Esses fatores podem
ser afetados pela ocorréncia de vazamentos e tratamento indevido de dados, que gerem
algum tipo de exposicdo ou experiéncia negativa para seus titulares, entre vdrias outras
situacdes decorrentes de ndo conformidades com a LGPD. Ao longo das dltimas décadas,
os danos reputacionais ganharam um grande enfoque, pois, ao contrario do que se pensava,
um dos maiores ativos de uma organizacdo € o que ela representa para o seu publico e para
a sociedade. E isso ficou cada vez mais evidente, quando os danos a imagem de algumas
organizacgdes, comegaram a se traduzir em prejuizos financeiros, muitas vezes ocasionados
pela perda de clientes e, consequentemente, de receita, por conta da ma reputacdo adquirida
em razdo da prética de atividades ilicitas e da desconformidade com determinadas leis.
Ainda, cabe dizer que o setor da salde pode ser ainda mais suscetivel a esse tipo de dano,
levando em consideragao a natureza de suas atividades e a importancia que as informacoes
sobre o estado de salde dos pacientes tém para este setor.
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o Danos que Podem ser Causados Pelo Bloqueio e Eliminacao de Dados Pessoais Envolvidos
em Infragdes: a depender do modelo de negdcio da organizagao, os dados pessoais e o seu
tratamento sdo vitais para a maioria e, em alguns casos, para todos os seus processos de
negdcio. O bloqueio e a eliminagdo de dados pessoais em algumas situages é uma das
medidas punitivas mais gravosas impostas pela LGPD, podendo paralisar operagdes e até
organizagdes inteiras, o que resultaria em vertiginosos prejuizos. No setor da salde, seria
extremamente dificil operar sem ter acesso aos dados pessoais dos pacientes, uma vez que
isso comprometeria o acesso dos profissionais ao histérico, prontudrios e resultados de
exames

8.1 Conheca Todas as San¢des Punitivas da LGPD

e Adverténcia com indicagao de prazo para adocao de medidas corretivas;

e Multa simples de até 2% limitada a R$ 50 Milhdes (cinquenta milhes de reais) do
faturamento da pessoa juridica de direito privado por infragao;

e Multa didria;

e Publicizacdo da infracao;

e Bloqueio dos dados pessoais a que se refere a infragdo até sua regularizacdo;
e Eliminacdo dos dados pessoais a que se refere a infragao;

e Suspensao do tratamento dos dados pessoais a que se refere a infracdo;

e Proibicdo parcial ou total de exercer atividades de tratamento de dados.
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9. Personagens da LGPD

A LGPD caracteriza e elenca alguns personagens, figuras as quais ela faz mengao explicita.
Esta caracterizacdo é muito importante, pois, ao contrario de outras normas que somente
trazem consigo comandos positivos ou negativos - o que fazer ou o que ndo fazer,a LGPD, ao
estabelecer seus personagens, atribui a eles direitos, deveres e obrigacoes, sendo necessaria
a diferenciacao de cada um deles em relagdo aos demais, principalmente, quando se fala em
agentes de tratamento de dados, para efeitos de responsabilizacdo e dosimetria desta.

Estas sao as pessoas elencadas pela LGPD:

o Titular de Dados: o titular de dados é a pessoa natural a quem se referem os dados
pessoais que s3o objeto de tratamento.

Na drea da salide, os principais exemplos de titulares de dados sdo os pacientes, beneficiarios
de planos de saude e clientes do estabelecimento, os colaboradores e profissionais liberais
que prestam servicos.
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e Controladores: de acordo com a LGPD, o controlador pode ser qualquer pessoa fisica
ou juridica, de direito publico ou privado, que promova operacdes de tratamento de dados
pessoais, decidindo ativamente sobre as premissas a serem aplicadas ao tratamento. Por ser
extremamente amplo, o conceito de controlador divide-se em:

Controlador Singular - é aquele a quem, privativamente, competem todas as decisdes
acerca das operagdes de tratamento de dados pessoais por ele realizadas. Nessa hipétese
se encaixam as organizagoes e profissionais que promovam individualmente o tratamento
de dados pessoais para atingir suas finalidades, como clinicas e hospitais, que realizam
todo o tratamento de seus pacientes internamente, ou que contam com o auxilio de que
prestadores de servigo, tidos como operadores.

Controlador Conjunto - como o préprio titulo sugere, diferentemente do controlador singular,
o controlador conjunto atua juntamente com outro ou com outros controladores, dividindo,
assim, as tomadas de decisao e, consequentemente, a responsabilidade. Contudo, vale frisar
que, controladoria conjunta ndo é sindnimo de divisdo equitativa de responsabilidades em
caso de infracoes a lei. Nesse caso, cada controlador conjunto responde na medida em que
contribuiu ou decidiu ativamente com relacdao ao evento danoso. Podemos exemplificar o
conceito de controlador conjunto, através da atuagdo de clinicas e hospitais que realizam
determinados procedimentos em conjunto e, para isso, precisam ter acessos aos dados
pessoais do paciente. Sendo que, cada um deles é responsavel pelas operacdes de
tratamento que desempenham.
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e Operador: o operador € qualquer pessoa fisica ou juridica, de direito publico ou privado, que
realiza operagdes de tratamento de dados em nome do controlador, seguindo as premissas
de tratamento de dados por ele estabelecidas. A caracterizacdo da figura do operador na
area da salide pode ser visualizada através da prestacao de servicos na realizacdo de exames
laboratoriais para um hospital, na qual o laboratério realiza exames a pedido do hospital,
de acordo com seus requisitos e entrega os resultados, ndo tendo poder decisério nas
operacoes de tratamento de dados.

Atencao! - Colaboradores ndo sao considerados operadores de dados.

e Encarregado pelo Tratamento de Dados Pessoais ou Data Protection Officer (DPO): o
encarregado ou DPO é pessoa fisica ou juridica, indicada pelo controlador para atuar como
ponto focal na organizacao, fazendo a comunicagao entre o controlador, a Agéncia Nacional
de Protecdo de Dados e os titulares de dados pessoais. Além disso, o encarregado ou DPO
tem um papel importantissimo no atingimento e na manutengao de niveis de conformidade
aceitaveis, pois, pode atuar, de forma concomitante, desde o inicio do processo de adequacdo
da organizagao a LGPD, e posteriormente a ele, no Programa de Governanca em Privacidade
e Protecao de Dados Pessoais.
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o Encarregado pelo Tratamento de Dados Pessoais ou Data Protection Officer (DPO):
Autoridade Nacional de Protecido de Dados (ANPD): a ANPD é uma autarquia especial’, que
tem por objetivo fiscalizacdo e a aplicacdo de san¢Bes concernentes a protecdo de dados
pessoais no pais, e também, a interpretacdo e normatizacdo de determinados pontos da
LGPD. Portando, além de exercer o papel regulatério, a ANPD também fornecera parametros
para a aplicagdao da LGPD.

10. Cuidados a Serem Tomados Pelos Fornecedores

A Unimed Grande Florianépolis estd comprometida a cumprir com as obriga¢des impostas
pela LGPD e pelas demais normas de cardter juridico e administrativo que regulam a
protecdo de dados pessoais no pais.

Para alcancarmos e mantermos niveis adequados de privacidade e protecao de dados
pessoais em nossa Organizacdo, é necessario que nossos fornecedores compartilhem
do mesmo comprometimento, adequando-se a LGPD e tratando dados pessoais em
conformidade com a Lei.

Pensando nisso, elaboramos algumas orientaces que podem ser muito Uteis,
tanto na prestacdo de servicos dos servicos dos fornecedores a Cooperativa
quanto na execugdo de suas préprias a¢des internas de adequacdo a LGPD.

2 Medida Proviséria 1.124, de 13 de julho de 2022: Altera a Lei no 13.709, de 14 de agosto de 2018 - Lei Geral de
Protecdo de Dados Pessoais, transforma a Autoridade Nacional de Protecdo de Dados em autarquia de natureza
especial e transforma cargos em comissao.
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e Iniciar, dar continuidade ou concluir um projeto de adequagdo a LGPD.
e Designar um time de privacidade, para apoiar as atividades do processo de adequagao.

e Nomear um Encarregado pelo Tratamento de Dados Pessoais (DPO). Uma das obrigagdes
impostas pela LGPD, € a divulgacdo da Identidade do DPO, conforme estabelecido no art. 41,
810, que estabelece que a identidade e as informagdes de contato do encarregado deverdao
ser divulgadas publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico
do controlador. No caso da Unimed Grande Florianépolis, o nosso DPO, é a GEP Solucdes em
Compliance.

o Definir formas de atendimento as requisi¢des de direitos dos titulares.

e Estabelecer politicas essenciais. Minimamente, a organizagdo deve possuir politicas de
privacidade e de seguranca da informagao.

o Realizar treinamentos periddicos para os colaboradores, sobre privacidade e protecdo de
dados pessoais e seguranca da informagao.

e Observar as finalidades para as quais os dados pessoais foram coletados, e ndao permitir
que ocorram desvios.

o Adotar boas praticas de seguranca da informacdo, como a elaboracdo de procedimentos de
backup, gestdo de senhas e uma estrutura de T.l adequada ao ramo de atividade e ao volume
da operacao do fornecedor.

e Observar o periodo de retencdo dos dados pessoais.

e Estabelecer procedimentos documentados para a eliminacao dedados, em meio fisico e
digital.

o Coletar apenas os dados pessoais estritamente necessarios para a execucdo de suas
atividades.

o N3o tratar dados pessoais em desconformidade com a LGPD.
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e Obedecer as disposicoes contratuais estabelecidas com a Unimed Grande Florianépolis.

e Acatar as orientagdes que poderdo ser passadas pela Cooperativa durante a execugao do
contrato.

e Estabelecer regras de controle de acesso e privilégios para ambientes fisicos e virtuais.

e Configurar o bloqueio automatico de tela por inatividade.

e Nao compartilhar dados com terceiros ndo autorizados.

A responsabilidade em manter os dados pessoais de nossos beneficidrios, colaboradores
e parceiros, é de todos nds. Por isso, entendemos que é necessario o comprometimento
de todos os nossos fornecedores, para que possamos proporcionar mais seguranca a todos

os envolvidos em nossos processos de negdcio, e disseminar a cultura da privacidade na
sociedade.
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