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Siglas e Definigoes

ANPD - Autoridade Nacional de Protecédo de Dados

DPO - Data Protection Officer, Encarregado de Dados

LGPD - Lei Geral de Protegao de Dados Pessoais

SAC - Servigo de Atendimento ao Cliente

SADT - Servigos Auxiliares de Diagndstico e Terapia

SESMT - Servigo Especializado em Engenharia de Seguranga e em Medicina do Trabalho

UTI — Unidade de Terapia Intensiva
Objetivos

A Politica Institucional de Classificagao da Informacao da Unimed Noroeste Capixaba tem como finalidade
orientar e estabelecer critérios claros sobre como as informacbes devem ser tratadas em toda a
organizagao. Ela define as diretrizes que norteiam a classificagao, rotulagem e o tratamento adequado de
informacgdes geradas, recebidas, armazenadas ou processadas, independentemente do meio utilizado. A
politica da especial atengdo aos dados pessoais e dados pessoais sensiveis relacionados a assisténcia

a saude, bem como as atividades de gestdo da operadora e do hospital.

Ao classificar as informagdes conforme seu nivel de sensibilidade e o impacto que um eventual vazamento
ou uso indevido pode causar, busca-se proteger os direitos e a privacidade de pacientes, beneficiarios,
médicos, colaboradores, cooperados, prestadores e da proépria instituicdo. A adocao dessa classificacdo
permite garantir a confidencialidade, integridade, disponibilidade e rastreabilidade dos dados, em
alinhamento com a LGPD, as normas setoriais aplicaveis e os compromissos contratuais assumidos pela

Unimed Noroeste Capixaba.
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A classificacdo da informacéo é o ponto de partida para determinar os niveis de seguranga exigidos, o0s
acessos permitidos, as formas adequadas de armazenamento, os prazos de guarda e os meétodos
corretos para descarte. Por isso, sua aplicagao é obrigatdria a todos os setores e profissionais que atuam

na instituicao, sendo parte integrante das boas praticas de governanga da informacao.

O responsavel pela informagdo é o gestor ou a area que detém a guarda primaria da informacao e
responde por sua correta classificagdo, uso e protecdo, devendo assegurar o cumprimento das normas

estabelecidas.

Por fim, adota-se o principio da “necessidade de saber”, que determina que o acesso a informagao sera
concedido exclusivamente a pessoas cujas fungbes exijam o uso daquela informagao no exercicio de
suas atividades profissionais. Esse principio € essencial para garantir a confidencialidade e o uso ético e

seguro das informacoes institucionais.

A Politica de Classificagdo da Informagao é aplicavel a todo o ecossistema organizacional da Unimed
Noroeste Capixaba. Isso inclui todas as unidades fisicas, assistenciais e administrativas da instituicao,

abrangendo os diversos ambientes onde informagdes sdo geradas, processadas ou armazenadas.

Estao sujeitos a esta politica todos os profissionais que, de forma direta ou indireta, atuem em nome da
Unimed Noroeste Capixaba ou tenham acesso as suas informagdes. Isso compreende colaboradores,
cooperados, médicos credenciados, estagiarios, prestadores de servigo, consultores, terceirizados e

voluntarios.

O escopo da politica cobre qualquer tipo de informacgéao, esteja ela em formato fisico ou digital. Isso inclui,
mas nao se limita a documentos, registros assistenciais, cadastros, relatérios, imagens, videos, audios,
arquivos de log, bancos de dados, e-mails corporativos e qualquer outro tipo de repositério de informagao

sob responsabilidade da instituicdo.

Diretrizes

Para aplicagdo desta Politica de Classificagdo da Informagédo, consideram-se alguns conceitos

fundamentais que orientam o correto entendimento e aplicacdo das diretrizes estabelecidas.
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O termo "informag&o" abrange todo e qualquer dado, registro, conteudo ou conhecimento que esteja em
formato fisico ou digital, independentemente do meio, suporte ou tecnologia utilizados. Trata-se de
qualquer conteudo produzido, recebido ou mantido pela Unimed Noroeste Capixaba no exercicio de suas

atividades.

Dado pessoal é entendido como qualquer informacao que permita identificar, direta ou indiretamente, uma
pessoa natural. Isso inclui dados relativos a beneficiarios, pacientes, acompanhantes, colaboradores,

prestadores, médicos, cooperados e terceiros vinculados a instituigcao.

Ja o dado pessoal sensivel corresponde a informacgbes que, por sua natureza, demandam protecao
adicional, como dados sobre saude, biometria, origem racial ou étnica, convicg¢des religiosas, opinides
politicas, filiacdo a sindicatos ou a organizacoes religiosas, filoséficas ou politicas, além de dados sobre

a vida sexual ou dados genéticos.

1. Principios

A classificacdo da informagao na Unimed Noroeste Capixaba € guiada por um conjunto de principios
fundamentais que visam garantir a protecao, o uso responsavel e o controle adequado das informacgdes
tratadas pela organizacdo. Esses principios sustentam todas as agdes relacionadas a seguranga da
informacéao, assegurando que os dados sejam acessados, armazenados, compartilhados e descartados

com responsabilidade e em conformidade com a legislagao vigente. Os principios sao:

Necessidade: O acesso a informacido sera concedido exclusivamente as pessoas que realmente
necessitem dela para o desempenho legitimo de suas atividades profissionais. Esse principio visa

restringir o acesso indevido e garantir o uso responsavel das informagdes institucionais.

Confidencialidade: As informagdes da Unimed Noroeste Capixaba devem ser protegidas contra
qualquer forma de acesso, uso, divulgagao ou exposi¢gdo ndo autorizada. Isso se aplica especialmente a
dados pessoais, sensiveis e estratégicos, assegurando a privacidade e a protecdo legal das partes

envolvidas.

Integridade: As informagdes devem manter sua exatidao, consisténcia e confiabilidade durante todo o
seu ciclo de vida. Devem ser protegidas contra alteragdes indevidas, perdas, destruicbes acidentais ou

manipulagdes nao autorizadas, que possam comprometer sua validade ou utilidade.
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Disponibilidade: As informagbes estardo acessiveis e utilizaveis sempre que forem necessarias,
especialmente para a prestacdo de servicos de saude, continuidade das operagdes institucionais e

cumprimento de obrigacdes legais, regulatérias e contratuais.

Proporcionalidade: Os controles de seguranca e as restricbes de acesso aplicados as informacodes
devem ser proporcionais ao seu nivel de sensibilidade, ao risco associado ao seu tratamento e ao impacto

potencial que a exposi¢ao ou perda desses dados pode causar a instituicao ou aos titulares.

Prestacao de Contas: A Unimed Noroeste Capixaba, seus colaboradores, prestadores e demais partes
envolvidas devem ser capazes de demonstrar, sempre que necessario, a conformidade com esta Politica
e com a legislagcdo aplicavel, assegurando a responsabilidade ativa sobre o correto tratamento da

informacao.

2. Niveis de Classificagao da Informacgao

A classificagao da informacéo refere-se ao processo de enquadramento de uma determinada informacéao
em um nivel especifico de sensibilidade, conforme os critérios definidos nesta Politica. Essa classificagédo
orienta a adocao de controles adequados de acesso, manuseio, transmissao, armazenamento e descarte
da informacdo. A Unimed Noroeste Capixaba adota uma estrutura de classificacdo da informacao
composta por quatro niveis distintos: Publico, Interno, Confidencial e Restrita. Essa categorizagao visa
assegurar que cada tipo de informacéo receba o tratamento adequado conforme sua sensibilidade, valor

institucional e impacto potencial em caso de acesso nao autorizado.

2.1 Informacgao Publica

As informacoes classificadas como publicas sdo aquelas que podem ser acessadas por qualquer pessoa,
sem que isso represente risco significativo a privacidade dos titulares de dados, a seguranga institucional
ou de terceiros envolvidos. Sdo dados cuja divulgagdo € permitida e, muitas vezes, recomendada,

especialmente em razao de obrigacdes legais, institucionais ou de transparéncia.

Exemplos tipicos de informagao publica incluem materiais institucionais de divulgagdo, campanhas de

conscientizagao em saude, comunicados oficiais, politicas de privacidade publicadas em canais
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acessiveis, relatérios exigidos por 6rgaos reguladores e quaisquer outros conteudos que estejam

disponiveis em portais oficiais da Unimed Noroeste Capixaba.

Esse tipo de informacido ndo exige autenticacdo ou controle de acesso, podendo ser amplamente
compartilhada por meio de canais abertos, desde que respeitadas as diretrizes institucionais de

comunicagao e uso da marca.

2.2 Informacgao de Uso Interno

As informacbes classificadas como de uso interno sdo aquelas produzidas para fins administrativos,
operacionais ou organizacionais dentro da Unimed Noroeste Capixaba. Embora ndo possuam, em geral,
conteudo sigiloso ou dados pessoais sensiveis, essas informagdes ndo devem ser divulgadas ao publico
externo, pois seu vazamento pode comprometer o bom funcionamento institucional, gerar interpretacdes

equivocadas ou afetar rotinas internas.

Entre os exemplos de informagdes de uso interno, destacam-se: atas de reunides sem conteudo sensivel,
escalas de plantdo, comunicados internos, cronogramas de atividades, manuais operacionais,
procedimentos sistémicos, politicas institucionais restritas ao ambiente corporativo e relatérios

administrativos que nao contenham identificagédo direta de individuos.

O acesso a essas informacoes é permitido apenas a pessoas com vinculo formal com a instituicao e deve
ser realizado mediante autenticacdo adequada. O compartilhamento deve ocorrer exclusivamente entre

areas que, por fungao ou atribuicao, necessitem acessar esse conteudo.

2.3 Informacao Confidencial

As informacbes classificadas como confidenciais sdo aquelas que envolvem riscos relevantes a
privacidade dos titulares de dados ou a seguranga institucional, caso sejam divulgadas indevidamente.
Incluem dados pessoais comuns, informagdes operacionais, contratuais, financeiras ou administrativas

que, por seu conteudo, exigem medidas especificas de controle e protegéao.

Exemplos de informagdes confidenciais abrangem cadastros de beneficiarios e pacientes contendo dados
identificadores sem conteudo clinico; registros de colaboradores e prestadores com informagbes

pessoais; faturas, reembolsos e dados financeiros vinculados a individuos; contratos com clausulas
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comerciais; relatorios de auditoria ou contabilidade sem dados de saude individualizados; registros da
ouvidoria com identificagdo do usuario, mas sem conteudo clinico; e documentos de processos judiciais

ou administrativos sem carater sigiloso em saude.

O acesso a essas informacgdes é restrito a profissionais cuja atuagao justifique a necessidade de saber.
Devem ser aplicadas autenticagcbes para acesso, sendo vedada a reproducio, cdpia ou encaminhamento
por canais ndo autorizados. Quando necessario, o envio dessas informagcbes deve ocorrer

exclusivamente por meios seguros, garantindo a integridade e confidencialidade do conteudo.

2.4 Informacao Restrita

As informacgodes classificadas como restritas representam o mais alto grau de sensibilidade e criticidade
dentro da Unimed Noroeste Capixaba. Trata-se de conteudos cujo acesso, uso ou divulgacdo néo
autorizados podem resultar em danos severos a privacidade de individuos, comprometer diretamente a
seguranga institucional, violar a legislacdo de protecado de dados ou impactar a reputagéo e continuidade
das operagbes da organizagdo. Este nivel abrange, prioritariamente, dados pessoais sensiveis e

informacgdes estratégicas de alto impacto.

Entre os exemplos mais comuns estdo os prontuarios médicos e registros assistenciais em qualquer
formato, incluindo anotacdes, prescrigcdes, exames, laudos, pareceres e relatorios cirurgicos. Também
sao considerados restritos os dados clinicos armazenados em sistemas assistenciais ou planilhas que
permitam a identificagdo de pacientes; informagdes relacionadas a saude mental, atendimentos

psicoldgicos, casos de violéncia, abuso, dependéncia quimica ou situa¢des de vulnerabilidade.

Fazem parte desse grupo dados biométricos utilizados para autenticagdo (como impressdes digitais e
reconhecimento facial), registros de acesso fisico e digital, dados genéticos, religiosos, sexuais ou raciais,
além de relatérios médicos ou de sinistro que identifiquem diretamente pacientes, beneficiarios, médicos

ou prestadores.

Outros exemplos incluem documentos que envolvam investigagbes internas, fraudes, sindicancias,
processos disciplinares ou seguranga da informagdo com impacto estratégico, bem como dados de
pesquisas clinicas ainda n&o anonimizados, gravagdes de audio ou video de atendimentos, e imagens

capturadas por cameras de seguranga em areas sensiveis da estrutura hospitalar ou assistencial.
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Informagdes técnicas, como credenciais de acesso, chaves criptograficas e tokens de autenticagdo para
sistemas criticos, também s&o enquadradas como restritas, dada sua relevancia para a seguranca

cibernética da instituicao.

Diante de seu carater sensivel, esse tipo de informacéao exige um conjunto rigoroso de controles. O acesso
deve ser expressamente autorizado, limitado ao minimo necessario, € monitorado por meio de registros
de auditoria. Sempre que possivel, deve ser aplicado o uso de criptografia para armazenamento ou
transmissao, sendo vedadas copias nao autorizadas. A guarda deve ocorrer em ambientes fisicamente
controlados, e o descarte somente pode ser realizado com métodos seguros e mediante autorizagao
formal, conforme a PI-OPUNOC-0021 Descarte de Dados.

3. Critérios Gerais de Classificagao

A definigcao do nivel de classificagdo de uma informacao deve considerar, prioritariamente, o conteudo, o
contexto e os riscos associados ao seu uso, exposigdo ou vazamento. Para garantir a protecdo adequada
dos dados tratados pela Unimed Noroeste Capixaba, foram estabelecidos critérios objetivos que orientam

a escolha do nivel mais apropriado de sensibilidade para cada tipo de informacao.

Toda informacdo que contenha dados pessoais sensiveis sera automaticamente classificada como
restrita, sem excegao. Essa categoria inclui dados relacionados a saude, orientagdo sexual, convic¢des

religiosas, dados biométricos, genéticos, raciais, entre outros, conforme definido pela LGPD.

De igual forma, qualquer informacdo que envolva dados de saude identificaveis de pacientes,
beneficiarios ou colaboradores independentemente do suporte em que estejam armazenados, seja fisico
ou digital deve receber a classificagao Restrita. Isso assegura que prontuarios, relatérios assistenciais,

exames e registros clinicos recebam o maximo nivel de protegéo.

Ja as informacgbes que contenham dados pessoais comuns, sem associacao direta com aspectos clinicos
ou estratégicos da instituicdo, tendem a ser classificadas como Confidenciais. Esse é o caso de cadastros,
registros administrativos e documentos operacionais que identifiquem individuos, mas nao revelem dados

sensiveis.

Informagdes que estejam anonimizadas, agregadas ou estatisticas, e que nao permitam reidentificagéo
razoavel dos titulares, podem ser classificadas como Uso Interno. Quando forem destinadas a divulgagéao

publica, mediante validacao prévia, essas informagdes poderao ser tratadas como publicas.
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Nos casos em que houver duvida sobre o nivel adequado de classificagao, recomenda-se, por prudéncia,
adotar a classificagdo mais restritiva. Essa precaucdo deve permanecer até que o Encarregado de
Protecao de Dados (DPO), em conjunto com a area responsavel pelo contetdo, possa avaliar e deliberar

pela classificagdo mais apropriada.

4. Classificagdo Padrio por Area e Tipo de Informagao

o Assisténcia Hospitalar (Pronto Atendimento, Internacao, UTI, Centro Cirargico,

Maternidade, Ambulatério)

Os documentos relacionados diretamente ao cuidado com o paciente, como prontuarios, fichas de
atendimento e triagem, prescri¢des, laudos de exames e registros de incidentes, sdo classificados como
informacgéo restrita, dado o alto grau de sensibilidade envolvido. Relatérios consolidados que nao
identificam pacientes podem ser classificados como uso interno ou confidencial, conforme o conteudo e

finalidade.

e SADT, Laboratério e Diagnéstico por Imagem

Pedidos de exame e laudos que contenham identificacdo de pacientes devem ser tratados como
informacao restrita. Relatérios consolidados de produtividade, sem identificacdo de titulares, sao

classificados como uso interno.

e Faturamento, Contas Médicas e Auditoria

Guias de atendimento e relatérios com dados de saude individualizados sao classificados como restritos.

Demonstrativos financeiros que nao identifiquem pacientes sdo considerados confidenciais.

¢ Operadora de Planos de Saude e Cadastro de Beneficiarios
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Informagdes cadastrais com dados pessoais comuns devem ser classificadas como confidenciais.
Quando houver dados clinicos ou informagdes sensiveis, a classificagdo é restrita. Conteudos sobre

planos de saude divulgados ao publico sdo considerados publicos.

e Recursos Humanos, SESMT e Medicina do Trabalho

Dossiés de colaboradores com dados pessoais sdo confidenciais. Documentos médicos, exames
ocupacionais e registros de acidentes de trabalho sao classificados como restritos. Informacgbes salariais
e folha de pagamento também devem ser tratadas como confidenciais. Materiais de treinamento e

comunicados internos, desde que sem dados sensiveis, sdo classificados como uso interno.

¢ Juridico, Contencioso e Contratos

Processos judiciais com dados de saude ou sensiveis sao considerados restritos. Aqueles com dados
pessoais comuns sao confidenciais. Contratos institucionais contendo clausulas comerciais também sao
confidenciais. Pareceres juridicos com conteudo estratégico ou sensivel podem ser classificados como

confidenciais ou restritos, conforme o grau de criticidade da informacgao.

e Tecnologia da Informagao

Registros de logs de sistemas com identificagdo de usuarios sdo considerados confidenciais. Arquivos de
backup com dados pessoais, registros de incidentes de seguranga e arquivos de configuragdo com
chaves criptograficas ou credenciais sao classificados como restritos.

e Ouvidoria, SAC e Relacionamento com o Cliente



Padrao n°: PI-OPUNOC-0020

U n i med . . . Estabelecido em: 14/01/2026
Politica Institucional

. ° s s Pagina 10 de
Noroeste Capixaba N° Revis&o: 0 159

Nivel de Acesso: Publica

Atividade: Classificagao da Informagao

Responsavel: Unimed Noroeste Capixaba

Registros de atendimento identificados, sem dados clinicos, sdo confidenciais. Quando ha relato de
conteudo clinico ou sensivel, a classificacdo deve ser restrita. Relatérios estatisticos, desde que

anonimizados, podem ser classificados como uso interno.

e Ensino e Pesquisa

Bases de dados de pesquisa com identificagdo nominal ou reversivel de pacientes sdo consideradas
restritas. Termos de consentimento assinados também devem ser tratados como restritos. Relatérios e
publicacbes com dados anonimizados podem ser classificados como uso interno ou publicos,

dependendo da aprovacgao institucional.

¢ Comunicacgao, Marketing e Eventos

Materiais institucionais previamente aprovados e divulgados publicamente sio classificados como
publicos. Imagens de pacientes s6 podem ser utilizadas apds autorizagdo formal. Até essa autorizagao,

o material deve ser tratado como restrito.

5. Tratamento das Informagoes por Nivel de Classificagao

As informagbes classificadas de acordo com esta Politica devem ser tratadas conforme diretrizes
especificas que garantam sua protegao, acesso controlado, descarte seguro e manuseio adequado, em

conformidade com os principios da confidencialidade, integridade, disponibilidade e rastreabilidade.

No que se refere ao armazenamento, as informagdes publicas podem ser mantidas em repositérios
acessiveis ao publico, desde que respeitadas as diretrizes de comunicagao institucional. As informacdes
de uso interno devem ser armazenadas em sistemas e pastas internas com controle de acesso baseado
em autenticagdo de usuario. As informacgdes classificadas como confidenciais devem estar em sistemas
corporativos que utilizem autenticagao forte, perfis de acesso controlado, politicas de senha robustas,
backup seguro e protegao contra copias ndo autorizadas. Ja as informagdes restritas exigem ambientes
com medidas reforgadas de seguranga, como criptografia quando aplicavel, controle rigoroso de perfis,

registro de acessos e validagao dupla para atividades criticas.
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O acesso as informagbes segue o principio da necessidade de saber, garantindo que apenas pessoas
autorizadas e com vinculo funcional tenham acesso as informagdes pertinentes a sua atuagao.
Informagdes publicas podem ser acessadas livremente quando disponibilizadas por canais oficiais.
Informagdes de uso interno, confidenciais e restritas exigem autenticagdo individual. No caso de
informacdes confidenciais e restritas, a concessdo de acesso deve ser previamente autorizada pelos

gestores responsaveis e formalmente registrada.

Quanto ao compartilhamento e a transmissao das informagdes, aquelas classificadas como publicas
podem ser compartilhadas por meio de canais oficiais da instituicdo. Informagdes de uso interno devem
ser trocadas exclusivamente entre areas ou colaboradores com vinculo e necessidade operacional.
Informacobes confidenciais devem ser transmitidas preferencialmente por e-mail corporativo ou sistemas
institucionais protegidos por controle de acesso. Ja o compartiihamento de informagdes restritas deve
ocorrer apenas em casos indispensaveis, com autorizagao explicita, registro da transferéncia, utilizacao
de criptografia ou canais altamente seguros e, sempre que possivel, com a redu¢do ao minimo necessario

do conteudo compartilhado.

Sobre impressao, copias e transporte fisico, recomenda-se que a impressao de informacdes classificadas
como confidenciais ou restritas ocorra somente quando estritamente necessario. Documentos impressos
com conteudo restrito devem ser mantidos em locais apropriados, como armarios ou salas com controle
de acesso. Em casos de transporte fisico, esses documentos devem ser acondicionados em embalagens

lacradas e devidamente identificadas como confidenciais.

O descarte das informacdes deve obedecer ao grau de classificagdo. Informagdes publicas podem ser
descartadas sem procedimentos especiais, salvo se houver orientacdo arquivistica em contrario. As
demais categorias, como uso interno, confidenciais e restritas, devem ser eliminadas conforme a REG-
LDPD-0002 Tabela de Temporalidade Documental, por meio de métodos que assegurem a
irreversibilidade da destruigdo. Documentos fisicos dessas categorias devem ser triturados ou destruidos
de forma equivalente, impedindo sua reconstru¢éo. No caso de registros digitais, devem ser utilizados

procedimentos técnicos que inviabilizem qualquer recuperacao indevida da informacgao.

6. Rotulagem e Registro da Classificagao

Para reforgar a aplicagao pratica desta Politica, € recomendado que documentos e sistemas, sempre que

possivel, identifiquem claramente o nivel de classificagao da informagao por meio de rotulagem, campos
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especificos ou legendas visiveis. As classificacbes devem utilizar as denominagbes formais

estabelecidas: Publica, Uso Interno, Confidencial ou Restrita.

A responsabilidade pela rotulagem correta das informacdes cabe ao gestor da area que produz o
conteudo ou administra o sistema onde os dados sdo armazenados. Essa rotulagem contribui para
orientar o manuseio, 0 acesso e o compartilihamento adequado das informacgdes, de acordo com seu grau

de sensibilidade.

Mesmo nos casos em que o documento ou sistema nao esteja rotulado, isso ndo elimina a obrigagao de
tratamento seguro da informacdo. Nessa situagédo, o colaborador deve, com base na natureza e no
conteudo do dado, aplicar as diretrizes compativeis com o nivel de classificagdo correspondente,

especialmente quando envolver dados pessoais ou informagdes sensiveis.

7. Treinamento e Conscientizagao

Todos os colaboradores, médicos cooperados, prestadores de servicos e demais profissionais que
tenham acesso, manuseiem ou tratem informagdes da Unimed Noroeste Capixaba devem participar de
treinamentos periédicos sobre classificagdo da informagao e protecdo de dados pessoais. Essas acdes
visam garantir o entendimento dos niveis de sensibilidade das informagdes, dos riscos envolvidos e das

responsabilidades individuais conforme esta Politica.

A participacao nos treinamentos podera ser considerada requisito para concessao inicial ou manutencgéo
de acesso a informacdes classificadas como Confidenciais ou Restritas, assegurando que apenas
pessoas capacitadas estejam autorizadas a lidar com conteudo sensiveis, em conformidade com a LGPD

e as normas internas de seguranga da informagao.

8. Responsabilidades

o Colaboradores, Médicos Cooperados, Prestadores e Terceiros

Todos os profissionais, internos ou externos, que atuem na Unimed Noroeste Capixaba devem conhecer
e cumprir integralmente esta Politica. Cabe a eles classificar corretamente as informagdes que produzem

ou manipulam, utilizar exclusivamente os canais e sistemas oficiais da instituicdo para o tratamento
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dessas informagdes e comunicar, de forma imediata, qualquer suspeita ou confirmacao de vazamento,

perda, acesso indevido ou outro incidente de seguranga da informacéo.

e Gestores

Os gestores sao responsaveis por garantir que suas equipes estejam devidamente orientadas e treinadas
quanto aos critérios de classificacao da informacao e ao seu tratamento adequado. Devem validar a
classificacdo das informacbes sob sua responsabilidade, aprovar os perfis de acesso a sistemas que
contenham dados classificados como Confidenciais e Restritos, e apoiar as areas de Protecdo de Dados

e Seguranca da Informacio em casos de investigacao de incidentes ou ndo conformidades.

¢ Tecnologia da Informagao e Seguranca da Informagao

A area de Tl e Seguranga da Informagao deve implementar controles técnicos compativeis com os
diferentes niveis de classificagdo da informagédo. Entre suas atribuicbes estdo o gerenciamento de
mecanismos de autenticagdo, registro de acessos (logs), backups seguros, criptografia de dados
sensiveis e medidas de protecdo contra acessos nao autorizados. Também é responsavel por apoiar
tecnicamente os processos de descarte seguro de informacgdes digitais e por manter a infraestrutura de

seguranga ativa e atualizada.

e Encarregado de Dados

O Encarregado de Dados atua na orientagao técnica as areas sobre a correta classificagido e protegao de
dados pessoais, especialmente as sensiveis. Compete ao Encarregado revisar periodicamente a
aderéncia da organizacdo as diretrizes desta Politica, auxiliar na analise de riscos e propor controles
adicionais para as informagdes de alto impacto. O Encarregado de Dados representa a instituicdo como
ponto de contato com os titulares de dados e com autoridades regulatérias, especialmente em situagdes

que envolvam incidentes ou duvidas relacionadas a classificagdo da informacao.
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e Alta Diregao

A Alta Diregéo cabe a aprovagdo desta Politica e de suas revisdes. Também é sua responsabilidade
garantir os recursos institucionais e o apoio estratégico necessarios para a implementacgéo efetiva dos

controles de classificacdo, seguranca e protecédo das informagdes em todos os niveis da organizagéo.
9. Revisao da Politica

Esta Politica sera revisada, no minimo, uma vez por ano ou sempre que ocorrerem alteragdes relevantes
de natureza legal, regulatéria ou organizacional que impactem os critérios de classificagdo ou o
tratamento das informacgbes. A revisdo tem como objetivo garantir a conformidade continua com a
legislacdo vigente, como a LGPD, bem como com as diretrizes institucionais da Unimed Noroeste

Capixaba.

A condugao do processo de revisdo sera responsabilidade do Encarregado de Dados, em articulagédo com
a area de Seguranga da Informacgéo e os gestores das areas assistenciais e administrativas, assegurando
que as atualizacbes reflitam a realidade operacional e os riscos associados ao uso e protegao das

informacoes institucionais.
Documentos de Referéncia

ABNT NBR ISO/IEC 27001:2022. Tecnologia da informagdo — Técnicas de seguranca — Sistemas de

gestao da seguranga da informagéo — Requisitos

ABNT NBR ISO/IEC 27002:2022. Tecnologia da informagéo — Técnicas de seguranca — Codigo de pratica

para controles de seguranga da informagao
Guia Orientativo de Seguranga da Informacgao para Agentes de Tratamento de Pequeno Porte - ANPD

Guia Orientativo para Definicoes dos Agentes de Tratamento de Dados Pessoais e do Encarregado -
ANPD

ISO/IEC 27701:2019. Security techniques — Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy

information management

Lei n°® 12.527, de 18 de novembro de 2011
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Lei n° 13.709, de 14 de agosto de 2018
PI-OPUNOC-0021 Descarte de Dados

Resolugdo CFM n° 1.821/2007

REG-LGPD-0002 Tabela de Temporalidade Documental



