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Siglas e Definigoes

AD (Active Directory) - Servigo de diretério da Microsoft utilizado para gerenciamento centralizado de

usuarios, autenticagao e controle de acesso aos recursos tecnoldgicos da Unimed Noroeste Capixaba.

Aplicativos de Comunicagao - Ferramentas digitais utilizadas para troca de mensagens, realizagéo de

reunides, videoconferéncias, envio de comunicados e colaboragao entre usuarios no ambiente corporativo.

Firewall - Mecanismo de seguranga responsavel por controlar e filtrar o trafego de rede, permitindo ou

bloqueando comunicacbes.

LGPD - Lei Geral de Protegao de Dados

Objetivos

Esta Politica tem como objetivo estabelecer diretrizes para o uso adequado, seguro e padronizado dos
aplicativos de comunicagéao utilizados pela Unimed Noroeste Capixaba, garantindo a confidencialidade,

integridade e disponibilidade das informagdes, bem como a conformidade com a Lei n® 13.709/2018 LGPD.

Abrangéncia

Esta politica aplica-se a todos os colaboradores, cooperados, prestadores e terceiros autorizados que
utilizem os aplicativos de comunicagao institucionais da Unimed Noroeste Capixaba, independentemente
do vinculo ou dispositivo utilizado.

Introdugao
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A Unimed Noroeste Capixaba utiliza diversos aplicativos de comunicagao como instrumentos essenciais
para a integragcdo entre colaboradores, cooperados, prestadores de servigo e terceiros, viabilizando a
troca de informacoes, a realizacado de atividades corporativas e o suporte aos processos assistenciais e
administrativos. O uso adequado desses recursos é fundamental para garantir a eficiéncia operacional, a

seguranga da informacao e a protecao dos dados tratados pela cooperativa.

Diante da crescente utilizagdo de ferramentas digitais de comunicacao e da necessidade de assegurar a
confidencialidade, integridade e disponibilidade das informagbes, bem como o cumprimento das
exigéncias legais e regulatorias, especialmente a Lei Geral de Protecado de Dados, torna-se indispensavel
o estabelecimento de diretrizes claras e padronizadas. Esta Politica de Comunicacdo Segura tem como
finalidade orientar os usuarios quanto as boas praticas, responsabilidades e limites no uso dessas
ferramentas, promovendo um ambiente corporativo seguro, ético e em conformidade com as normas

internas da Unimed Noroeste Capixaba.

1. Aplicativos de Comunicagcao Abrangidos

Os seguintes aplicativos e canais oficiais de comunicagao estdo contemplados nesta Politica:

e Comunicado Interno Spark: ferramenta interna instalada em servidor préprio, com
autenticacgao integrada ao Active Directory (AD), utilizada para comunicagao institucional entre

colaboradores;

e Zoom: plataforma de videoconferéncia utilizada para reunides corporativas, treinamentos e

eventos institucionais;

e Microsoft Teams: ferramenta colaborativa utilizada para reunides corporativas, mensagens

instantaneas e colaboragao entre equipes;
e E-mail Corporativo: meio oficial de comunicacéo institucional interna e externa;

e WhatsApp Corporativo (JADE): ferramenta utilizada para atendimento ao cliente, com foco

em comunicagao controlada e registrada;

e Aplicativo do Cooperado: canal oficial de comunicagéo direta entre a cooperativa e seus

cooperados;
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e Feedback House: canal institucional destinado a avisos, comunicados e informacdes

relevantes aos colaboradores.

2. Diretrizes Gerais de Uso

e Os aplicativos de comunicacido devem ser utilizados exclusivamente para fins profissionais e

institucionais.

e E proibido o uso desses canais para compartilhamento de contetdo ilegais, ofensivos,

discriminatorios ou que violem normas internas, leis ou regulamentos vigentes.

¢ Informacgdes classificadas como confidenciais ou sensiveis devem ser compartilhadas apenas

por canais autorizados e, quando aplicavel, com mecanismos de protecao adicionais.

e (O acesso as ferramentas deve ser realizado por meio de credenciais individuais, sendo vedado

o compartilhamento de usuarios e senhas.

3. Seguranga da Informagao e LGPD

Os aplicativos de comunicacdo devem seguir as diretrizes da PI-OPUNOC-0007 Seguranca da

Informacgao.

Dados pessoais e dados pessoais sensiveis devem ser tratados apenas quando estritamente necessarios,
respeitando os principios da LGPD, como finalidade, necessidade e minimizagéo, seguindo PI-OPUNOC-
0019 Privacidade e Segurancga da Informagéo.

Incidentes de segurancga ou suspeitas de uso indevido devem ser comunicados imediatamente ao setor

de Tecnologia da Informagao.

4. Monitoramento e Controle
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O setor de Tecnologia da Informagao é responsavel por manter mecanismos de monitoramento das
comunicac¢des digitais institucionais, sempre em conformidade com a legislagéo vigente e com as politicas
internas, tendo como foco a segurancga da informacéao, a conformidade regulatéria e a mitigacao de riscos
operacionais e legais. Esse monitoramento visa proteger os ativos de informacgao, prevenir incidentes de

segurancga e assegurar o uso adequado dos aplicativos de comunicagdo corporativos.

Com afinalidade de reforgar a seguranca do ambiente tecnoldgico e assegurar a utilizagao exclusiva das
ferramentas oficialmente autorizadas, a Unimed Noroeste Capixaba ja adota medidas técnicas de controle
implementadas e gerenciadas pelo setor de Tecnologia da Informacgao, tais como regras de firewall e
filtros de acesso a rede. Esses controles sao utilizados de forma continua para bloquear ou restringir o
uso de aplicativos e canais de comunicagcdo ndo homologados, contribuindo para a mitigagao de riscos,

a protecao das informacgdes institucionais.
5. Responsabilidades
Usuarios: utilizar os aplicativos de forma ética, responsavel e conforme esta Politica;

Gestores: orientar suas equipes quanto ao uso adequado das ferramentas;

Tecnologia da Informagao: administrar, manter, monitorar e garantir a seguranca dos aplicativos de

comunicacgao.
6. Vigéncia e Revisao

Esta Politica entra em vigor na data de sua aprovacao e devera ser revisada periodicamente ou sempre

que houver mudangas relevantes nos aplicativos de comunicagdo ou na legislacao aplicavel.

Documentos de Referéncia

Lein° 13.709, 14 de agosto de 2018

PI-OPUNOC-0007 Seguranga da Informagao
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PI-OPUNOC-0019 Privacidade e Seguranga da Informagéao

Console das plataformas de mensagens e videoconferéncias
Console de gerenciamento do e-mail corporativo

Contratos com as plataformas de comunicagao



