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1. OBJETIVOS

Orientar colaboradores, cooperados e terceiros acerca dos procedimentos adequados a serem

executados quando da ocorréncia de Incidentes com Dados Pessoais.
2. ABRANGENCIA

Toda Unimed Araxa e partes interessadas

3. SIGLAS E DEFINICOES

Incidente de Seguranca com Dados Pessoais: Qualquer evento adverso confirmado, relacionado
a violacao na seguranca de dados pessoais, tais como acesso nao autorizado, acidental ou ilicito
que resulte na destruicao, perda, alteracao, vazamento ou ainda, qualquer forma de tratamento
de dados inadequada ou ilicita, os quais possam ocasionar risco para os direitos e liberdades do

titular dos dados pessoais.

Dados Pessoais: Informacao relacionada a pessoa natural identifica ou identificavel.

Dados Pessoais Sensiveis: Dado Pessoal sobre origem racial ou ética, conviccao religiosa, opiniao
politica, filiacdo a sindicato ou a organizacao de carater religioso, filosofico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

4, DIRETRIZES

O processo referente a comunicacao e verificacao de incidentes de seguranca com dados pessoais

deve seguir as legislacoes vigentes, normas e orientacdes estabelecidas nos procedimentos

gerenciais e operacionais aplicaveis.
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Todo incidente de seguranca com dados pessoais devera ser comunicado imediatamente ao

Encarregado de Protecao de Dados, por meio de comunicacao formal.

Diante de um incidente de seguranca, apos assegurar um panorama completo do que ocorreu, a
lideranca do setor devera fazer o comunicado junto a Unimed Matriz através do e-mail

lgpd@unimedaraxa.com.br.

Como evidenciar um incidente de seguranca de Dados:

1. Avaliar se o incidente envolveu informacoes com dados pessoais tratados na estrutura da
Unimed, clientes, beneficiarios, colaboradores, cooperados, ou outro desconhecido;

2. Identificar se dados pessoais ou dados pessoais sensiveis foram comprometidos;

3. Observar se o incidente envolveu dados pessoais de titulares com idade inferior a 18
(dezoito) anos;

4. O colaborador deve observar se ha reclamacao de titulares e também situacdoes que
coloquem em risco a integridade dos dados pessoais.

5. Avaliar se a responsabilizacao pelo incidente foi pontual ou por falha nos controles
internos;

6. Observar a natureza dos dados pessoais afetados e titulares envolvidos;

A comunicacdao com a Operadora Unimed ficara a cargo da lideranca de cada setor, as demais
providencias diante do incidente ocorrido junto a ANPD sao de responsabilidade do Encarregado

de Protecao de Dados.
Todos os colaboradores devem ser instruidos a ndo responder quaisquer perguntas a respeito do
incidente e reportar tais perguntas ao superior imediato que devera formalizar ao encarregado de

protecao de dados da Unimed Araxa.

O colaborador deve seguir as orientacoes dos responsaveis, pois a adocao de medidas por conta

propria pode agravar o problema ou danificar evidencias do incidente com dados pessoais. Ainda,
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€ importante manter sigilo sobre a comunicacao recebida, pois tornar a informacao publica, pode
prejudicar a investigacao do suposto incidente com dados Pessoais e a identificacao do autor da

comunicacao.
Atribuic6es do Encarregado de Protecao de Dados Pessoais

O Encarregado pelo tratamento de dados pessoais € uma pessoa nomeada pela empresa (chamada
pela Lei de “controlador”) que tera como uma de suas funcoes a mediacao entre a empresa, 0s
titulares dos dados pessoais (funcionarios, fornecedores, clientes, cooperados, ou seja, toda
pessoa natural a quem se referem os dados pessoais) e o proprio governo (por meio da ANPD).

A figura do Encarregado de Protecao de Dados Pessoais € necessaria sempre que o tratamento for
feito por 6rgados ou autoridades pUblicas (com excecao de tribunais), a empresa lide com dados
especiais e sensiveis (como informacodes sobre etnia, religiao e condenacdes penais) ou faca um

monitoramento em larga escala.

O artigo 39 da lei 13709/2018 define que estao entre as tarefas do Encarregado:

¢ Informar e aconselhar o responsavel pelo tratamento e os demais profissionais sobre suas
obrigacdes nos termos da LGPD;

e Controlar a conformidade com a LGPD e com as politicas do responsavel pelo tratamento,
incluindo a atribuicao de responsabilidades, a sensibilizacdo e a formacao do pessoal
envolvido no tratamento;

e Prestar aconselhamento, se tal for solicitado, no que se refere a avaliacao do impacto da
protecao de dados e acompanhar seu desempenho;

o Cooperar com as autoridades;

e Servir de ponte para autoridade de supervisao em questdes relacionadas com o tratamento;

e Aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimento e adotar
providéncias;

e Receber comunicacdes da ANPD, adotar providéncias;

e Estabelecer comunicacao com a Autoridade Nacional de Protecao de Dados por meio do
Formulario de Comunicacao de Incidente de Seguranca disponivel no site da Autoridade.

e Orientar os funcionarios e os contratados da entidade a respeito das praticas a serem

tomadas em relacao a protecao de dados pessoais e Manual de Investigacao Corporativo. .
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A autoridade Nacional podera estabelecer normas complementares sobre a definicao e as
atribuicées do encarregado, inclusive hipdteses de dispensa da necessidade de sua indicacao,
conforme a natureza e o porte da entidade ou o volume de operacdes de tratamento de dados.

Ou seja, essas tarefas podem ser adaptadas ou exclusivas de acordo com a orientacao da ANPD.
5. REGRA DE CONSEQUENCIAS

As consequéncias em caso de descumprimento destas diretrizes serao tratadas em conformidade
com o Codigo de Conduta, Regimento Interno e Estatuto Social da Unimed Araxa, para os casos
previstos, ou em deliberacao da Diretoria Executiva mediante posicionamento das areas
envolvidas.

6. ANEXOS

Nao se aplica

7. REFERENCIAS

Politica criada com Assessoria de Gestao da Fundacao Unimed

Data Aprovacdo: 06/12/2021
Elaboracéo: Sistema de Gestdo da Qualidade
Aprovagio: Diretoria Executiva
Homologacgéo: Conselho de Administragdo
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