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Politica Institucional-Seguranca e Privacidade da Informacao

1. OBJETIVO

Esta politica tem como principal objetivo estabelecer os principios, diretrizes e responsabilidades em
relagdo aos ativos da informacdo e informacdes clinicas, visando proteger suas propriedades de
confidencialidade, disponibilidade e integridade de dados da UNIMED Vale do Sao Francisco
(UNIMED VSF), em atencdo as disposicdes da Lei Federal n® 13.709/2018 (Lei Geral de Protecdo de
Dados Pessoais ou “"LGPD"), alterada pela Lei Federal n® 13.853/2019, bem como organizar todos os
pontos necessarios para a construcdo de um programa de privacidade que garanta a conformidade
com a referida legislacdo.

2. ABRANGENCIA

Todas as pessoas fisicas e juridicas, inclusive administradores (sejam sdcios, diretores, estatuarios
ou ndao, membros do Conselho de Administracao e demais gestores), colaboradores, prestadores de
servigos, parceiros e/ou quaisquer outros terceiros que mantenham um relacionamento com a
UNIMED VSF e que, no ambito dessa relagdo, possam vir a ter acesso as areas, equipamentos,
informacdes, arquivos, redes e dados de titularidade do Sistema e de seus beneficiarios, cujo acesso
seja controlado.

3. DEFINICOES

Para os fins desta Politica, sdo consideradas as seguintes definicdes:

a. Acordo de Confidencialidade: E o documento formal, juridicamente respaldado, contendo a
descricdo de uso permitido da informacgdo, tempo de duracdo, responsabilidades, utilizacao
da informacdo e consequéncias por violagdo do acordo.

b. Ambientes Internos: dreas comuns, areas internas que envolvem departamentos, datacenter,
salas de reunido, auditdrio, dentre outros ambientes que explicitam informagdes e pessoas
atuantes na UNIMED VSF.

c. Aplicativos de Mensagens: WhatsApp, Telegram, face time, Skype, Facebook, messenger,
Instagram, Twitter e outros que tenham finalidade igual ou similar.

d. Ativos de Tecnologia de Informacdo: equipamentos fixos (computador, impressoras etc.),
equipamentos modveis (smartphone, notebooks, tablets etc.), demais equipamentos de
propriedade da UNIMED VSF, e-mails e os softwares utilizados dentro de seu ambiente,
denominados nesta politica somente como ativos de TI.

e. Gestor: Supervisor, Coordenador, Gerente ou Diretor.

f. Incidente de Seguranca: E toda a acdo que viole as politicas internas, tais como: quaisquer
acdes ou situagbes que possam expor a UNIMED VSF a perdas financeiras ou de imagem,
direta ou indiretamente, potenciais ou reais, uso indevido de dados corporativos ou
institucionais, divulgagcdo nao autorizada de informagbes ou de segredos comerciais e
industriais sem a autorizacdo expressa dos proprietarios ou area competente, uso de dados,
informagbes, equipamentos, softwares, sistemas ou outros recursos tecnoldgicos, para
propositos ilicitos, a ndo comunicagdo imediata de quaisquer violagles ou atitudes anormais
de que porventura um usuario da informagdao venha a tomar conhecimento ou presencie ou
ainda, a ndo aderéncia as politicas de Seguranca da Informacdo.

g. Malwares: Programas indesejados, instalado sem o devido consentimento.

h. Risco de Seguranca da Informacdo: Ameagas possam explorar vulnerabilidades em um ou
mais ativos de informacdo e causar dano a organizacao (ISO 27005:2011).
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i. Seguranca da Informacdo: Conjunto de conceitos, técnicas e estratégias, as quais visam
proteger os ativos de informacdao da UNIMED VSF, a fim de preserva-las de acdes nao
autorizadas relativas a manipulagdo, transferéncia ou destruicdo.

j. Spam: Qualquer tipo de comunicacao online nao desejada. A forma mais comum de spam € o
e-mail ndo desejado.

k. Spywares: Programas que espionam os habitos de navegagao dos usuarios, a fim de
instanciar janelas (do tipo pop-up) que exibem conteldos de interesse dos usuarios.

I. Virus: Pequenos programas desenvolvidos para se espalhar de computador a outro, e
interferir no funcionamento do computador.

m. Worms: Programas similares ao virus, com a capacidade de fazer copias deles mesmos, sem
a necessidade de outros programas para se multiplicarem.

4. PRINCIPIOS

Esta Politica foi formulada com base na missdo, nos principios e valores da UNIMED VSF e em
conformidade com as legislacdes vigentes e melhores praticas com relacdo a seguranca da
informacao.
Para garantir os objetivos de seguranca da informacgdo, 3 (trés) pilares devem ser estabelecidos em
linha com o praticado pelo mercado:
a. Confidencialidade: Garantia de que a informacdo estara disponivel ou sera divulgada
somente para individuos, entidades, pessoas ou processos devidamente autorizados.
b. Integridade: Garantia de que a informagdo, armazenada ou em transito, ndo sofrerd
gualquer modificacdo nao autorizada, seja esta intencional ou nao;
c. Disponibilidade: Garantia de que a informagao estara disponivel sempre que for necessario.

Os principios e diretrizes previstos nesta Politica estdo alinhados com o mercado de Plano de Saude
Nacional, adequados a legislagdo em vigor e atende aos requisitos exigidos pela Agéncia Nacional de
Saude Suplementar-ANS.

5. DIRETRIZES

5.1 Regras Gerais

a. Todas as informagdes geradas ou desenvolvidas para o negécio ou atividades operacionais e
de apoio sdo consideradas ativos de informacao da UNIMED VSF;

b. Os colaboradores desde a geracdo, manutencdo, distribuicdo até o descarte serdo
responsaveis pela confidencialidade, integridade e disponibilidade da informacao;

c. Todo o material desenvolvido utilizando recursos, tanto fisicos como ldgicos, da UNIMED VSF
e atendendo as demandas de negdcio serdo de sua propriedade;

d. Os ativos de informagao podem estar presentes em diversas formas, tais como: arquivos
digitais, equipamentos, midias externas, documentos impressos, sistemas, dispositivos
moveis, bancos de dados e conversas;

e. A responsabilidade do colaborador pelas suas agbes ou incidentes de seguranca estara
refletida no contrato de trabalho ou no contrato de prestacao de servigos, quando for o caso;

f. Os recursos tecnoldgicos serdo homologados e controlados pelas Gestdo de Tecnologia da
Informacgdo-TI, ndo sendo permitidos recursos que ndo tenham sido formalmente
homologados por essa gestao.

g. Os usuarios dos recursos tecnoldgicos da UNIMED VSF serdo responsaveis pela protecao
fisica e légica contra danos e prejuizos materiais, morais e intelectuais, assim como pela
manutencdo do sigilo profissional e confidencialidade das informacdes de seu conhecimento
em fungdo do cumprimento de suas atividades na empresa;
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h. Independentemente da forma apresentada, compartilhada ou armazenada, a informacgao
deve ser utilizada apenas para a sua finalidade devidamente autorizada, sendo sujeita a
monitoragao e auditoria;

i. Deve ser assegurado que todo o ativo de informacdo de propriedade da UNIMED VSF tenha
um responsavel, seja devidamente classificado e adequadamente protegido de quaisquer
riscos e ameagas que possam comprometer o negdcio;

j. Nenhuma informacdo confidencial, ou ainda, sem autorizacido da Area de
Marketing/Comunicacgao e Diretoria Executiva-DIREX sobre a UNIEMD VSF deve ser divulgada
em sites da Internet, salas de bate-papo, correio eletrénico ou qualquer outro meio
eletronico de troca de informacgoes;

k. Divulgar informacgfes confidenciais é passivel de agdes de natureza juridica ao colaborador
gue desrespeitar esta Politica;

I. Como regra geral, materiais de cunho sexual ndao poderdao ser expostos, armazenados,
distribuidos, editados, impressos ou gravados por meio de qualquer recurso;

m. Documentos digitais de condutas consideradas ilicitas, como por exemplo, apologia ao trafico
de drogas e pedofilia, sdo expressamente proibidos e ndo devem ser acessados, expostos,
armazenados, distribuidos, editados, impressos ou gravados por meio de qualquer recurso;

n. O uso, a copia ou a distribuicdo ndo autorizada de softwares que tenham direitos autorais,
marca registrada ou patente sdo expressamente proibidos. Qualquer software ndao autorizado
sera excluido pela Gestdo de TI;

0. Todas as gravacOes das reunides virtuais devem ser acompanhadas de um aviso aos
participantes. O alerta também é vinculado ao aviso de privacidade dos participantes online,
e o0 organizador da reunido controla quais deles tém a capacidade de gravar. No entanto,
estd proibida a gravacdo de reunides de trabalho e somente serdo permitidas sob demanda
da DIREX e/ou da Assessoria Juridica.

p. O acesso as dependéncias da UNIMED VSF com quaisquer equipamentos de gravacdo,
fotografia, video, som ou outro tipo de equipamento similar, para fins de gravacdo dos
ambientes de trabalho, somente podera ser realizado a partir de autorizagdo da Area de
Marketing/Comunicacdo e mediante supervisao;

g. Nao é permitido aos colaboradores, parceiros, clientes, fornecedores, cooperados e terceiros
em geral, tirar fotos, gravar, filmar, publicar e/ou compartilhar imagens dos ambientes
internos da UNIMED VSF que possam: (1) comprometer a seguranca dos demais
colaboradores e Diretoria Executiva; (2) comprometer o sigilo das informagdes; (3) impactar
negativamente a imagem da UNIMED VSF, outros colaboradores, clientes, parceiros e/ou
visitantes.

5.2 Classificacao da Informacao

a. A informagdo € um importante ativo para a operacdo das atividades institucionais da UNIMED
VSF, para manter a confiabilidade e demonstrar a veracidade das informagdes as suas
associadas. Tal como os ativos da UNIMED VSF, a informacdao deve ser adequadamente
manuseada e protegida.

b. Toda e qualquer informacao, incluindo o proprietario da informacao deve ser classificada num
nivel de restricdo de acesso (grau ou nivel de confidencialidade) os ativos (informacgbes e
recursos de informacgdo), conforme a importdncia para os negdcios da UNIMED VSF e
conforme os padroes de classificacao de ativos da informacgdo descritos a seguir.

CLASSIFICACAO CRITERIO(S) PUBLICO EXEMPLO(S)

CONFIDENCIAL Informacgbes de carater estratégico de | Pessoas elegiveis | Reunides do
negocios. A informacdo confidencial é | pelo Presidente e | CONAD e DIREX.
restringida dentro da organizacdo e | Diretores da
protegida de acesso externo. | UNIMED VSF,
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Qualquer perda de confidencialidade | como também, do
causara eventual comprometimento | Conselho de
das operacdes, resultando em perdas | Administracdo-
financeiras, de competitividade, de | CONAD.

imagem, risco de acgdes judiciais a

UNIMED VSF e a seus executivos.

RESTRITA InformagBes de carater restrito e | Somente pessoas | Formulas e ativos
circulacdo controlada. Este tipo de | elegiveis para tomar | protegidos por
informacdo é de uso restrito a um | conhecimento e uso | direitoautoral;
grupo de pessoas, departamentos | destas informagdes. | Assuntos de
especificos, equipes de um projeto Comités e Grupos
etc., divulgada de forma seletiva e de trabalho; Notas
mediante o conhecimento e a fiscais;
autorizacdo expressa do proprietario Informacdes
da informagdo(ex.: informagles de pessoais de
projetos, processos etc.). colaboradores e

integrantes.

INTERNA Informagbes de conhecimento e | Integrantes e | Comunicagbes
circulagdo interna. A informacdo de | parceirosde negdcios | internas;
uso interno é tratada como | para conhecimento e | Procedimentos
importante e mantida dentro do | uso destas | internos.
dominio UNIMED VSF, divulgada de | informacGes.
forma seletiva e mediante o
conhecimento e a autorizacao
expressa do proprietario da
informacgao (ex.:informacodes
publicadas na intranet da UNIMED
VSF).

CLASSIFICACAO CRITERIO(S) PUBLICO EXEMPLO(S)

PUBLICA Informacgbes de circulacdo geral, de | Publico geral Noticias, Press

releases,

conhecimento publico.

Toda informagdo que ndo necessite de
sigilo tera livre acesso e nao
causara qualquer prejuizo para os
negocios caso seja divulgada fora da
UNIMED VSF (ex.:
publicadas no site da UNIMED VSF, na

Internet).

informagodes

Campanhas sociais.

5.3 Acordos de Confidencialidade
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a. A disponibilizacdo de informacdes confidenciais, seja para execucdao de projetos ou para
elaboracdo de propostas de consultorias, auditorias e/ou fornecedores, devera ser precedida
da assinatura de um Acordo de Confidencialidade que, em sua contratacdo o colaborador ja a
realiza. No caso de identificar a ndo assinatura deste, o termo deve ser aplicado sob
responsabilidade da Geréncia e/ou Diretoria solicitante das informaces, mediante suporte da
Assessoria Juridica.

b. Todos os contratos com prestadores de servicos ou demais entidades que irdo se relacionar
com a UNIMED VSF e que venham a acessar informacgdes privilegiadas deverdao conter,
obrigatoriamente, a clausula de confidencialidade, responsabilidade e consequéncias, caso as
exigéncias previstas ndao sejam adequadamente cumpridas.

5.4 Encerramento ou mudanca da contratacao

a. Caberd ao Gestor da area responsavel pela contratacdo do terceiro ou prestador de servicos,
solicitar o cancelamento dos acessos aos recursos tecnoldgicos ao término de cada contrato.
Nesse caso, sera necessaria também a solicitacdo de exclusdo do usuario nos sistemas da
cooperativa.

b. Cabera ao Gestor responsavel pelo colaborador ou pelo terceiro garantir a devolugdo dos
recursos de computacdo movel da UNIMED VSF (notebooks, telefones celulares, tablets,
smartphones e similares) pelo usuario, no encerramento das atividades, contrato ou acordo,
assim como a notificacdo de alteracdo de atividades e/ou unidade/departamento/setor.

5.5 Gestado de Incidentes de Seguranca da Informacao

a. O usuario da informacdo deverd comunicar imediatamente o seu gestor e a area de Gestdo
de TI qualquer incidente que possa trazer impactos na seguranga dos ativos organizacionais
(informacao ou recursos de processamento).

b. A comunicacdo com a area de Gestdao de TI devera ser feita por e-mail para o endereco
eletronico suportenti@unimedvsf.coop.br

5.6 Infracdes e Tentativas de Burla

a. Os usuarios da informacdo ndo deverdo testar fragilidades de seguranca, pois tais eventos
serdo interpretados como uso improprio do sistema/exploracao de vulnerabilidades.

5.7 Controle de Acesso Fisico

a. O acesso ao ambiente de Tecnologia - Data Center deve ser controlado pela area e
registrado em caso de anormalidade, assim como o controle de acesso a area de Produgao
deve ser acompanhado de registro.

b. O acesso as dependéncias dos Data Centers com quaisquer equipamentos de gravacao,
fotografia, video, som ou outro tipo de equipamento similar, s6 pode ser feito a partir de
autorizacdo da equipe da Gestao de TI e mediante supervisao;

c. O acesso as instalagcbes internas sera permitido somente a colaborador e temporarios
contratados, prestadores de servigos ou visitantes autorizados mediante alinhamento com
Gestdao Administrativa e de Pessoas.

d. Para o acesso fora do expediente normal da empresa sera necessaria autorizacao da geréncia
responsavel.

e. Dentro das dependéncias da UNIMED VSF, cada pessoa, independentemente de seu cargo ou
funcdo, devera usar um cracha de identificacdo de forma visivel.

f. Em nenhuma circunsténcia, uma pessoa podera adentrar ou permanecer, sozinha, nas
dependéncias da UNIMED VSF em horario distinto daquele contratualmente acordado,
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mesmo que seja para trabalho urgente e inadiavel, independentemente de seu cargo ou
funcao. Excegdes a essa regra deverao ser aprovadas, caso a caso, somente pela DIREX.

g. Todas as areas de trabalho devem permanecer limpas e arrumadas, evitando o acimulo de
material combustivel.

h. Todo colaborador, independentemente de seu cargo ou funcdo, devera zelar para que
qualquer material, contendo informacGes sobre clientes ou que seja de natureza sensivel,
como politicas e procedimentos internos, planos estratégicos e de marketing, informacdes
pessoais, propostas comerciais, descricbes de sistemas, produtos ou programas
automatizados, entre outros, que esteja sob sua guarda, seja mantido inacessivel a pessoas
ndo autorizadas, principalmente durante sua auséncia do posto de trabalho.

i. Ao final do expediente, todos os documentos deverao ser trancados e retirados das mesas.

5.8 Coépias de Seguranca

a. Copias de seguranca dos dados e de software essenciais ao negocio devem ser feitas
regularmente.

b. Os recursos e instalagbes alternativos devem ser disponibilizados de forma a garantir que
todos os dados e sistemas aplicativos essenciais ao negocio possam ser recuperados apos um
desastre ou problemas em midias.

c. Os backups de sistemas individuais devem ser testados regularmente, de maneira a garantir
gue satisfagam os requisitos dos planos de continuidade de negdcios, considerando-se os
seguintes controles: (1) deve ser mantido um nivel minimo de codpias de seguranca,
juntamente com o controle consistente e atualizado dessas cdpias e com a documentacao
dos procedimentos de recuperacdo em local remoto a uma distancia suficiente para livra-los
de qualquer dano que possa ocorrer na instalagdo principal. Convém também que no minimo
trés geracoes ou ciclos de cdpias de seguranca das aplicacbes criticas sejam mantidos; (2)
deve ser dado as cépias de seguranca um nivel adequado de protecdo fisica e ambiental,
compativel com os padrées utilizados no ambiente principal. Todos os controles adotados
para as midias no ambiente principal devem ser estendidos para o ambiente de backup; (3)
as midias utilizadas para copias devem ser periodicamente testadas, de modo a garantir sua
confiabilidade; (4) os procedimentos de recuperacdo devem ser verificados e testados
periodicamente para assegurar que sejam efetivos e que possam ser aplicados dentro dos
prazos estabelecidos para os procedimentos operacionais de recuperagao.

5.9 Senhas

a. A senha é instrumento de trabalho, por isso, todo usuario deve fazer uso correto desta.

b. Cada usuario deve ser responsavel por manter sua senha confidencial, pois se utilizada por
terceiros, todas as operagdes efetuadas com a senha concedida, serao de exclusiva
responsabilidade do usuario.

c. A senha inicial fornecida pela Gestdo de TI deve ser imediatamente alterada para uma de
conhecimento apenas do usuario responsavel pela custodia dela.

d. Quando o usuario estiver em periodo de férias, o gestor da area deve informar a area de
Gestdo de TI para que retirem os acessos no periodo que o usuario estiver fora da empresa
indicando um substituto para exercer a funcdo do colaborador de férias, no entanto, sera
criado um novo usuario, e em caso de correio eletronico redirecionem seus e-mails em
periodo de férias para outro usuario que o esteja substituindo, se necessario.

e. Alteragdes de senha devido a bloqueio apds 3 tentativas ou casos onde o colaborador tenha
esquecido a mesma, devem ser solicitadas pelo superior imediato do usuario. Nenhuma
solicitacao de alteracdo sera aceita se realizada pelo proprio usuario do Sistema e/ou Rede.

5.10 Internet
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a. Os servigos da Internet serdo cedidos a todos os colaboradores que tiverem necessidade de
utilizd-los em seu trabalho, desde que seja autorizado pelo gestor da area solicitante, que
deverda acompanhar o bom uso deste servigo.

b. Acessos inapropriados, sites nao relacionados com os negdcios do sistema UNIMED VSF sdo
proibidos para os horarios comerciais. Os membros da empresa devem ter bom senso ao
selecionar um site para visitar.

c. Fica terminantemente proibido o acesso a sites de pornografia, pedofilia, racismo, violéncia
etc., sendo considerada falta grave, e se comprovado serdo tomadas as medidas previstas
em Lei.

d. Os recursos do sistema UNIMED VSF ndao devem ser usados para transmitir ou receber
informacdo classificada como "Confidencial", "Restrita" ou "Interna", pois a Internet ndo é um
ambiente seguro, podendo a mensagem ser interceptada e aberta por qualquer pessoa.

e. As seguintes regras devem ser respeitadas por todos da UNIMED VSF: (1) é proibido utilizar
recursos do sistema UNIMED VSF para fazer downloads (mp3, videos, programas diversos,
conteddo ndo autorizado etc.), distribuicdo de software, ou, dados ndo legalizados, bem
como distribuicdo destes; (2) é proibido a divulgacdo de informacdes confidenciais do
sistema UNIMED VSF em grupos de discussao, listas ou bate-papo;(3) pode ser utilizada a
internet para atividades ndo profissionais fora do expediente, desde que dentro das regras de
uso definidas nesta politica; (4) os integrantes com acesso a internet podem fazer o
download de programas ligados diretamente as atividades do sistema UNIMED VSF, e devem
solicitar a equipe de TI, por intermédio de chamado aberto na ferramenta oficial do sistema
UNIMED VSF, a instalagdo e a regularizacdo de licengas, se aplicavel, desses programas; (5)
colaboradores com acesso a Internet ndo podem efetuar upload de quaisquer dados e/ou
softwares de propriedade, e licenciados a UNIMED VSF, sem expressa autorizacdo da
Administracdo; (6) caso a equipe de TI julgue necessario, havera bloqueios de acesso a
arquivos, dominios e servigos de Internet que comprometam o uso de banda, da seguranca
da rede corporativa, ou, o bom andamento dos trabalhos; (7) é proibida a utilizacdo de
softwares de P2P (peer-to-peer) como Kazaa, Morpheus, eMule, uTorrent e afins; (8) é
proibida a utilizacdo de servicos de streaming, tais como radios on-line e afins, a ndo ser que
0 acesso seja inerente a trabalhos, pesquisas ou negocios do sistema UNIMED VSF; (9) é
proibido o uso de IM (Instant Messenger) ndo homologados/autorizados pelo sistema
UNIMED VSF.

f. E extremamente proibido: (1) O uso da Internet para ganhos pessoais ou lucros, enquanto
estiverem sendo utilizados os recursos do sistema UNIMED VSF; (2) a utilizagdo de qualquer
sistema de bate-papo e demais sistemas e aplicativos nao permitidos pelo sistema UNIMED
VSF; (3) o uso de qualquer software de troca de arquivos na Internet; (4) qualquer
transferéncia de arquivos que violem as Leis de Direitos Autorais; (5) o sistema UNIMED VSF
ndo assumira nenhuma responsabilidade sobre as transagdes pessoais em sites de comércio
eletronico, Internet Banking, entre outros sites de transagoes.

5.11 Correio Eletrénico

a. As mensagens de correio eletronico sdao instrumentos de comunicagdo interna e externa para
realizacdo do negdcio do sistema UNIMED VSF. Estas mensagens devem ser escritas em
linguagem profissional e ndo devem comprometer a imagem da empresa e/ou de outras
entidades;

b. Os recursos eletronicos, incluindo e-mail, sdo de propriedade do sistema UNIMED VSF, que
se reserva no direito de monitorar, ler, inspecionar e arquivar qualquer informacgao
transmitida ou armazenada em qualquer sistema eletronico;

c. O e-mail € um servico e um recurso provido pelo sistema UNIMED VSF aos seus
colaboradores para fins de negdcio. Qualquer uso pessoal deve ser ocasional e ndo deve
interferir nas atividades do sistema UNIMED VSF;
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d. O acesso ao correio eletrénico com equipamento que ndo seja de propriedade do sistema
UNIMED VSF deve ter aprovacao da DIREX e da area de Tecnologia da Informacdo, quando
solicitado acesso a rede de dados interna;

e. O acesso a e-mails particulares por meio dos equipamentos de propriedade do sistema
UNIMED VSF e a utilizagdo deles para tratamento de assuntos corporativos é autorizado
desde que utilizado de forma consciente e nao concorram com as atividades dentro do
periodo contratual do colaborador, terceiro ou prestador de servico contratado;

f. As mensagens de correio eletronico devem permitir a correta identificacdo do(s) seu(s)
emissor(es) e receptor(es);

g. Os e-mails devem ser padronizados e para cada usudrio deve existir um Unico e-mail e login
para acesso aos sistemas operacionais utilizados;

h. A monitoracdo de e-mails deve ser realizada sempre que solicitado pelo Gestor de alguma
area ou sempre que a estrutura de Governanca Corporativa ou a Auditoria Interna e Externa
acharem necessario;

i. As mensagens deverdo ser armazenadas em pasta particular;

j. Cada usuario deve eliminar quaisquer mensagens desnecessarias da sua caixa de correio
eletronico, visando disponibilizar espago para recebimento de novas mensagens;

k. A area de TI é responsavel pela padronizacdo de assinatura nos e-mails e deve verificar os

sistemas que nao estdo de acordo com o definido;

Ndo é permitido acrescentar quaisquer outras informagoes além das acima citadas;

m. E vetado também o emprego de figuras, desenhos, frases de efeito, citagdes e mensagens;

O sistema UNIMED VSF ndo sera responsavel pelas mensagens alteradas ou falsificadas.

3

5.12 Anexos Ndo Permitidos

a. Os anexos inseridos em mensagens eletronicas, somente devem ser enviados quando for
imprescindivel. Alguns cuidados devem ser tomados ao repassar uma mensagem recebida
(Encaminhar) para evitar repassar desnecessariamente arquivos anexados.

b. Arquivos anexados em e-mails que representem riscos de seguranga ou que ndao sejam de
interesse do sistema UNIMED VSF serdao bloqueados para envio e recebimento, € nenhum
tipo de aviso sera enviado.

c. Nao se devem abrir arquivos anexados de remetentes desconhecidos. Remova esses
arquivos do seu ambiente de correio eletronico ou envie para area de TI verificar, caso seja
pertinente.

5.13 Lista de Distribuicdo

d. Para toda mensagem que for enviada para alguma lista de distribuicdo deve ser observado se
todas as pessoas dessa lista possuem interesse ou necessidade de receber tais informagdes.

e. Caso seja necessario criar listas que sejam utilizadas por diversos usuarios (por exemplo:
“DIREX"), deve ser solicitado junto a area de TI com o nome da lista, pessoas que fardo
parte dessa lista e quem sera o responsavel pela manutencdo desta lista.

6. AUDITORIA E MONITORAMENTO

a. Os recursos disponibilizados pelo sistema UNIMED VSF sdo para uso dos colaboradores no
desempenho das atividades profissionais.

b. Todas as informagdes produzidas, acessadas, armazenadas ou distribuidas pelos recursos
disponibilizados pela UNIMED VSF poderao ser monitoradas e controladas.

c. O acesso e uso das informagdes corporativas e pessoais para o desempenho de atividades de
monitoramento e auditoria na UNIMED VSF sdo restritas a Gestdo de TI.
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d. O processo de monitoramento e auditoria é autorizado exclusivamente para atender o
objetivo de averiguar o cumprimento das diretrizes corporativas, identificar conteddo e/ou
acessos indevidos, detectar fraudes ou coletar evidéncias para suportar a companhia em
processos judiciais ou em atendimento as auditorias internas e externas, 6rgdos reguladores
e fiscalizadores.

e. Os acessos as informagdes com finalidade diversa das acima citadas serdo interpretados
como uso impréprio.

f. Em caso de ocorréncia de incidente de seguranga ou fraude as areas competentes deverdo
ser imediatamente notificadas pelo gestor responsavel para, em conjunto com a Assessoria
Juridica estabelecer critérios de guarda de provas eletronicas.

g. A UNIMED VSF reserva o direito de registrar e examinar todos os eventos relacionados ao
acesso a Internet, a fim de garantir que os recursos ndo estejam sendo utilizados de forma
indevida, ou, para fins ndo autorizados. Relatoérios regulares sdo emitidos, constando os
comportamentos de acesso que podem vir a interferir no trafego de dados, e tentativas de
acessos a sites de conteldos considerados impréprios para o ambiente corporativo. A
navegacao e o conteldo exibido nos recursos computacionais da Organizacdo sdo
controlados e armazenados para auditoria, sendo possivel, gerar relatérios de acesso por
usuario.

7. COMPETENCIAS E RESPONSABILIDADES

a. Compete ao Conselho de Administracdo-CONAD aprovar esta politica e fazer cumprir as suas

regras e diretrizes previstas.

b. Compete a Diretoria Executiva determinar a implantacdo e supervisionar o cumprimento

desta politica.
c. Compete aos gestores/lideres de cada area:

i. Assegurar que os colaboradores estejam conscientes da importancia da pratica da boa
seguranca nas atividades diarias, e solicitar/providenciar educacdo e treinamento
adequados e apropriados as suas responsabilidades, incluindo aspectos relevantes da
legislacdao, regulamentos, direitos autorais e contratos;

ii. Segregar as funcdes de aprovacao de operacgdes, execucdo e controle das mesmas, de
modo que nenhuma pessoa possa ter completa autoridade sobre uma parcela significativa
de qualquer processo;

iii. Assegurar que as permissdes de acesso aos sistemas dos seus colaboradores estejam
sempre atualizadas, contendo as devidas solicitagdes e aprovacdes de acesso, revendo-as
também em caso de transferéncias e/ou desligamentos;

iv. Acompanhar o cumprimento dessa politica e assegurar que os riscos de Seguranga em suas
areas de atuacdo estejam avaliados e controlados adequadamente;

v. Orientar suas equipes sobre o uso adequado das informacdes e recursos de informacodes
disponibilizados pela empresa;

vi. Sempre que necessario, devem documentar orientagdes especificas, regulamentando os
niveis de confidencialidade das informagdes que geram e processam, bem como os direitos
de acesso a essas informacgoes;

vii. Comunicar a drea de Governanga Corporativa e Compliance os casos de descumprimento de
Politicas, Normas ou Procedimentos internos, e os casos de falhas na execugdo de
atividades operacionais;

viii. Prover informag0es necessdrias para a identificagdo e tratamento de riscos e incidentes de
Seguranca da Informacgao.

d. Compete a Gestdo de TI:

i. Adequar e configurar equipamentos e aplicativos para correta utilizagdo dos recursos de

Tecnologia da Informacgao, atentando inclusive para que os requisitos de seguranga para os
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Vi.

Vii.

viii.

Xi.

Xii.

Xiii.

XiV.

XV.

XVi.
XVii.

XViii.

e.

negoécios da UNIMED VSF sejam identificados e que os controles de seguranca estejam
adequadamente implementados, operados e mantidos de acordo com esses padrodes;
Viabilizar condigGes tecnoldgicas para monitoracdo da utilizagdo dos recursos de Tecnologia
da Informacdo disponiveis aos usuarios, informando a ocorréncia de incidentes de
seguranca e a percepcao de violagdes desta politica, visando a aplicacdo das penalidades
e/ou providéncias cabiveis.

Desenvolver e manter atualizada a politica de Seguranca da Informacgao;

Monitorar o seu cumprimento, de forma proativa e sob demanda, sempre que solicitado por
alguma area de negdcio da UNIMED VSF;

Definir e executar e/ou coordenar o programa de conscientizacdo de usudrios em Seguranca
da Informacao;

Identificar, planejar e coordenar programas para melhoria da seguranca das informacgoes,
implementando e aprimorando os controles em todos os recursos tecnoldégicos e em
projetos e processos de negocio;

Prover consultoria e suporte as areas de Geréncia, sob quaisquer requerimentos de
seguranca para as areas de negdcios, analises técnicas e selecdo de controles apropriados,
e verificar/auditar a implementacdo, manutencdo e operacao destes controles;

Homologar em conjunto com as demais areas de tecnologia todos os recursos de Tecnologia
da Informacdo, com foco em segurancga, atentando sempre para Disponibilidade,
Integridade e Confidencialidade das Informacgdes;

Revisar os impactos na seguranca do ambiente tecnoldgico quando da alteracdo dos atuais
recursos, inclusdao de novos recursos, ou devido a aquisicdo de servicos e ativos da
informacdo, emitindo parecer sobre as necessidades de adequacao dos mesmos antes de
iniciarem suas operacgoes;

Comunicar as areas responsaveis a identificagdo de ocorréncias de incidentes de seguranga,
para que medidas disciplinares cabiveis sejam adotadas;

Manter registros e documentagdo de seguranga em nivel corporativo, incluindo um banco de
dados de riscos e assuntos de seguranga;

Avaliar o risco de assuntos relacionados a seguranca e comunicar os eventuais problemas
as areas competentes, provendo suporte nas eventuais agdes preventivas e/ou corretivas;
Registrar formalmente todos os incidentes de seguranca da informacao identificados e/ou
reportados;

Detectar, identificar e registrar violagbes, ou, tentativas de acessos relevantes e
significativas ndo autorizadas, para tomada de providéncias corretivas, legal e de auditoria;
Monitorar os acessos visando verificar: vazamento de informagdes; acessos ou tentativas de
acessos a sites com conteldo inadequado, repasse de conteudo inadequado, tentativa de
quebra de controles de seguranca da informagdo e armazenamento de arquivos multimidia
que ndo fagam parte do negécio da UNIMED VSF;

Revisar anualmente as regras de protecdao estabelecidas;

Restringir e controlar os acessos e os privilégios de usuarios, incluindo os daqueles com
privilégios de acesso remoto e externo;

Em qualquer tempo ou momento, solicitar a restricdo, bloqueio, suspensao e/ou
cancelamento de acessos e/ou tecnologias (hardware e/ou software) que estejam
infringindo as politicas de seguranca ou nos casos em que sejam verificados incidentes de
seguranga, ou em que haja identificacdao de vulnerabilidades que necessitem de tempo para
serem analisadas e se possivel, corrigidas

Compete a Gestdo de Pessoas:

Obter a ciéncia do colaborador no termo de compromisso e responsabilidade sobre a politica
de Seguranca da Informagdo no ato da admissdo, e manté-lo arquivado no prontuario dele;
Orientar a Geréncia das areas na aplicagdo das medidas disciplinares quando cabiveis;
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iv.

V.

Vi

Vii.
viii.

iv.

Desenvolver e implementar, em conjunto com a area de Seguranca da Informacao,
programas de capacitacdo e conscientizacdo dos usuarios sobre o uso adequado dos
recursos disponibilizados pela empresa e sobre Seguranca da Informacao;

. Comprometer-se com o suporte estratégico no desenvolvimento de acdes de divulgacao

desta politica;

Divulgar no processo de integracdo (treinamento) para todos os usuarios (colaboradores,
prestadores de servicos e terceiros) que tiverem acesso aos ativos da informacdo, as
principais diretrizes definidas por esta politica.

Cabe aos Usuarios dos Recursos de TI. Entende-se por usuario todos que obtiverem acesso
aos recursos e ativos de informagao da UNIMED VSF:

.Manter-se atualizado com relacdo as politicas da UNIMED VSF, devendo periodicamente

consultar os documentos normativos, disponiveis na intranet;

i.Obedecer a legislacdo e os regulamentos vigentes, padroes de conduta da UNIMED VSF e

determinacdes existentes nesta politica;

.Fazer uso adequado das informacdes e dos recursos tecnoldgicos disponibilizados pela

empresa em suas atividades diarias;

Utilizar somente softwares e hardwares disponibilizados pela UNIMED VSF, devidamente
homologados e com autorizacdo de uso;

Assegurar que ndo havera ma utilizacdo dos recursos tecnoldgicos sob sua guarda e protegé-
los de mau uso por terceiros;

.Zelar por ter uma postura ética e segura na utilizagdo dos recursos e informagoes da UNIMED

VSF;

Ter postura zelosa, diligente e evitar excesso de exposicao;

Reportar a sua geréncia e a area de Seguranca da Informacdo quaisquer suspeitas de falha
de seguranca, em quaisquer de seus controles

Compete a Assessoria Juridica:

. Assegurar, também, que nos contratos celebrados pelo sistema UNIMED VSF, estejam

presentes clausulas de sigilo e confidencialidade que reflitam os principios e normatizaces
aqui dispostas, quando cabivel.

Cabe a Governanca Corporativa — Compliance

.Monitorar o cumprimento de Politicas, Normas e Procedimentos internos;
.Avaliar os riscos e suficiéncia dos controles envolvidos nas falhas operacionais e, quando

aplicavel, registrar ocorréncia de risco.

A Auditoria Interna € uma unidade de carater executiva e de assessoramento, vinculada
organizacionalmente ao CONAD, que por sua vez se reporta ao presidente da UNIMED VSF.
Compete a Auditoria Interna, no ambito das Politicas Institucionais de Controles Internos e
de Gestao de Riscos:

.Supervisionar e monitorar a qualidade e integridade dos mecanismos de controles internos,

gestdao de riscos e Compliance da empresa, apresentando as recomendacles de
aprimoramento de politicas, praticas e procedimentos que entender necessarias,
manifestando-se ao Presidente do CONAD;

Prestar apoio ao Conselho Fiscal, quando solicitado;

Recomendar, a DIREX, a correcdo ou o aprimoramento de politicas, praticas e procedimentos
identificados no ambito de suas atribuicbes;

Outras atividades especificas e correlatas de servicos de auditoria.
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8. REGRAS DE CONSEQUENCIAS

Colaboradores, administradores, conselheiros, fornecedores ou outros que observarem quaisquer
desvios as diretrizes desta Politica, poderdo relatar o fato ao Canal de Denulncias
(https://www.contatoseguro.com.br/unimedvaledosaofrancisco/), podendo ou nao se identificar.

O descumprimento das diretrizes desta Politica acarretara aplicacdo de medidas cabiveis conforme o
respectivo grau de importancia e de acordo com normativos internos, podendo ser acionado em
ambito administrativo, civil e criminal. Situacdes excepcionais serdo encaminhadas para a DIREX
e/ou demais érgdos de Governanga,

REFERENCIAS

ANS. Resolucdo Normativa da Agéncia Nacional de Saude Suplementar — RN N© 443, DE 25 DE
JANEIRO DE 2019. Disp0e sobre a adogdo de praticas minimas de governanca corporativa, com
énfase em controles internos e gestao de riscos, para fins de solvéncia das operadoras de planos de
assisténcia a saude. Disponivel em http://www.ans.gov.br/component/legislacao/

ANS. Resolucdo Normativa da Agéncia Nacional de Saude Suplementar — RN N© 452, DE 09 DE
MARCO DE 2020. Dispbe sobre o Programa de Acreditacdo de Operadoras de Planos Privados de
Assisténcia a Saude e altera a Resolugdo Normativa-RN N° 124, de 30 de Margo de 2006, que
dispde sobre a Aplicacdo de Penalidades para as Infracdes a Legislacdo de Planos Privados de
Assisténcia a Saude. Disponivel em http://www.ans.gov.br/component/legislacao/

CONFEDERACAO NACIONAL DAS COOPERATIVAS MEDICAS-UNIMED DO BRASIL. Manual de
Orientacao ao Sistema UNIMED sobre a RN N° 443/19. Sao Paulo, SP: Junho, 2019.

Estatuto Social da UNIMED Vale do S3o Francisco, Cooperativa de Trabalho Médico, versao aprovada
em 21/07/20009.

UNIMED-VSF. Cdédigo de Conduta e Relacionamento da UNIMED Vale do S&o Francisco, 2020.
Disponivel em: https://www.UNIMED.coop.br/documents/941728/11347411/UNIMED +VSF-
+C%C3%B3digo+de+Conduta v.01.2020+.pdf/46b9b87a-268c-4ae9-89db-5bce24d2da96

Lei Federal n° 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais - LGPD. Disponivel em:
http://www.planalto.gov.br/ccivil_ 03/ ato2015-2018/2018/lei/113709.html

Lei Federal n® 13.853/2019 - Altera a Lei n® 13.709, de 14 de agosto de 2018, para dispor sobre a
protecdo de dados pessoais e para criar a Autoridade Nacional de Protegdo de Dados; e da outras
providéncias. Disponivel em: http://www.planalto.gov.br/ccivil 03/ Ato2019-
2022/2019/Lei/L13853.htm#artl

Norma Derivada n°® 015/19 - Sobre a Politica Nacional de Protecdo de Dados Pessoais do Sistema
UNIMED.

Identificagdo das Alteragoes dessa Revisdo

Alteracdo Geral em todos os titulos para adequagdo e atendimento dos requisitos da RN 443/19 e 452/2020 da ANS.
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APROVAGCAO

A presente Politica foi aprovada pelo Conselho de Administragdo da UNIMED VSF, em sua ATA da XX

Reunido Ordinaria, realizada em XX/XX/2022, e entrarda em vigor por prazo indeterminado a partir

da data da sua aprovacao, devendo ser revisada anualmente.
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